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Co je novéeho v DNS?

 Knot Resolver 1.0.0

e Eliptické kfivky pro DNSSEC
e DNS susenky

e Minimizace QNAME

e DNS over TLS
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Knot Resolver 1.0.0

e Rekurzivni DNS server
e Svobodny software (GPL 3+)

e \/yvoj podporen firmou Comcast
e Dojde k nasazeni v prubéhu letosniho Iéta
e PIné skriptovatelné a rozSiritelné jadro (C, Lua, Go)
e Podpora modernich DNS standardu s dirazem na soukromi a bezpecnost:
e Automaticka sprava korenu duvéry (TA) a negativni kofeny duveéry (TA)
e QNAME minimization
e Pfipravujeme:
e DNS Cookies
e DNS over TLS
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Noveé eliptické krivky v DNS

e SafeCurves(.cr.yp.to)

e Daniel J. Bernstein a Tanja Lange
e Je rozdil mezi bezpecnosti:

 Elliptic-Curve Cryptography (ECC) <« obecné bezpecnost eliptické krivky
e Elliptic-Curve Discrete-Logarithm Problem (ECDLP) < problém, jak najit soukromy kli¢
z vefejného Casti
e ECDLP muze byt v poradku, ale implementace mize byt Spatna:

e Implementace muze poskytovat Spatné vysledky pro nékteré vyjimeéné body na kfivce
* Implementace muze vyzrazovat tajna data, pokud vstup neni bod na kfivce

e Implementace muzZe vyzrazovat tajna data pomoci ¢asovani vétvi v kodu

e Implementace muze vyzrazovat tajna data pomoci ¢asovani datové cache

e Kritéeria SafeCurves jsou navrzena tak, aby zajiStovala bezpecnost ECC a nikoli
jen ECDLP
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Edwards-curve Digital Signature
Algorithm (EdDSA)

e Schéma digitalniho podpisu (varianta Schnorrova podpisu pouzivajici
Twisted-Edwards kfivky) s témito vlastnostmi:

e Vysoky vykon na ruznych architekturach a platformach
Nevyzaduje pouziti generatoru nahodnych Cisel pro kazdy podpis

Odolnost proti utokum pfes boéni kanaly (Casovani, atp.)
Malé verfejné klice (32 nebo 57 bajtu) a podpisu (64 nebo 114 bajtu)

Vzorce jsou “silné unifikované”, tj. jsou validni pro kazdy bod na kfivce, bez
vyjimek. EADSA tedy nemusi provadét naroCnou validaci vstupnich hodnot.

Odolnost proti kolizim, tj. kolize hasovaci funkci nemaji vliv na bezpecnost
EdDSA

https://datatracker.ietf.org/doc/draft-irtf-cfrg-eddsa/
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RFC 7748 — SafeCurves v CFRG

e Curve25519 — Ed25519

e 2006 Daniel J. Bernstein
e ~128-bitova bezpecnost

e Curve4438(-Goldilocks) — Ed448

e 2014 Mike Hamburg
o ~224-bitova bezpecCnost
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SafeCurves v DNSSEC

e draft-ietf-curdle-dnskey-eddsa

e Pracuje se natom v CURDLE WG
e Konsensus na pouziti Ed25519 a Ed448 pro DNSSEC
e Aktualné se fesi, co se Signature Context
e A Ceka se na finalni verzi draft-irtf-cfrg-eddsa
e draft-wouters-sury-dnsop-algorithm-update
e DNSSEC algoritmy jsou si rovny! Nebo jsou si nékteré rovnéjsi?
e Aktualizace pouzitelnych a doporu¢enych algoritmi pro DNSSEC
e DSA a SHA1 musi jit, eliptické kfivky jsou budoucnost
e draft-york-dnsop-deploying-dnssec-crypto-algs

e |Informativni draft o problémech s nasazovanim novych algoritmu

...'................:;::::CZ.“IC%EG?%I\SYAlN



DNS Susenky — Problem

e Neexistence filtrovani odchoziho provozu

e Je snadne podvrhavat zdrojovou adresu
e DNS a jiné protokoly jsou pouzivany pro:

e DDoS

- Hrubou silou ucpeme ,trubky"”
e DNS DDoS

- Zahlceni ciloveho DNS serveru, ktery zpracovava
DNS pakety
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DNS Susenky — Dietni reseni

 EDNSO Option 10

e Klientska susenka

- 8 bajtovy (pseudo)nahodny retezec
— Unikatni pro kazdy DNS server (IP adresu)

e Serverova susSenka
- 8 — 32 baijtd
e DNS Susenky poskytuji (slabou) zaruku, ze
klient neni falesny
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Recept na DNS Susenky

e DNS Klient neposle susenku

e DNS Server se chova jako dfive

e DNS Klient posle jen klientskou susenku (nebo Spatnou serverovou susenku)

e DNS Server odpovi:

e Normalné, a pfipoji novou serverovou susenku
e Pfesméruje klienta na TCP
e Odmitne odpovédét (dle response rate limiting)

e DNS Klient poSle klientskou a spravnou serverovou susenku

e DNS Server odpovi vzdy, a bud:

* Pripoji suSenky z dotazu
e Zmeéni serverovou susSenku
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DPRIVE — DNS PRIVate Exchange

e RFC 7258 rika: ,Vsudypritomne sledovani je
utok”

e Pracovni skupina DPRIVE vytvari mechanismy
jak pridat do DNS transakci soukromi

e RFC 7816 — QNAME minimization
e RFC 7858 — DNS over TLS

e RFC 7830 — EDNS(0) Padding
- Skryvani metadat
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RFC7816 — Minimizace QNAME

e Pro www.nic.cz IN A:

e Posli cz. IN A na korenove servery

- Dostaneme NS servery pro cz
e Posli nic.cz. na cz servery

- Dostaneme NS servery pro nic.cz
e Posli www.nic.cz na nic.cz servery

- Dostaneme celou odpoved
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RFC7816 — Minimizace QNAME

e Kompatibilita s realnym DNS svetem:

e Pokud v mezikroku dostaneme cokoli jiného nez NOERROR,
zkus to znovu s celym jmenem

- Workaround kvuli CDN (napf. Akamai) a dalSim rozbitym serverum

e Pokud v mezikroku dostaneme odpovéd misto odkazt na NS,
pripoj dalsi label a zkus to znovu

e Omezeni na pocet iteraci
e Implementace:

e Knot Resolver 1.0.0 — standardni chovani
e Unbound od verze 1.5.7, ale standardne vypnuto
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RFC7858 — DNS over TLS

e Dedikovany port 853
e Kvdli raznym ,taky-firewallum®, co si mysli, Ze rozumi provozu na portu 53
e UrCeno pro komunikaci (stub) klient < resolver
e Navaze se TLS session a volitelne autentizuje
e SPKI pinning
e Opportunistic (pokud je dostupné, pouzije se)
* Implementovano:
e Knot Resolver (tls-listen branch, bude v dalSim stable release)

e Unbound
e getdns 0.1.8
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Diky za pozornost

Ondrej Sury * ondrej.sury@nic.cz
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