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SMERNICE NIS V PROSTREDI CEZ
AGENDA

= Kyberneticke prostredi

= Jak NIS ne/ovlivni nase prostredi
* Implementace ZKB v CEZ

= Zpusob naplnéni povinnosti ZKB
= Nas pristup

Podtitul:
... NIS, ZKB, ISO27k? ...

... Kyberneticka bezpecnost je jen jedna ...“
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SMERNICE NIS V PROSTREDI CEZ
KYBERNETICKE PROSTREDI SKUPINY CEZ

Desitky spole€nosti a majetkovych uéasti (tuzemsko / zahranici)

Procesy Siroké portfolio core business a podpurnych procesi

Rozmisténi lokalit po celém tzemi CR a &asti Evropy

[o3) Stovky ICT systému a aplikaci, tisice infrastrukturnich prvki

Uzivatelé Desitky tisic uzivatelu

Skupina CEZ je dynamickou organizaci, kterd vyZaduje ICT sluzby s ohledem na
poZadavky portfolia core business, podptrnych procesu a legislativy.
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SMERNICE NIS V PROSTREDI CEZ
JAK NIS NE/OVLIVNI NASE PROSTREDI

Hlavnim cilem smérnice NIS je vyZzadovat u spolecnosti kritickych sektortl, jako je
energetika, doprava, bankovnictvi a zdravotnictvi, aby prijaly postupy pro Fizeni rizik a
hlaseni zavaznych bezpeénostnich udalosti na vnitrostatni organy

» Zavedeni NIS v CEZ by znamenalo:

Zfizeni odpovédné osoby pro komunikaci se statnimi organy
Standardizaci interni Fidici dokumentace (ISO 27k)
Stanoveni procesu fizeni rizik

HlaSeni bezpec€nostnich incidentl na uréené organy

* \/ySe uvedené &innosti jsou jiz v CEZ implementovany, a to bud na prostfednictvim
interni fidici dokumentace nebo na zakladé plnéni pozadavku zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti.
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SMERNICE NIS V PROSTREDI CEZ
IMPLEMENTACE ZKB V CEZ

V pribéhu 2015 Ndrodni bezpeénostni urad potvrdil spoleénosti Skupiny CEZ, které
budou zakonem uréeny jako subjekty provozujici kritickou informaéni infrastrukturu

(o] F 4

Telco Pro CEZICT
Distribuce

Services Services

Implementace Zakona o Kybernetické bezpeénosti v CEZ
* Analyza zavaznosti poZadavkl zakona o kybernetické bezpec€nosti
* Uréeni pravnich subjektd Skupiny CEZ zavaznych pozadavkdm zakona
* |dentifikace systému ICT zavaznych pozadavkim zakona
* Gap analyza stavu plnéni pozadavkl zakona u zavaznych systému ICT
* Vyjadreni vlastnika systému ICT k identifikovanym rizikiim a jejich dopadum
* Realizace bezpecnosti ICT v souladu s vyjadfenim vlastnika systemu ICT
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SMERNICE NIS V PROSTREDIi CEZ
ZPUSOB NAPLNENI POVINNOSTi ZKB

PFijimani Detekce

varovani a kybernetickych

pozadavku na bezpecnostnich
Hlaseni realizaci udalosti - CSIRT
kybernetickych

proti)opatreni
bezpecnostnich
incidentd na NBU
Implementace

technickych
bezpecnostnich O
prostiredku

Zajisténi O

kyberneticke
bezpecénosti
Spolec¢nost 1 Spole¢nost 2 Spole¢nost 3

O

NBU
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KYBERNETICKA BEZPECNOST VE SKUPINE CEZ E
NAS PRISTUP

Aktivné .. Bezpecnost ridime
odporujeme Efektivne s ohledem na
podporujen zvladame rizika ;
business cile naklady

Neustale Data patri Data jsou
bezpeénost organizaci a maji klasifikovana a
zlepSujeme SRV ET ] € chranéna

A samozrejmé...
Bezpecnost Zvladame

zajist'uji vsSichni bezpeénostni

: Zajistujeme soulad
zameéstnanci incidenty

s legislativou
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SMERNICE NIS V PROSTREDI CEZ
DEKUJI ZA POZORNOST

?

Ing. Libor Kovar
<libor.kovar@cez.cz>
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