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Uvod & Motivace

Monitorovani zalozené na sitovych tocich

@ Nutné zejména na vysokorychlostnich sitich (objem dat)
@ Bezpelnostni analyza, provozni méfeni, uctovani, . ..

Nedostatky

@ Agregované zaznamy o tocich nedostacuji pro:
e forenzni analyzu
e hledani vzori skodlivého provozu pro vylepseni detekce
e ovéfeni spravnosti detekce
e dikazni material

Nase cile

e Automaticky zachyt provozu (na zékladé zpétné vazby)
o Kratkodoby zachyt paketi
@ Dohromady: ,stroj casu*

kombinace paketového a tokového monitorovani
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Zaznamy o tocich (Flow Records)

Vysvétleni

e Tok je identifikovan zdrojovymi a cilovymi adresami a porty,
protokolem, casem.

@ Tok obsahuje informace o objemu dat: # bajtl, # paketd.
@ Podle potteby je mozné pridat i dalsi informace.

Reprezentace zaznamii o tocich

e NetFlow (existuje nékolik verzi)

o IPFIX
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Bézna monitorovaci sonda

ETHERNET

A

Vypocet tokd

Tomas Cejka 31.05.2016 3/16



Software Defined Monitoring (SDM)
ETHERNET
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Vyuziti detekce: Infrastruktura SDM zpétné vazby
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Zivy zachyt po detekci
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Jak se podivat na pakety z minulosti? Kdyz je detekce rychla, staci
spustit zachyt...?
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Time Machine od Kornexl & Paxson

o ,Clever Caveman Approach”

@ Publikovano v:
Kornexl, Stefan, et al. "Building a
time machine for efficient recording
and retrieval of high-volume network
traffic."Proceedings of the 5th ACM
SIGCOMM conference on Internet Mea-
surement. USENIX Association, 2005.

o Ukladani paketd na pevné disky
e Dlouhodobé ukladani

e ,Clever" = jen nékteré pakety, zaCatky tokd (které obsahuji
hlavicky)
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Nas ,stroj casu” v SDM

Princip naseho feseni (pro 80-100 Gb/s)
e Ukladani paketii v operacni paméti (kvili rychlosti)
@ Naimplementovany softwarovy kruhovy buffer
o Uklada se prvnich n paketd kazdého toku
na co nejdelsi dobu (stara data se pFepisuji)
@ Po detekci se za¢ne zachytavat provoz podezrelé |IP

navic mame historickd data z kruhového bufferu
= muizeme se podivat do minulosti!
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Nas stroj casu v SDM
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Co uz jsme testovali

7 4

@ Detekce sitovych skenl
@ Komunikacni tunely pres DNS

e Hadani vytaceciho schématu SIP

Pomoci SDM se strojem Casu mizeme ziskat diikazni material pro
bezpelnostni tymy a ovéfit detekované udalosti.
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Velikost toku — je n paket(i dost?

100

90

80

70

60

50

40

Flows [%]

30

20

10

A S N N N A N S U bl N
1 10 100
Flow size [packets]

Tomas Cejka 31.05.2016 11 /16



UloZené /preskocené pakety

100 \ T T T T
90 i , 7
80
70
§ 60
n
= 50
A
S 40 ; ; ; .| =—=HTTP |
ol ——HTTPS
30 —DNS ||
——SMTP
20+ ——S8SH |
SIP
10 ——others ||
—nll |
0 1 1 T
0 0 25 30 40 45 50

Dec181on threshold [packets]

Tomas Cejka 31.05.2016 12 /16



@ 24 CPU jader
e 64 GB RAM
e 80Gb/s COMBO karta (podporujici SDM)

@ Pouzijeme-li 8 GB paméti,
na 80 Gb/s lince,
a budeme-li ukladat prvnich 20 paketi kazdého toku,
mizeme ulozit kolem 15 min provozu

@ Pozn.: délka historie zavisi na objemu a rozlozeni provozu
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Délka historie

8GB Time machine
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Zaveér

@ Umime monitorovat 100 Gb/s, stroj Casu byl testovéan na
80 Gb/s.

s o7

@ Detekce pouziva (rozsitené) zaznamy o tocich

@ Prezentovany systém poskytuje:
e zaznamy o tocich
e zachyceny plny provoz detekované IP (zivy zachyt)

e historii pred detekci: zaatky tokl detekované IP
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Dékuji za pozornost
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