
DoS útoky v síti CESNET2

Ondřej Caletka

31. května 2016

Uvedené dílo podléhá licenci Creative Commons Uveďte autora 3.0 Česko.

Ondřej Caletka (CESNET, z. s. p. o.) DoS útoky v síti CESNET2 31. května 2016 1 / 19



O sdružení CESNET
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Specifické podmínky NRENu
dostatečně dimenzovaná páteřní síť
velká variabilita legitimního provozu
žádné filtrování1

1kromě povinných (BCP 38) či vyžádaných klientem
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Typický týdenní provoz
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Fenomén DoS
zábava teenagerů

útrácení kapesného za (D)DoS-as-a-Service
cílem zejména herní a TeamSpeak servery spolužáků
velký problém pro provozovatele VPS

hacktivismus
rozbíjení nepopulárních služeb
předpověď DoSů v blízké budoucnosti:

systém elektronické evidence tržeb
stránky MF ČR se seznamem blokovaných internetových stránek

krátké trvání útoků (méně než pět minut)
často nedetekované monitoringem
zásadním způsobem naruší real-time služby
lidé si dnes všímají rychleji než monitoring
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Příklad krátkodobého zaplavení UDP pakety
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Trendy v (D)DoS

použití bezespojových protokolů, často v kombinaci s falšováním
zdrojových adres a odrazným/zesilujícím útokem

TCP SYN flood
DNS
NTP
SNMP
SSDP

DNS dotazy na náhodné subdomény
použití ORR v kombinaci s botnetem nebo falšováním zdrojových adres
cílem je přetížit autoritativní servery daného doménového jména
zpětný rozptyl na rekurzivní resolvery
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Proč operátoři neimplementují BCP 38?

čím blíže ke koncové síti, tím je to snazší
jednoduchý urpf-check nefunguje při multihomingu
výrobci síťových prvků často stále nepodporují automatické
filtrování kompatibilní s multihomingem (Feasible Reverse Path
Forwarding – BCP 84)
uvolněná kontrola RPF-loose je neúčinná
naše řešení: ACL na zákaznických portech

ručně spravované
náchylné na chyby
nejspíše příliš nákladné pro většinu ISP
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Zkušenosti s DoS v síti CESNET2
klientský router ohlašuje /16, ale pouze /17 je dále zpracováno

pakety do zbývajících /17 se vrací zpět do páteře
klientská linka je přetížena

souhrný tok při útoku dokáže snadno zahltit 10Gbps přípojku

Ondřej Caletka (CESNET, z. s. p. o.) DoS útoky v síti CESNET2 31. května 2016 9 / 19



Přijatá protiopatření

RTBH pro klienty
útoky míří na malé množství IP adres
zahození provozu již v páteři brání přetížení klientské linky
připravujeme jemnější RTBH založené na BGP Flowspec

omezení rychlosti určitých protokolů na vnějším perimetru sítě
pro bezespojové protokoly jako NTP, SNMP,…
typický NTP provoz ~2 Mbps
různé velikosti paketů pro normální provoz a pro útok

omezení rychlosti DNS odpovědí pro různě sítě
samostatné fronty pro skupinu /16
včetně omezení četnosti IP fragmetů (!)
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Remotely triggered black hole filtering
distribuce směrovacích pravidel protokolem BGP
směrování nežádoucího provozu do černé díry hned u zdroje
místo zahození možno přesměrovat na IPFIX sondu k analýze
možnost redistribuce pravidel do Tier-1 (TeliaSonera)
povinné v rámci klubu FENIX

Zdroj: Cisco
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http://www.cisco.com/warp/public/732/Tech/security/docs/blackhole.pdf


GÉANT Firewall-on-demand
služba provozovatele panevropské akademické páteře
každý NREN může nastavovat pravidla pro své adresy
pravidla jsou aplikována v celé páteři

Zdroj: GÉANT
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http://www.geant.org/Networks/Network_Operations/PublishingImages/Pages/Firewall-on-Demand/Firewall on Demand User Guide.pdf


Unwanted Traffic Removal Service
komunitní služba zajišťovaná organizací Team Cymru
centrální BGP route server
operátoři jeho prostřednictvím sdílí adresy, na které si nepřejí
přijímat provoz
participující operátoři zahazují provoz pro dané adresy už ve své síti
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Praktické nasazení QoS – NTP

ukázka z reálného
10GbE rozhraní za 4
měsíce
v době útoku
saturováno NTP
pakety
QoS pravidlo
zahazuje pouze
v době útoku
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Praktické nasazení QoS – NTP – detail

detail jednoho útoku
zdrojový tok 4 Gbps
po aplikaci QoS výstupní tok
20 Mbps
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Příklad zesilujícího útoku pomocí DNS
nula v čísle portu označuje IP fragmenty
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Fragmentovaný provoz během zesilujícího útoku
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Závěr

DoS útoky jsou stále častějším jevem
a bude hůře…
krátké trvání komplikuje manuální zmírňování
budoucnost patří automatizovaným proti-DoS opatřením

síťový hardware stále nepodporuje některé klíčové funkce
požadujte Feasible Reverse Path Forwarding – BCP 84 při příští
obměně hardwaru

podporujme komunity jako FENIX
sdílení zkušeností
vzájemná výpomoc
autoregulace místo regulace
osobní důvěra

Ondřej Caletka (CESNET, z. s. p. o.) DoS útoky v síti CESNET2 31. května 2016 18 / 19



Děkuji za pozornost

Ondřej Caletka
Ondrej.Caletka@cesnet.cz
https://Ondřej.Caletka.cz
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