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Stav DNSSEC
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Stav DNSSEC
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Stav DNSSEC

.cz vs. ccTLDs a tradi¢ni gTLDs

Pocet domén s DNSSEC % domén s DNSSEC
Poradi| TLD PocCet Pofadi| TLD %
1| .nl 2 551 923 1| .no 58,21%
2| .br 953 771 2 .cz 49,89%
3| .se 659 664 3| .se 46,59%
4 .cz 638 849 4, .nl 45,02%
5/ .com 605 839 5 .br 10,58%
6| .no 413 943 6| .fr 9,85%
7| .eu 356 138 7| .eu 9,29%
8| .fr 294 100 8| .be 8,01%
9 .be 124 193 9 .lv 2,77%
10| .net 101 321 10| .pt 1,53%
k 1.12.2016

zdroje: statistiky CENTR, registro.br, statdns.com
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Stav DNSSEC

Podpora ve svété

Trend
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Eliptické krivky
Co to vlastné je?

e vyuziva ECC namisto RSA
- CO je stejné
e asymetrické Sifrovani (privatni a verejny klic)
e princip trapdoor ~ ,padaci dvere®
A-B # B-A
- rozdily
e RSA (rozkladani velkeho Cisla na soucin prvocCisel)

e ECC (hledani diskrétniho logaritmu ndhodného elementu
eliptické krivky s ohledem na znamy zakladni bod)
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Eliptické krivky
Co to vlastné je?
y?=x3+ax+b
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Eliptické krivky
Co to znamena pro DNSSEC?

e ECDSA ~ Elliptic Curve Digital Signature Algorithm
e RFC6605 (duben 2016)
e dva nové DNSSEC algoritmy

http://lwww.iana.org/assignments/dns-sec-alg-numbers/dns-sec-alg-numbers.xhtml

- ECDSAPSHA256 (alg13)
- ECDSAPSHA384 (alg14)
e nejsou zalozeny na RSA, ale na ECC (Elliptic Curve Cryptography)

e https://blog.apnic.net/2016/10/06/dnssec-and-ecdsa/
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http://www.iana.org/assignments/dns-sec-alg-numbers/dns-sec-alg-numbers.xhtml
https://blog.apnic.net/2016/10/06/dnssec-and-ecdsa/

Eliptické krivky
Pro¢ je chceme?

e bezpecénost (velikost kliCe vs. odolnost klice)

- ECDSA P-256 ~ RSA 3072 (stejna sila)
- Nyni mame:
e ZSK:1024b
e KSK: 2048b
=> budeme odolngjsi
- mensi velikost DNS odezev (mensSi vykon pro reflection utoky)
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Eliptické krivky
Pro¢ je chceme?

e provozni aspekty pro zonu
- velikost zony:
e RSASHA512 — 796M
e ECDSAP256SHA256 — 634M (-20%)
- rychlost podepisovani:
e dle dostupnych studii se zvysi
e proverujeme
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Eliptické krivky
Pro¢ je chceme?

e dalSiimpuls pro upgrade DNS resolver(

- nékteré starSi verze DNS ECDSA nepodporuji

- provozovatelé neupgraduji

— prilezitost upoutat na nutnost upgradu pozornost
(zvysit podporu DNSSEC na resolverech)

kazda druha vs. kazdy treti
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Eliptické krivky
Prerekvizity zavedeni

e provéreni novych postupl
- vroce 2010 jsme prechazeli z RSASHA1 na RSASHA512
- opét nejde pouze o rotaci kli¢l, ale o zménu algoritmu!

=> dvoji podepsani zonového soubory obojimi algoritmy
e BIND, KNOT resolver a posledni Unbound jsou OK

e starSi verze Unbound (do fijna 2015) jsou prilis striktni a bez
dvojiho podepsani zénového souboru tuto oznaci jako ,BOGUS*

e neni velky problém, jen je zOna 2 x vetSi na néjaky Cas
(testujeme)
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Eliptické krivky
Prerekvizity zavedeni

e podpora ECDSA v DNS resolverech

- resolvery nepodporujici ECDSA vraci odpovéed jako ,INSECURE,
ne jako ,BOGUS"

- stara verze Dnsmasq ale ,BOGUS" vraci

e od verze 2.72 (zari 2014)
e opraveno ve verzi 2.75 (Cervenec 2015)
- testujeme, jak moc s tim mohou byt problemy
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Eliptické krivky
Prerekvizity zavedeni

e podpora ECDSA v DNS resolverech

- RIPE atlas sondy

— Turris (zatim jen Gvahy)

— APNIC méreni (Geoff Huston)
http://stats.labs.apnic.net/ecdsa
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http://stats.labs.apnic.net/ecdsa

Eliptické kfivky

Prerekvizity zavedeni

e podpora ECDSA v DNS resolverech
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Eliptické krivky
Prerekvizity zavedeni

Use of DNSSEC-ECDSA Validation for Czech Republic (C2Z)

®ECDSAValidating @RSA-Validating

®Uses Google
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Eliptické krivky

Prerekvizity zavedeni

e podpora ECDSA v DNS resolverech (pro C2)

Validuje Validuje |Validuje RSA, Podil

Spolecnost ECDSA RSA ECDSA ECDSA:RSA Vzorki
INTERNET CZ 0,03% 0,03% 0,03% 100,00% 95 230
02 33,54% 34,22% 31,77% 97,99% 66 685
UPC 9,29% 10,76% 7,80% 86,34% 37 016
STARNET 94,59% 92,75% 88,94% 100,00% 36 534
T-MOBILE 89,79% 90,55% 83,18% 99,16% 11 535
VODAFONE 1,59% 69,18% 1,24% 2,29% 8 195
CDT 20,14% 68,13% 16,20% 29,56% 7 810
GTS 52,61% 54,20% 43,83% 97,07% 6 493
DIAL TELECOM 26,14% 26,43% 22,13% 98,94% 6 051
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Eliptické krivky

Prerekvizity zavedeni

IANA a jeji (ne)podpora

Root Zone Management v aktualni verzi nepodporuje DS zaznamy s
ECDSAP256SHA256!

zavedeni podpory zamrzlo v prlibéhu pfechodu dohledu od min.
obchodu USA na ICANN komunitu

melo by zménit Root Zone Evolution Review Committee
zatim se troSku tape (odpovédnosti, kompetence)
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Eliptické krivky
Stav zavadéni pro .cz zénu

e zacali jsme u sebe

- ECDSA vyuzito pro cca 90 internich SLD
- zatim zadné problémy
e probiha informovani verejnosti
- konference
- blogposty
- komunikace s ISP
e dalSi se pridavaji
— vice jak 30 000 .cz domeén jiz ECDSA vyuziva
- ZONER od 1.12. pro vSechny své domeny
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Eliptické krivky

Stav zavadeéni pro .cz zénu

e prehled pouzivanych algoritml pro .cz domény (2.12.2016)

Algoritmus Popis Pocet domén |% domén
5 RSA/SHA-1 370288 57,96%

7 RSASHA1-NSEC3-SHAlL 186 596| 29,21%

10 RSASHA512 40 798 6,39%

13 ECDSAP256SHA256 30711 4,81%

8 RSASHA256 10 473 1,64%

14 ECDSAP384SHA384 15 0,00%

2 DH 10 0,00%

6 DSA-NSEC3-SHA1 1 0,00%

1 RSAMD5 1 0,00%
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Eliptické krivky
Stav zavadéni pro .cz zénu

e Historie Sifrovacich algoritm0 pro .cz zénu

2008 — 2010 RSA SHA-1 (alg. 5)
e 2010 — 2017 RSA SHA-512 (alg. 10)
e 2017 - ? ECDSA P256 SHA-256 (alg. 13)
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Eliptické krivky

Stav zavadéni pro .cz zénu

VASE PRIPOJENI K INTERNETU
@ Chranéno DNSSEC @ RsA @ ECDSA @
@ Protokol IPvE ©)

e widget
- na Www.nic.cz Zmérit rychlost

- ukazuje nove i podporu ECDSA
— javascript pro zaclenéni do vasich stranek na:
https://labs.nic.cz/cs/ipv6-widget.html

e revidujeme postup rotace KSK pro .cz (se zménou algoritmu)

e zavedeme potom, co bude ECDSA podporovano IANA
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http://www.nic.cz/
https://labs.nic.cz/cs/ipv6-widget.html

Vymeéna korenového klice

O co jde?

vymeéna KSK kofenové zony

KSK je soucasti retézu dlvery (validace DNSSEC)

soucasny KSK se pouziva od prvniho podpisu korfenove zoény (2010)

vyména z dlvodu ,kryptografické hygieny*

plan https://www.icann.org/resources/pages/ksk-rollover

dllezita data:

novy KSK vygenerovan 27.10.2016

unor 2017 — novy KSK k dispozici pro vyvojare DNS SW
novy KSK bude publikovan v DNS 11.07.2017

novy KSK zacne podepisovat kofenovou zénu 11.10.2017
revokace starého KSK 11.1.2018

N o 4 | [ ogfircret


https://www.icann.org/resources/pages/ksk-rollover

Vymeéna korenového klice

Co byste si méli pohlidat?

e pevny bod duvéry (trust anchor) v DNSSEC validatoru
- pokud mate automatickou zmeénu trust anchor povolenu, probéhne
zmena automaticky (RFC 5011)

- pokud ne, musite zmeénit rucné

e provérite v€as svoje DNSSEC validujici resolvery
e sledujte pribé&h vymény kofenového klice (ICANN)
(nebo alespon sledujte nas)

I o £ ) | [ o iicire



Vymeéna korenového klice

Pfipravenost DNS serveru

e konfigurace se v Case meni
- drive staticka

- dnes dynamicka (s podporou RFC 5011)

e pravo zapisu do souboru, kde je ulozen kli€ (pro uzivatele pod kterym bézi
resolver)

=> upgrade (ECDSA, RFC 5011) a diikladna kontrola konfigurace!
e Prezentace z posledniho ICANN

KNOT RESOLVER
http://schd.ws/hosted_files/icann572016/16/Jaromir-Talir-CZNIC-KNOT-RESOLVER.pdf

BIND
http://schd.ws/hosted_files/icann572016/16/Mukund-Sivaramanbind-managed-keys-icann57.pdf

UNBOUND
http://schd.ws/hosted_files/icann572016/49/Jaap-Akkerhuis-Unbound-KSK-rollover.pdf
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http://schd.ws/hosted_files/icann572016/16/Jaromir-Talir-CZNIC-KNOT-RESOLVER.pdf
http://schd.ws/hosted_files/icann572016/16/Mukund-Sivaramanbind-managed-keys-icann57.pdf
http://schd.ws/hosted_files/icann572016/49/Jaap-Akkerhuis-Unbound-KSK-rollover.pdf

Shrnuti

e zavedte do svych DNS resolverti podporu ECDSA!

 implementujte automatickou zmeénu trust anchor!

e zavedte podporu DNSSEC!
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Dekuji za pozornost

Zdenék Briina ¢ zdenek.bruna@nic.cz
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