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DNSSEC

e Bezpecnostni rozsireni protokolu DNS

e ZajiStuje duvéryhodnost udaju ziskanych z DNS
e Autenticita puvodu udaju
e Detekce zmen pri prfenosu

e \/yuziva asymetrickou kryptografii

e Retéz duvéry od jednoho klice kofenové zény az do
Jistu“ DNS | stromu”

e Kriticka zakladna pro dalsi sluzby (napr. DANE)!
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DNSSEC
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DNSSEC a automatizace

 Nove povinnosti pro DNS spravce

* Pravidelné podepisovani DNS zaznamu — podpisy
expiruji
e VV/ymeéna podpisovych klicu — bezpecnostni hygiena
e Nastroje na usnadneni prace

e OpenDNSSEC
e .In-line” podepisovani v BINDu
e Automatizovane podepisovani v KnotDNS
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DNSSEC a automatizace

e /Zmena klice vyzaduje jeho propagaci do
nadrazené zony — zachovani retézce duvéry

e e
Drzitel > Registrator > Registr
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DNSSEC a automatizace

e RFC 7344 - Automating DNSSEC Delegation
Trust Maintenance - zari 2014

e Nové typy DNS zaznamu — CDS a CDNSKEY

- Stejny obsah jako DS a DNSKEY

e DNS spravce kterych chce propagovat novy KlicC
publikuje CDS nebo CDNSKEY zaznam

e Zodpovedna entita detekuje existenci zaznamu a
provede aktualizace

- Bud v ramci pravidelneého skenu
- Nebo muze nabidnout aktivacni ,tlacitko”
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DNSSEC a automatizace

e Podpora RFC 7344 v nastrojich:

e VV KnotDNS v prvni polovine 2017
e OpenDNSSEC zatim podporu neohlasil
e BIND 9.11

- Vysel 5.10.2016 (prfed dvéma mésici)
- Novy automatizacni nastroj dnssec-keymgr

- Ohlasovana podpora CDS/CDNSKEY jen polovi¢ni
- S trochou hackovani se ale jiz da pouzit
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Registracni systém FRED a DNSSEC
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Registracni systém FRED a DNSSEC

e Vlastnosti KeySetu

e Obsahuje nékolik klicu (DNSKEY zaznamu)
 Obsahuje kontakty na spravce klicu

e Ma urCeneho registratora, je mozne ho prevest
e Registrator ho spravuje pomoci EPP rozsireni
e Je mozne ho sdilet mezi vice domenami

e DelegacCni DS zaznamy jsou generovany na strane
registru
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Registracni system FRED a RFC7344

e Existuje nékolik alternativnich scénaru nasazeni
podpory RFC7344:

e Registratori zavedou podporu pro RFC7344 bez
vazby na registr (CZ.NIC)

e O rotaci kli€u se bude starat registr (CZ.NIC) a pro
oznaceneé KeySety bude provadet zmenu primo v
objektu registratora

e Registr (CZ.NIC) se stane ,registratorem” pro
automaticky spravovane KeySety
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Registratori zavedou podporu RFC
7344 sami

e Registratorfi mohou zavést podporu RFC7344 jiz
nyni

e Implementace detekce pritomnosti CONSKEY +
operace UPDATE_KEYSET v EPP rozhrani do
registru

e Planujeme otevrit diskuzi na nejblizSim
spoleCnem setkani
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Registr (CZ.NIC) bude menit udaje u
registratora

e Aktualni verze pravidel registrace nechava
zodpovédnost za obsah objektu na
registratorovi

e Moznost menit data registru se omezuje na
Implementaci rozhodnuti soudu nebo optimalizaci
udaju (napf. slucovani duplicit)

e Registrator by mel moznost delegovat
pravomoc nastavenim priznaku u KeySetu
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Registr (CZ.NIC) se stane
registratorem pro KeySety

e \yuziti moznosti prevest KeySet od jednoho
registratora ke druhému bez zmen u domeny

e Jiz existuje precend v podobée sluzby mojelD
kde je registratorem overenych kontaktu primo
CZ.NIC

 Moznost provadeni zmen pres aplikaci
Domenovy prohlizeC

e | tak bude nutné vyresit problém zmeny KeySetu
nebo vlozeni nového KeySety v domeéne
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Aktualni stav

e Mame prototypove reseni - Python knihovna z
baliCku fred-client + dnspython

e Otazniky:

e Je tfeba vyresit problém sdilenych keysetu

e RFC7344 neresSi pocatecni vlozeni kliCe a ani
odstraneni klice:

- draft-latour-dnsoperator-to-rrr-protocol

e \/ prubehu roku 2017 bychom chtéli nabidnout
funkcni sluzbu
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