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Zakladni pojmy
e Zasuvny modul (plugin):

e Binarni modul (nativni kdd) s definovanym rozhranim pro komunikaci s JS.

— Typicky rozhrani NPAPI, ActiveX.
e Dynamicky linkovana knihovna (C/C++).

e Vklada se pres <embed> ¢i <object> do stranky/rozSifeni.
e RozSifeni (extension):

e Aplikace s Ul - panel nastroju, tlacitko, menu, popup, apod.

e Typicky JS, HTML, CSS, XML a zasuvné moduly.

e |E: panel nastroju nebo ,Browser Helper Objects* (C++VBIC#).
e Doplnék (add-on):

e Cokoliv, co mlze byt instalovano do prohlizeCe - rozsiteni, motivy, zasuvné moduly, slovniky,
jazykové sady, vyhledavace, apod.
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NPAPI — rozhrani pro zasuvné moduly

Netscape Plugin Application Programming Interface

e Vznik: 1995, Nesscape 2.0.

e ProhlizeC komunikuje pfes NPAPI rozhrani _

se zasuvnymi moduly.

e Volani viditelnych funkci zasuvného
modulu.

e Vyména dat mezi modulem a JS (stranka,
rozsifeni).

e Metody pro inicializaci/vytvorfeni/ukonCeni
modulu.

e Podpora pro bézné OS:
e Windows, OS X, UNIX-like.

Netscape

Navigator ANO 9 12/2007
Firefox ANO konec 2016
SeaMonkey ANO ? ?
Chrome ANO 45 09/2015
Opera ANO 20 03/2014
Safari ANO (12/2015)
MS IE ANO 5.5 01/2000
MS Edge NE
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ActiveX — rozhrani pro zasuvné moduly

Framework od Microsoftu - vyvoj komponent a zajisténi komunikace mezi nimi.

Stavebnice pro sestavovani vétSich aplikaci, komunikacni rozhrani (C++/VvB).

ActiveX Controls — moduly a rozhrani pro vyvoj a pouziti rozSifeni v IE.

e Pristup k rozhrani a jadru IE.
e Spousténi ActiveX z webové stranky.
- Spousti se bez védomi uzivatele.
e PIny pfistup ke vSem slozkam OS (i registry).
e |[Eodv3.0.
Dnes jiz zastarala a nebezpecCna technologie.

e Nachylné k utokiim (viry).
- Zaveden mechanizmus ovéreni, je-li spoustény ActiveX legitimni.
e MS Edge nepodporuje (pouze HTML 5).
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FireBreath: modul snadno a rychle

e Framework pro tvorbu zasuvnych modulll v C++ (windows/Linux/Mac OS X).
e Rozhrani modulu NPAPI nebo ActiveX pro IE.

e Vyzaduje CMake.

e Automaticke vytvoreni kostry modulu pomoci skriptu v Pythonu.

e NPAPI wrapper pro existujici C/C++ knihovny.

e Upravené datové typy pro vyménu dat s JS Jsari).

e Opensource, BSD ¢i GPL v2.1.

e Podpora: Firefox, Chrome, Opera, Safari a IE.

e Projekt se prepisuje kvuli zastaralému NPAPI.

e Mozna bude podpora: Native Messaging, js-ctypes, NaCl.

P ot 48 § | [ of pitieaves



Mozilla: techniky pro vyvoj doplnku

Firefox/lceWeasel, SeaMonkey, Thunderbird.

e Zalozené na renderovacim jadife Gecko.
e JS, HTML, CSS, XUL.

e XPCOM, JSM.

Podpora pro zasuvné moduly.

e Napojeni pres rozhrani js-ctypes Ci zastaralé NPAPI.

4 techniky pro tvorbu doplik:

e Overlay-based (XUL) — nejstarsi, bude ukonceno.
e Bootstrapped restartless — stale aktualni.

e Add-on SDK — aktualni, popularni.

e WebExtensions — nejnovéjsi, testovaci.
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Mozilla: Overlay extensions (XUL)

XUL - XML User Interface Language — deklarativni rozhrani.

e Silny nastroj pro vyvoj slozitych rozsifeni a Ul.
* Minimalné jedna globalni stranka XUL + JS (chrome.manifest + install.rdf).
e Muzete pristupovat k Cemukoliv.
e Vyzaduje restart prohlizeCe po (od)instalaci.
e Kompatibilita s jinou hostitelskou verzi neni zaruCena.
Dostupné razné JS moduly (Jsm) a XPCOM.

Podpora pro zasuvné moduly (NPAPI, js-ctypes).

Podpora:

e Firefox, Thunderbird, SeaMonkey.
e Firefox pro Android podporovan neni.
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Mozilla: Restartless extensions

e XUL - vkladan programové pres DOM API| béhem inicializace doplriku.

Zavadéci JS (bootstrap.js + chrome.manifest + install.rdf).
- Skript s API pro spravu doplriku (init/uninstall, spusténi/deaktivace).
JS v privilegovanym maodu, vétSi bezpecnost.
Primy pfistup k obsahu webové stranky.
Vyvoj slozitych Ul a funkcionality i pro Android.
Nevyzaduje restart prohlizece.
Kompatibilita s jinou hostitelskou verzi nemusi byt zaruCena.

e Podpora pro JSM, XPCOM, NPAPI, js-ctypes.

e Pouziti: Firefox, Thunderbird, SeaMonkey, Firefox pro Android.

il e s CZMNICIEEE



Moazilla: Add-on SDK

e Vysokouroviové API v JS, soucast Firefoxu, API pro:

e Ul doplriku a jeho rozhrani (panely nastroja, tlacitka, menu, popup).
e Interakci s prohlizeCem (zalozky, operace s URL, udalosti, apod.).

e Modifikaci obsahu webové stranky.

e Komunikace s okolim.

e Zavadéci JSON soubor (package.json).

e Nastroje pro testovani a balickovani doplfiku.

e Snadna prenositelnost mezi verzemi Firefoxu, plna podpora pro Android.

e (od)instalace doplriku nevyzaduje restart, SDK se postara o zavedeni/odinstalovani/vycisténi.

e Nizkourovnoveé API — za cenu bezpecnosti, nutno povolit.

e Zasuvné binarni moduly pfes js-ctypes - omezeno.
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Mozilla: WebExtensions

Implementuje nové API pro multiplatformni vyvoj doplfku:

e Kompatibilni s APl Chrome/Opera (Blink engine).

e JS bézi mino hlavni proces Ul (podpora multiprocesorového rezimu).

e Manifest.json — struktura doplfku jako v Chrome (stranky, skripty, akce, web).
e Doplnky prenositelné mezi prohlize€i (minimaini zmény).

e Firefox, Chrome, Operu, mozna i Microsoft Edge.
e Jednodu$si vytvareni doplikd nez XUL/XPCOM.

e LepSi a jednodussi dokumentace.
e Jednodussi kontrola pro vydavani na addons.mozilla.org.
e Podpora ve Firefox Nightly a Firefox od verze 42.

e Testovaci faze.
e Nelze zatim pouzivat nativni pluginy (js-ctypes, NPAPI).

P ot 48 § | [ of pitieaves



Mozilla: rozhrani js-ctypes

e JS rozhrani pro komunikaci s binarnimi komponentami.

e Alternativa k zastaralemu NPAPI.

e Dovoluje z JS volat funkce sdilenych knihoven (dll, so, dylib).
e Poskytuje C-kompatibilni datovée typy.

e Firefox/IlceWeasel, SeaMonkey.

Components.utils.import("resource://gre/modules/ctypes.jsm");
var 1lib = ctypes.open("C:\\WINDOWS\\system32\\user32.d11l");

var msgBox = lib.declare("MessageBox", ctypes.stdcall abi, ctypes.int32_t,
ctypes.ustring, types.ustring, ctypes.int32_t);

var ret = msgBox("Hello world", "title", 0); lib.close();
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Chrome: Native Client a PPAPI

e NaCl - vyvinuto Googlem, umoznuje vytvaret a bezpecné spoustét programy/doplrky
napsané v C/C++ v prohlizeCi (nezavisle na OS).

e Specialni pfekladaCe do nativni kodu — neni podpora pro NPAPI.

e Program bézi v sandboxu prohlizecCe.
e Muze komunikovat s JS a ma pfistup k obsahu webové stranky.
* Program nema pfimy pfistup k prostfedkim OS, existuje API (Pepper).

e Pepper: API k videu 2D/3D, audiu a souborovému systému. Podpora pro C i C++, dostupnych
mnoho dalSich knihoven.

v v s

e (Google poskytuje NaCl/Pepper SDK — prekladace pro architektury x86-32, x86-64 a ARM.

e PNaCl - prenositelna verze nezavisla na architekture CPU.,

P ot 48 § | [ of pitieaves



Chrome: Native Messaging

Doplriky muzou komunikovat s nativni aplikaci prostfednictvim mechanizmu

zasilani asynchronnich zprav.

Nativni aplikace (host) musi tuto techniku podporovat, rozhrani pro volani z JS.

ProhlizeC spousti hosta v samostatném procesu.

Komunikace prohlize€/host pres standardni V/V.

Registrace hosta pomoci JSON manifest souboru:

{

"name": "cz.nic.my_application",
"description": "My Application",
"path": "C:\\Program Files\\My Application\\chrome_native_messaging_host.exe",

"type": '"stdio",

"allowed_origins": [ "chrome-extension://okldjmfmopnpolahpmmgbagdohdnhksd/" ]
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Internet Explorer

Doplnky jako tlacitko/panel nastroju/menu/BHO.
e ActiveX.

e PIny pfistup k obsahu stranky a rozhrani prohlizece (tab, url, atd.).
Visual Studio, C++, VB nebo C# (NET).

e Ul s pouzitim knihoven ATL a MFC (C++).
Nutna registrace doplnku do registru Windows (CLSID).

Omezena podpora JS a HTML pro UI.

Add-in Express: framework pro vyvoj IE doplfiku do Visual Studia.

e https://www.add-in-express.com
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Safari

e \yzaduje Extension Builder v Safari.
e Nutny certifikat vyvojare pro podepsani doplnku.
e VyvojvJS, HTML, CSS.

e Ul: tlaCitka/panely/menu/popup.
e API pro pfistup k rozhrani prohlizeCe pres JS (tab, url, atd.).

e Jedna zavadegjici stranka ,,Global page” a plist (XML s nastaveni a usporadani prvka
doplnku).

e Binarni moduly pfes NPAPI

e Panelu nastroju pfes <embed> nebo <object> tag.
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.as DNSSEC/TLSA Validator

e Doplnék pro: Firefox, Chrome/Opera, |E, Safari.

e Pridava do prohlizeCe grafickou i textovou informaci o stavu zabezpeCeni doménového
jména technologii DNSSEC vcetné validace certifikatl protokolem DANE.

e Pouziva zasuvné moduly napsané v C (Unbound, OpenSSL).

e Validuje IP adresy pouzité prohlizeem technologii DNSSEC (RFC 4035).
e Validuje certifikaty HTTPS proti TLSA zaznamu protokolem DANE (RFC 6698).

File Edit View History Bookmarks Tools Help
| & DNSSEC/TLSA Validator x | @ czNic x | &n]
<j:| | @ https://www.nic.cz L7 o ) ~ @| [- Google 0\] @ ‘i
) https://www.nic.cz
DNSSEC -
TLSA Certificate corresponds to TLSA
c The remote server certificate for this domain name was
VALIDATOR verified by DANE protocol. The certificate corresponds
www.dnssec-validator.cz to TLSA record which is secured by DMSSEC technology. REGISTRARS
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. DNSSEC/TLSA Validator

Pozadavky na funkce pfi vyvoji doplhku a pouzitelné vyvojove techniky

XUL/CSFSiIEfSO)-: NPAP| HRE ANO ANO ANO ANO
XUL/CSIS:/i\;gf?-);s-ctypes ANG ANO ANO ANO (NE)
Pty ggﬁf‘ﬁs_ctypes ANO (ANO) ANO (ANO) (NE)

Naglh:(I):’"e'Sper ANG (NE) ANO (NE) (NE)
HTML/ggrSc;T; IJroNpgtrif/‘e Msg. ANE ANO ANO ANO NE
HTML/CSSSI?éi+ NPAPI ANG ANO NE ANO ANO

Ct, Ac!:i‘\tg?,eélfépsk:?[ a MFC ANE ANO (ANO) ANO (ANO)
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