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Minuly rok ve dvou minutach M

* Projekt zacal
» Navrhli a vyrobili jsme (v CR) 1000 ks routerd
e Pripravili jsme OpenWrt pro nas hardware

e Pripravili jsme sondy a serverove zazemi pro
bezpecCnostni analyzu sitoveho provozu
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Tento rok ve dvou minutach M

e Ziskali jsme certifikaci pro pouziti routeru v
ramci EU

e Zacali a temer dokoncili jsme distribuci routeru

* \/ydali jsme jeden vetSi a mnoho mensich
aktualizaci firmware
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Distribuce routeru

e Zacala v unoru
* Nyni jiz jen dobihaji starsi pozvanky
 Na zaklade pozvanek predregistrovanych

e \/yber nejprve podle data prinlaseni pozdeji podle
lokality a ISP

e Aktivovano cca 660 routeru
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BezpecCnost

e Mame podklady pro greylist adres, které se casto dobyvaji k
nasSim uzivatelum (stovky denné)

e ZacCali jsme hlidat pristupy do center botnetu
(13 uzivatell upozornéno na moznou nakazu, 2 potvrdili)

e Ve spolupraci s CSIRT.CZ blokujeme pristup na servery
prokazatelné sirici malware
(95 pristupd od 11 uzivatell za 10 dni od nasazeni)

e Ladime analyzu anomalii (sledujeme nékolik stop k mozné
nakaze uzivatelu)

e Opravili jsme zranitelnost heartbleed
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Ohlas

e Zajem v zahranicCi

e Comcast
e SamKnows
e RIPE Atlas

e VCR
e predbezne kontakty od antivirovych spolecnosti
e pres 4000 zajemcu o router
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BezpecCnost

e \Vylepsovani stavajicich sond
 Nove funkce

e Honeypot aneb ,chytte si vilastniho kyber-utocnika®

e Monitoring zarizeni v LAN aneb ,kladivo na
televize®

e DNS observatory - vidi vsichni klienti stejne adresy?
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Dalsi funkce

e Pasivni mereni rychlosti
e Mereni dostupnosti casto pouzivanych sluzeb
e Mobilni aplikace pro monitoring routeru

e \ylepsovani uzivatelskeho rozhrani
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Hardware -

e DalSi série cca 800 routeru

e Pracujeme na vyvoji odlehceného xDSL
modemu
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Co bude ve workshopu

e Vic o novych bezpecCnostnich funkcich

e Turris z pohledu uzivatele

e Pohled do klientského uctu

e |Informacni zdroje pro uzivatele
e Jak probiha aktualizace routeru Turris - pohled do zakulisi

e Nastaveni zajimavych funkci
e Oddélené podsité, NAS, sdileni tiskarny, zalozni 3G pfipojeni
e Co délat, kdyz nastane problém

e Diskuze
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Dekuji za pozornost

Bedrich Kosata ¢ bedrich.kosata@nic.cz
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