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CZ.NIC & bezpeCnost

e Jedno z hlavnich témat

e DNSSEC, DANE

e CSIRT.CZ — CZ.NIC-CSIRT
* Honeynet

e Malicious Domain Manager
e Generator DOS Gtoku

e Skener webu
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Analyza dat

e Dobré znalosti o utocich diky Honeynetu

e Analyza anomalii v DNS provozu

e Sledovani webcrowleru, spamu, testy volnych
domén, ...

e Z4dné znalosti o tocich na okraji sité, u
koncovych uzivatelu
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Stav SOHO routeru

e Zalostny!

e Mizerna podpora IPv6

e Casté chyby z implementaci DNS

e Nulova podpora DNSSEC

e Nemoznosti hahravani vlastnich aplikaci
e Zadna ochrana pfi pretizeni linky (RED)
e Temer zadne bezpecnostni funkce

* UPGRADE
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Projekt Turris

e Bezpecnostni vyzkum

e Toky u uzivatell

e Hledani anomalii
e ZlepSeni situace u SOHO routery

* IPv6, DNSSEC, ...
e Bezpecnost koncovych uzivatell

e Publikace firewallovych pravidel
e Podklady pro CSIRT.CZ
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Router Turris

e Prostredek, nikoliv cil!
e Sonda, router, fileserver, printserver, ...
e Zadny takovy vykonny HW na trhu nebyl

e VVykon CPU - 1Gbps + analyza
e Rozmery
 Porty

e \/Se open source
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Filipika proti Misoturrisum

e Je to dobrovolné

e Je to open source

e Jasna smlouva

e Nesbirame vice nez antivirus,
e Uvidite, co sbhirame

e Jasna retencni politika

e 7adny obchodni zajem

e Transparentni Cesky subjekt
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Jak na to? Co potrebujeme?

e Hardware - koupime, upravime a nebo vytvorime
vlastni

e Operacni systém - vezmeme OpenWrt, doupravime

e Bezpec€nostni vybaveni - pouzijeme existujici a
upravime nebo napiseme

e Analyza sit'ovych anomalii - musime napsat
e Moderni rozhrani - napiSeme vlastni

e Vyvojovy tym - néco mame, zbytek prijmeme
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Vlastni hardware - ano Ci ne?
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e Proti
e Vyrazneé zvyseni narocnosti projektu
e \ySSi cena
* Pro
e Redeni na miru
e Optimalizace vykonu
e Moznost implementace vlastnich napadu

e Zvitézila tézsi ale zajimavejSi varianta
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Open hardware
made in Czech Republic
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 VVyroba v CR

e VeSkera dokumentace je dostupna ke stazeni

e Zdrojova data pro Altium Designer
e Schéma zapojeni
e Navrh desky

e 3D model osazené desky
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Vyplatil se vyvoj vlastniho hardware?
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e Nemusime delat technologické kompromisy v software

e 4x rychlejSi procesor
e 16x vice RAM
e 16x Vétsi flash uloziste

e Projekt je zajimavejSi pro verejnost
e Skryté benefity

e Spousta zkusenosti s low-level fungovanim hardware
e DalSi nastroj ve vyvojovem arzenalu
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Operacni systém a jeho zabezpeceni s
e OpenWrt je optimalizované na routery
e Obsahuje nékteré kompromisy kvuli parametrim hardware

e K zabezpeceni je nutne predevsim bezpecné nastaveni (a
to i ve vychozim stavu zarizeni)

e V nekterych oblastech je nutné zmeénit vychozi programove
vybaveni, pripadné upravit balicky (DNSSEC, openssh,
atp.)

e Automatické aktualizace jsou zakladem dlouhodobé
bezpecnosti
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Analyza sitovych anomalii
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e Zalozena na predchozich zkusenostech se
statistickou analyzou DNS provozu

e \/ytvoreno vlastni reseni - ucollect

e Priprava na budouci potrebu analyzu rozsSifovat

e systém zasuvnych modulu
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Ochrana uzivatelskych dat
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e Technologicka

e shirat minimum citlivych dat

e ze zarfizeni jich pfenaset jeSté mene

e pokud ukladat, tak po omezenou dobu

e dlouhodobé neukladat nic citliveho

e peclivé navrhovat a spravovat systémy pro praci s daty
e Pravni

e najemni smlouva specifikuje, co smime a nesmime sbirat
a delat
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Uzivatelské rozhrani

e Nevymyslet kolo - existuje rozhrani Lucl
e Neomezovat rozhrani na webovy prohlizeC

e Rozdeéleni konfigurace na casti klient a server

e Server mohou vyuzivat klienti z ruznych platforem
e \Vyuziti protokolu netconf

e Standardizované reseni
e Prispevek do OpenWrt
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Uzivatelské rozhrani

Q PROJECT:TURRIS
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=7 Wi-Fi

Pokud cheete pouZivat tento router pro pfipojovani dalich Wi-Fi zafizeni k internetu, povolte v nasledujicim formulafi
Wi-Fi a zvolte si SSID (nazev pfistupového bodu) a pfisluéné heslo.

Mobilni zafizeni miZete jednoduse nastavit naétenim QR kédu zobrazeného vedle formulare.

Povolit Wi-Fi
SSID

Skryt SSID
Rezim Wi-Fi
Kanal

WiFi Heslo

o

Turris

(?)

© 2.4 GHz 5 GHz
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Vyvojovy tym

e Na zacCatku roku 3
e Nyni 9 ¢lenu
e Hardware — 2
e Operacni systém a spol. — 2
e Anomalie, nuci, atp. — 2
e Webove stranky, Ul — 2
e Management (holka pro vSechno) — 1

e Pomahaji kolegové z jinych tym
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Aktualni stav projektu

e Testujeme posledni prototypy routeru
e Ladime OS a programoveé vybaveni
e Testujeme v ostrém provozu detekci anomalii

e Spustili sme vyrobu 1000 ks routeru Turris -
k dispozici budou na prelomu roku

e Mame cca 2500 predregistrovanych

e Planujeme distribuci
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Jak se zapojit

R

e Predregistrace na PROJECT:
https://www.turris.cz/ TURRIS

e VV okamziku dostupnosti routert Vas
upozornime na zaregistrovany email

e \VVyplnéni smlouvy online (mojelD vyhodou)

e Za symbolickou 1 KC dostanete router k
dlouhodobému pronajmu (za podminek
smlouvy)
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https://www.turris.cz/

Jaké jsou podminky ucasti

e \/yuzivat router jako hlavni pripojny bod k

Internetu
e Nezasahovat do sbhéru

e Nezasahovat do aktua

bezpecnostnich dat

1Izaci zarizeni

e Uzivatel ma pravo kdy
a zafizeni vratit

Kol od smlouvy odstoupit

e UZivatel muze cokoli instalovat a ménit
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Plany do budoucna

e Sbeér, analyza a publikace dat o detekovanych
anomaliich

e DalSi vyvoj celé platformy
e Ladeéni a vylepSovani OS
e VlylepSovani detekce sitovych anomalii
e Nove analyzy - rychlost site, dostupnost, atp.
e \lylepSovani vzdalené spravy a administrace routeru
e Vyvoj smerem k univerzalnimu OS pro domaci routery

e Podle ohlasu pripadné rozsireni hardware
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Spousta dotazu
Dekujeme za pozornost!

http://lwww.turris.cz

Ondfrej Filip ¢ ondrej.filip@nic.cz
Bedrich Kosata ¢ bedrich.kosata@nic.cz
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ProcC Turris?

e Turris = véz
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