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Cíle projektu

● Analýza stavu DNS v zóně .cz
● Příprava doporučení a návodů na odstranění 

nejčastějších chyb
● Kontrola v pravidelných intervalech
● Prezentace získaných dat
● Poskytnutí nástroje pro kontrolu domény



  

Proč je zdraví domény důležité

● Chyby v nastavení můžou zapříčinit 
nedostupnost celé domény

● Správně nastavené DNS servery poskytují 
přesné a rychlé odpovědi

● Doména je odolnější proti útokům
● Přecházení problémům



  

Současný stav

kritická ch. závažná ch. drobná ch. v pořádku

● 3,9% obsahuje 
kritickou chybu

● 32,8% obsahuje 
závažnou chybu

● 18,5% obsahuje 
drobné chyby

● 44,8% je v pořádku



  

Kritické chyby

● Problém s delegací 
domény

● Žádný z DNS serverů 
neodpoví nebo vrátí 
chybu

● Vrácené chyby
– NXDOMAIN

– SERVFAIL

● Nedostupnost 
domény

● 3,8% domén
● Poměr je dlouhodobě 

konstantní



  

Závažné chyby

● Některý z DNS serverů 
neodpovídá
– 163752 domén

– 5001 (19%) serverů

● Rozdílné DNS servery 
v GLUE záznamu a v 
zóně samotné
– 139613 domén

– 3932 (15%) serverů

● Pouze jeden NS 
záznam v zóně

● Privátní adresy
● Neautoritativní DNS 

servery
● NS záznam obsahuje 

CNAME
● Host uveden v NS 

nemá adresu



  

Drobné chyby

● Povolené AXFR pro 
zónu
– 93870 domén

– 4053 (16%) serverů

● Otevřené rekurzivní 
servery
– 36732 domén

– 2182 (8%) serverů

● Neexistující nebo 
chybné PTR 
záznamy

● Různá sériová čísla v 
SOA záznamu

● Sériové číslo 0
● Expirované RRSIG 

záznamy



  

Co s tím?

● Opravit !
● Revidovat DNS servery v zóně a případně 

aktualizovat
● Zkontrolovat DNS servery uváděné v GLUE 

záznamech
● Zakázat AXFR a rekurzivní dotazy na 

autoritativních serverech
● Doplnit chybějící PTR záznamy



  

dnscheck.labs.nic.cz



  

DNScheck – pokr.



  

Prezentace výsledků

● Zajímavá statistická 
data

● Možnost sledování 
vývoje v čase



  

Jednotné statistiky



  

Jednotné statistiky – pokr.

● Všechna data na jednom 
místě

● Více možností vizualizace
● Možnost exportu pro další 

zpracování
● Další statistiky budou 

přibývat
● Demo na 

devpub.labs.nic.cz/stats/



  

Dotazy ?



  

Děkuji vám za pozornost

Petr Černohouz
petr.cernohouz@nic.cz

Kde získat informace o dalších aktivitách sdružení CZ.NIC?

Web www.nic.cz
Blog blog.nic.cz

Email kontakt@nic.cz
Konference nic-news@nic.cz
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