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Cile projektu

Analyza stavu DNS v zone .cz

Priprava doporuceni a navodu na odstranéni
nejCastejsich chyb

Kontrola v pravidelnych intervalech
Prezentace ziskanych dat

Poskytnuti nastroje pro kontrolu domeny



Proc€ je zdravi domény dulezité

* Chyby v nastaveni muzou zapficinit
nedostupnost cele domény

» Spravne nastavene DNS servery poskytuji
presne a rychlé odpovedi

 Doména je odolnégjsSi proti utokum
* Pfechazeni problémum



Soucasny stav

e 3,9% obsahuje
Kritickou chybu

» 32,8% obsahuje
zavaznou chybu

* 18,5% obsahuje
drobné chyby

* 44 8% je v poradku

M kriticka ch. W zavazna ch.  drobna ch. M v pofadku



Kriticke chyby

* Problem s delegaci * Nedostupnost
domeny domeny

« Zadny z DNS serverd + 3,8% domén
neodpovi nebo vrati

chybu  Pomer je dlouhodobe

konstantni
* \racene chyby

- NXDOMAIN

- SERVFAIL



Zavazne chyby

* Néktery z DNS serveru < Pouze jeden NS
neodpovida zaznam v zOné

- 163752 domén Privatni adresy

- 5001 (19%) serveru « Neautoritativni DNS

* Rozdilné DNS servery servery

v GLUE zaznamuav  « NS zaznam obsahuje
zone samotné CNAME

- 139613 domen  Host uveden v NS
- 3932 (15%) serverl nema adresu




Drobné chyby

 Povolene AXFR pro  « Neexistujici nebo

zonu chybné PTR

~ 93870 domén zaznamy

- 4053 (16%) serverd  * Ruzna seriova Cisla v
« Oteviené rekurzivni SOA zaznamu

servery » Seriove Cislo 0

- 36732 domen * Expirované RRSIG

- 2182 (8%) servert( zaznamy



Costim?

e Opravit!

 Revidovat DNS servery v zone a pripadnée
aktualizovat

» Zkontrolovat DNS servery uvadené v GLUE
zaznamech

 Zakazat AXFR a rekurzivni dotazy na
autoritativnich serverech

* Doplnit chybegjici PTR zaznamy



dnscheck.labs.nic.cz
DNSCheck

Test domény Test nedelegované domény FAQ

Otestujte DNS-server a najdéte chyby

VloZte nazev domeny pro otestovani, napiiklad "nic.cz"

o

O nastroji DNSCheck

DNSCheck je nastroj, ktery byl navrzen, aby pomohl lidem kontrolovat, méfit a doufejme, Ze i také pochopit fungovani
systému domeénovych jmen, DNS. Po pridani domeény (zony), DNSCheck provéii, zda je nastavena v pofadku, prochazenim
DNS od kofene (.). pfes TLD (Top Level Domain, jako napr.: ".cz") aZ nakonec na jmenny server, kiery si drZi informace o
zadané domeéné (jako napf.: "nic.cz"). Budou provedeny také nékteré dalsi testy, jako napfiklad kontrola pfipojeni hostitele,
platnost IP adres a kontrola DNSSEC podpist.

O systému doménovych jmen, DNS

Systém domeénowjch jmen (zkracené DNS) si miZeme piedstavit, jako “telefonni seznam” internetu. Obsahuje napiiklad
mapovani, z Citelne formy nazvu webu (jako je napf.. "www.nic.cz") na, pro ¢lovéka mirmé nepfehlednou, formu IP adresy,
kterou potfebuje pocitaé pro zahajeni sitové komunikace (v tomto pfipadé& 217.31.205.50 ).

Pravé diky DNS mlZete bshem surfovani na internetu zadavat pfimo nazvy webovych stranek do webového prohlizeGe namisto IP adres.
Kromé toho se DNS takeé postara o to, aby si vase e-maily nasli spravnou cestu k cili. Struéné feeno, stabilni DNS je Zivotné ddleZity nastroj
pro vétSinu spolegnosti, aby si udrZeli fungujici a efektivni provoz.




DNScheck — pokr.

DNSCheck DNSCheck

FAQ

RS CUENRY Test nedelegované domény RCSRMNERY Test nedelegované domény FAQ

Otestujte DNS-server a najdéte chyby Otestujte DNS-server a najdéte chyby

p—— nic.cz rhybar.cz

Vlozte nazev domeény pro otestovani, napfiklad "nic.cz"

Viozte nazev domeény pro otestovani, naprikiad "nic.cz”*
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* Zajimava statisticka

data

 Moznost sledovani
vVyvoje v case

* POCET DOMEN PRO .CZ ZONU

STATISTIKY

UloZit jako CSW

Mésic Pocet domén Domén v zéné V ochranné lhité Zabezpefeno DNSSEC

2011-11
2011-12
2012-01
2012-02
2012-03
2012-04
2012-05
2012-06
2012-07
2012-08
2012-09
2012-10
2012-11

871391
880708
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Prezentace vysledku
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Jednotne statistiky

G statistiky BETA

PREHLED | STATISTIKY
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Jednotne statistiky — pokr.

G statistiky BETA

PREHLED | STATISTIKY -

Domény

VSechna data na jednom
miste

avu
« Domény podle registratord

* Domény podle DNSSEC
ény poltu domén

Vice moznosti vizualizace

DNSSEC

» Domény podle DNSSEC
 DNSSEC podle registratord

Moznost exportu pro dalsi
zpracovani

* IPvb podle sluZby
* [Pvb DNS dotazy
» IPvb na rekurzivnich resolverech

» IPvb v autonomnich systémech
s Aktivace IPv6 v autonomnic

s Dalsi statistiky budou
pribyvat

+ Hosting

=
[ J

Registr
+ Domén

+ Doy e s Demo na
devpub.labs.nic.cz/stats/

Zdravi DNS
¢ Zdravi DNS

Ke stazeni

+ Domain report 2011
+ Domain report 2010
+ Domain report 2009



Dotazy ?



Dekuji vam za pozornost

Petr Cernohouz
petr.cernohouz@nic.cz

Kde ziskat informace o dalsSich aktivitach sdruzeni CZ.NIC?

Web www.nic.cz
Blog blog.nic.cz
Email kontakt@nic.cz
Konference nic-news@nic.cz
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