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Infrastruktura
verejnych kliéu (PKI)



Infrastruktura verejnych
klica
® X.509 certifikaty

® Zabezpedéeni komunikace
® Ovéreni validity certifikatd
® Mluvim s tim, s kym chci mluvit?

® |dentifikace druhé strany



Certifikaéni autority

LU

® ,Divéryhodné” organizace
® Vstupni body divéry (Trust Anchor)

® Nakonfigurovany vyrobci OS,
prohliZecu, i dalsich aplikaci...

® Musi existovat validni cesta mezi
certifikdtem a TA (PKIX validation path)

® CA potvrdi: ,tento kli¢ patfi www.nic.cz”



http://www.nic.cz
http://www.nic.cz

Pro¢ model CA selhdvd®

® 2009: 3 zranitelnosti diky chybam CA
® 2010: dukazy o CA, které jdou na

ruku vladdm

® 2011,2012: dalsi napadeni CA



Pro¢ model CA selhdvd®

® Viechny CA, kterym duvérujete jsou si
rovny

® Jakdkoli CA mize vydat certifikét pro
libovolnou sluzbu



China Internet Network Information Center EV Certificates
Root

Root certificate authority

Expires: sobota, 31. srpna 2030 9:11:25 Stfedoevropsky letni ¢as
@ This certificate is valid

Cortiffecte

...treba i Martani



Intermediate CA

® CA muze vystavit podFfizeny certifikat
s BasicConstraints: CA: TRUE

® Intermediate CA je stejné
dovéryhodnd jako nadfizend CA



Zrcadlo, zrcadlo, rekni
mi, kolik e
certifikaénich autorit?
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Jaké certifikaéni

v 0 ’

autority pouzivate vy¥¢



Tézko rict...

® Firefox: Spoleéné s aktualizaci prohlizece (http://
www.mozilla.org/projects/security/certs/policy/)

® Linux: bali¢ek (Debian: ca-certificates)

® Mac OS X: Aktualizace operaéniho systému /
(http://www.apple.com/certificateauthority/
ca_program.html)

® Windows Vista, 7, 8: Automaticky kontroluje
Microsoft Update pro nezndmé certifikaty: hitp://
support.microsoft.com/kb/931125



http://www.mozilla.org/projects/security/certs/policy/
http://www.mozilla.org/projects/security/certs/policy/
http://www.mozilla.org/projects/security/certs/policy/
http://www.mozilla.org/projects/security/certs/policy/
http://www.apple.com/certificateauthority/ca_program.html
http://www.apple.com/certificateauthority/ca_program.html
http://www.apple.com/certificateauthority/ca_program.html
http://www.apple.com/certificateauthority/ca_program.html
http://support.microsoft.com/kb/931125
http://support.microsoft.com/kb/931125
http://support.microsoft.com/kb/931125
http://support.microsoft.com/kb/931125

Druhy certifikto



Druhy certifikto

® Domain-validated
® Stadi mit pristup k emailu

® Personal-validation

VVVVVV

z telefonniho Gétu, ktery... jim poslete
v PDF (ehm...)

® Organizational-validated



Maly kviz...

(X https://www.qgq.com 5 https://www.sury.org

? = = —
N .yahoo.com/?s=https&r287=1351775988 o R L]

5 https://www.ietf.org

5 https://en.wikipedia.org/wiki/Fail
5 https://www.muni.cz

S https:/ /www.linkedin.com =
£ https:// ! . / (%) https://www.facebook.com

5 https://en.wikipedia.org/wiki/Fail

& https://www.vutbr.cz/

B https://www.google.com

5 https://www.youtube.com



A ono je nakonec
vlastné jedno...



Extended Validation

® Vyrazné odliseni od DV, OV, ...
® CA/Browser Forum

® Dikladnéjsi ovérovani
a dovéryhodnéjsi (¢ti drazsi) certifikaty



| to je nakonec
vlastné jedno...



Dalsi maly kviz...

(8 Ceskoslovenska obchodni banka, a.s. [CZ]| https://maxibps.postovnisporitelna.cz

5 https://ibs.volksbank.cz/

{8 Air Bank a.s. [CZ] https://ib.airbank.cz

(3 Citigroup Inc. [US] https://production.citibank.cz/ @ Raiffeisen banka a.s. [CZ]| https://klient4.rb.cz/

& https://moje.zuno.cz/ & https://klient4.rb.cz/ebts/version_02/cz/banka3.html

(5 BRE Bank SA [PL]| https://cz.mbank.eu
& https://www.fio.cz/

(5 Ceskoslovenska obchodni banka, a.s. [CZ]| https://ib24.csob.cz

() Ceska sporitelna, a.s. [CZ]| https://www.servis24.cz/
() https://cz.unicreditbanking.net/



Jak z toho ven?



Jak z toho ven?

® Vratit kontrolu zpdtky tam, kam patvi



Jednoduchd myslenka

® Jediné vlastnik domény (provozovatel
sluzby) vi, jaky certifikdt ma byt pouzit

® Vlozime identifikaci certifikdtu do DNS






Trocha historie

® Myslenka kolovala v IETF delsi dobu
® 1997-1999, 2005-2006(bis): Storing

Certificates in the Domain Name System

(DNS) (RFC 4398)

® 2002: DNS as X.509 PKIX Certificate
Storage (draft-schlyter-pkix-dns-02)

® 2009: Z&dost o novy RRTYPE - TLSFP
(Sury)



Found 1 slots on HSM /opt/Keyper/PKCSl1Prov1der/pkcsll.G((4.e.2.so.4.07

SM slot © included

Label: ICANNKSK
ManufacturerID: AEP Networks
Model: Keyper Pro 0405
Serial: K6002013

2010: podpis korenové zény



2010

® Cervenec 2010: Podpis koFenové zény

® Moznost ziskdani out-of-band podepsané
informace o certifikétu

® Prvni setkdni budouci pracovni skupiny
DANE - barBoF na IETF 78

VVVVVV

® Vyvoj ndzvu (aneb to nejdulezitéjsi)

® Keyassure & KIDNS — DANE



DANE WG

® Listopad 2010: BoF na IETF 79

® Dnes jiz skoro nutnd podminka pro
zalozeni pracovni skupiny

® Cca 200 0Uéastnikd

® Prosinec 2010: Zalozeni pracovni

skupiny DANE WG



Protokol DANE




Protokol DANE

® Novy RR typ - #52, mnemonika TLSA
® Definuje:
® Zpusob tvorby doménového jména
® <port>._<ipproto>.<domena>

® |nterpretaci ziskanych dat



Zdakladni struktura RR

zAznamu

11111111112 22222222233
©1234567890123456789012345678901
bttt -F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+-+
| Cert. Usage | Selector | Matching Type |

+-+-+-F-t-+-+-+-F-F-+-+-+-F-F-+-+-+-+-+-+-+-+-+-+

~ N N N N

/
/ Certificate Association Data
/
+

~t-t-F-F-t-t-t-t-t-F-t-F-F-F-F-F-F-F-F-F-F-t-F-F-+-+-+-+-+-+-+-+



Selector

® Otisk generovdn z celého certifikétu
(selector O)

® Otisk generovdn pouze z klice -
SubjectPublicKeylnfo (selector 1)



Selector

® Doporuéeny Selector 1
® Kli¢ se neméni pri obnové certifiktu

® TLSA zdznam mize zUstat stejny



Matching Type

® Cely certifikat
(matching type 0)

® Hashovaci funkce SHA-256
(matching type 1)

® Hashovaci funkce SHA-512
(matching type 2)



Certificate Usage

® Omezeni na konkrétni CA
(certificate usage 0)

® Omezeni na konkrétni CA certifikat
(certificate usage 1)

® VloZeni nezndmého korene divéry
(certificate usage 2)

® Vlastni self-signed certifikat
(certificate usage 3)



Certificate Usage

® Bindrni data kéduiji certifikat CA
* Serverovy certifikdt-musi projit PKIX validaci

* Libovolnd PKIX validaéni cesta mezi
serverovym certifikGtem a kofenem divéry
musi obsahovat certifikét specifikovany
v TLSA zdznamu

® Bindrni data kéduji end-entity certifikét

® Serverovy certifikt musi odpovidat tomuto EE
certifikatu

® Serverovy certifikt musi projit PKIX validaci
k existujicimu koFenu duvéry

® Bindrni data kéduiji libovolny certifikadt CA

* Tento certifikat je pouzZij jako novy kofen
dovéry

® Mezi serverovym certifikGtem a novym
kofenem duvéry musi projit PKIX validaci

® Bindrni data kéduji EE certifikét

® Serverovy certifikt musi odpovidat tomuto
EE certifikatu




Omezeni na konkrétni

CA (bez DANE)




Omezeni na konkrétni

CA (bez DANE)




Omezeni na konkrétni

CA (R DANE) i

eni
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Self-signed certifikéat
(bez DANE)

== TLSA spojeni na

1: 8 Y : .
},tm' a ! ||sts.deb|an.org<ﬁ

suer: Software in
the Public Interest




Self-signed certifikéat
s DANE)
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Bezpecnost
protokolu DANE



Bezpecnost DANE

® Povinny DNSSEC!

® Bezpednd posledni mile

® Zdvislost na DNS



Povinny DNSSEC

® Certificate usage 0/1
® Slo by i bez néj

® Maximdlni problém - odmitnuti pfistupu pfi nesouladu
certifikatu s TLSA zdznamem

® Certificate usage 2/3
® Pokud zdznamy neziskdme bezpecné, tak mdme problém

® Utoénik pies TLSA zdznam moZe vsunout novy trust-anchor
nebo self-signed certifikdt

® ,Zabezpecleni” je zapotrebi po celé cesté az ke
konzumentovi (aplikaci)



ZAvislost na DNS

® Pokud dojde k napadeni DNS
® MUzZu si nechat vystavit DV certifikét
® BéZny uzivatel nepoznd rozdil mezi DV a OV

® BéZny uzivatel ani nepoznd rozdil mezi DV

a EV!

® Kde zjistite, Ze druhd strana ma pouzivat
EV certifikate



Zhorsi se néco?

® Ne, uz dnes je vystaveni certifikato
zdvislé na sprdvné funkci DNS



Generovdani DANE

ZzAznamu



Generovani DANE

zAzanmu

® Utilita swede

® https://qgithub.com/pieterlexis/swede

® Umi zaznamy generovat i overovat



https://github.com/pieterlexis/swede
https://github.com/pieterlexis/swede

Priklady

® Omezeni na DigiCert pro www.nic.cz

443, tcp.www.nic.cz. IN TLSA @ 1 1
5a889647220e54d6bd8al16817224520bb5c78e
58984bd570506388b9de@f075f



http://www.nic.cz
http://www.nic.cz
http://www.nic.cz/
http://www.nic.cz/

riklady

® Pridani Debian CA pro lists.debian.org

443, tcp.lists.d.o. IN TLSA 2 1 1
9b55+d1+30494eac7ba21d7662b94e6468fa9a
5c2ae2dd6ef6t+2f90ab26273376



Budoucnost DANE
protokolu



Dalsi protokoly

® Dalsi protokoly s komplexnim DNS
lookupem

® S/MIME - draft-ietf-dane-smime
® SMTP - draftfanf-dane-smtp

® MUA - draftfanf-dane-mua

® XMPP - draft-miller-xmpp-dnssec-
prooftype



Podpora v DNS
serverech

® Bind 9.8.3
® NSD 3.2.11
® Knot DNS 1.0.4



Podpora v jiném
software

® GnuTLS 3.1.3 - http://
nikmav.blogspot.cz/2012/10/some-
thoughts-on-dane-protocol.html

® DANE Patrol (Firefox Add-On) -
hitps://labs.nic.cz/page/1207/dane-

patrol/

® OpenS3Sl - pracuje se na tom


http://nikmav.blogspot.cz/2012/10/some-thoughts-on-dane-protocol.html
http://nikmav.blogspot.cz/2012/10/some-thoughts-on-dane-protocol.html
http://nikmav.blogspot.cz/2012/10/some-thoughts-on-dane-protocol.html
http://nikmav.blogspot.cz/2012/10/some-thoughts-on-dane-protocol.html
http://nikmav.blogspot.cz/2012/10/some-thoughts-on-dane-protocol.html
http://nikmav.blogspot.cz/2012/10/some-thoughts-on-dane-protocol.html
https://labs.nic.cz/page/1207/dane-patrol/
https://labs.nic.cz/page/1207/dane-patrol/
https://labs.nic.cz/page/1207/dane-patrol/
https://labs.nic.cz/page/1207/dane-patrol/

NOT'SUREIF TRICK
QUESTION

Dékuji za pozornost!
CzZNIC




