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Standardnéa) Motivéacia

@ rychly narast objemu dat teCucich sietou
e stlpa pocet sluzieb vyuzivajucich siete
e rastie pocet zariadeni schopnych komunikéacie
e zvacsuje sa objem prenasanych dat

@ nutnost zvySenia prenosovej rychlosti!
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Standardnéa) Motivéacia

@ rychly narast objemu dat teCucich sietou
e stlpa pocet sluzieb vyuzivajucich siete
e rastie pocet zariadeni schopnych komunikéacie
e zvacsuje sa objem prenasanych dat

@ nutnost zvySenia prenosovej rychlosti!

Ako rychlo skutocne rastie vytazenie sieti?
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Standardnéa) Motivéacia

@ rychly narast objemu dat teCucich sietou
e stlpa pocet sluzieb vyuzivajucich siete
e rastie pocet zariadeni schopnych komunikéacie
e zvacsuje sa objem prenasanych dat

@ nutnost zvySenia prenosovej rychlosti!

Ako rychlo skutocne rastie vytazenie sieti?

= |EEE 802.3™ Industry Connections Ethernet Bandwidth
Assessment (jul 2012)
http://www.ieee802.org/3/ad_hoc/bwa/BWA_Report.pdf
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hlosti (Datové centra)
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Figure 11—Data center study - percentage of links by speed

@ v datovych centrach budu uz buduci rok previadat 40 a
100 Gb/s technolégie
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hlosti (Koncovi uzivatelia)
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Figure 19—Maximum permitted downstream bandwidth trend

@ Nielsen’s Law of Internet bandwidth: rychlost pripojenia
high-end uzivatelov vzrastie o 50 % ro¢ne
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Narast rychlosti (Vysokorychlostné jadro)
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Figure 39—Five year peak European IXP traffic projection

@ narast prenosovych rychlosti priemerne o asi 57 % ro¢ne
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Typ prenasanych dat
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Figure 23—Mix of traffic type vs. time

@ vyrazne rastie pomer multimedidlneho obsahu
@ CESNET predviedol technolégiu na prenos 8K videa

L. Kekely
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Priklad z

Lonap Stats
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Figure 34—LONAP (London) traffic on a ‘normal’ weekday
Lonap Stats
2 306
.. 29.5Gb/s peak =",
2
w 10G
=

]
20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00

@ Average
Avg 10.12 G Cur 10.61 G
Max 29.46 G Min 1.98 G

Figure 35—LONAP (London) traffic during the World Cup 2010 England vs. Slovenia
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@ Ethernet 100Gb/s
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Zakladné vlastnosti

@ Standard 802.3ba prijaty IEEE v juni 2010

@ dve prenosove rychlosti — 40 a 100 Gb/s
@ na spojovej vrstve (L2) zachovava vacsinu vlastnosti
enkapsulacia dat a format ramca
minimalna a maximalna velkost ramca
adresovanie pomocou MAC adries
detekcia chyb pomocou CRC
@ na fyzickej vrstve (L1) nastali zmeny
e niekol'ko paralelnych fyzickych ciest
e ramec je prenaSany naraz vSetkymi cestami
e pridané znacky na zarovnanie posunu ciest
= potreba novej realizacie fyzickej vrstvy

= 100 GE nie je len 10-krat rychlejSi 10 GE
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Fyzicka vrstva R

@ dostupné optické moduly a optické média
@ paralelny prenos ramca viacerymi cestami
e 1 vlakno, 4 vinové dizky po 25 Gb/s (= 100 Gb/s)
1 vlakno, 4 vinové dizky po 10 Gb/s (= 40 Gb/s)
10 vldkien po 10 Gb/s (= 100 Gb/s)
4 vlakna po 10 Gb/s (= 40 Gb/s)
1 vlakno, 10 vinovych diZok po 10 Gb/s (= 100 Gb/s)

@ rbzne realizacie optickych transcieverov v 2 generaciach

* obrazky su zo stranok firmy Finisar
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e Existujuce rieSenie monitorovania
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Prehlad

Oddéleni nastroju pro monitoring a konfiguraci
monitorovacia infrastruktdra na zber informécii o IP tokoch
celkovo 9 meracich bodov na zber dat

data spracovavané na kolektore

pokrytie vSetkych hrani¢nych liniek siete CESNET2
podpora monitorovania na plnej rychlosti liniek

okrem zberu dat aj vyhodnotenie, reprezentacia a dalSie

Eidi
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Monitorovanie [{reener

@ kto komunikuje s kym, ako dlho, akym protokolom atd
@ zalozené na CISCO NetFlow v5/v9 a IETF IPFIX
e IPFIX prindSa flexibilitu zaznamov = moznost rozSirenia o
pokrocilejSie informacie (napr. L7)
@ monitoring a analyza sietovych tokov v redlnom Case
e detekcia anomadlii, utokov, vypadkov, nakazenych PC atd
@ ukladanie a prezentécia dlhodobych Statistik
@ agregacia na 5 minatové intervaly (raw cca 140 GB/den)
e sledovanie dlhodobého vyvoja siete
e dohladanie podrobnosti k rieSeniu incidentov

Wed Mar 28 18:25:00 2012 Flows/s any protocol

Wed 12:00 Wed 16:00 Thu 00:00 Thu 06:00
B HTTPout 0 HTTPS-out W HTTP-in 0 HTTPS-in
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NetFlow priklad

HTTP Request
FROM 172.16.96.48:15094
TO 209.85.135.147:80

HTTP Response
FROM 209.85.135.147:80
TO 172.16.96.48:15094

Web
Browser &
Src and Dst IP Addr
Src and Dst Port
Protocol Number
Timestamps
Number of Packets
Sum of Bytes
TCP Flags, ...
Flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Packets Bytes
09:41:21.763  0.101 TCP 172.16.96.48:15094 -> 209.85.135.147:80 .AP.SF 4 715
09:41:21.893  0.031 TCP  209.85.135.147:80 -> 172.16.96.48:15094 .AP.SF 4 1594
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Mel’aCI' bOd — Prehl,ad CESNET

@ komoditny server pod Linuxom

@ vlastny viacvldknovy SW exportér (NetFlow/IPFIX)
@ hardvérova sonda COMBOV2 vlastnej vyroby
o PCI Express karta s FPGA Virtex-5

COMBOI-10G2 COMBOI-10G4
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MeraCi bOd — HanlC CESNET

@ firmvér pre FPGA na Combov2, akcelerovana NIC s
moznostou doplnenia vlastného predspracovania paketov
@ nastavitel'nda distribucia dat na jadra
e zakladom je hash vybranych poli¢ok z hlavi¢iek
e distriblcia zachovava toky

[ User application(s) ]

|

v
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Packet Filter Packet Filter
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@ Navrh nového riesenia na 100Gb/s

L. Kekely Monitorovanie sieti na rychlosti 100 Gb/s Praha, 24. 11. 2012 20/31



Prehlad

@ zachovanie systému meracich bodov a kolektoru
@ monitorovanie zalozené na IETF IPFIX

@ nutnost vytvorenia novej karty do meracieho bodu
@ roz8irenie monitorovania o d'al8ie informacie

@ novy model HW/SW kodizajnu v meracom bode
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Nova karta — Combo-HXT

@ vynutena zmenou fyzickej vrstvy a narastom rychlosti
@ zakladnova PCI Express karta s FPGA Virtex6-HXT
e 24x rychly GTH transceiver (11,3 Gb/s kazdy)
e 2x PCle x8 rozhranie generacie 2 (64 Gb/s)
e 2x QDRI+ pamat (80 Gb/s)
e SODIMM slot na DDR3 pamat

@ moznost pripojit rézne interface karty
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Nova karta — Interface karty

@ jednoducha zmena fyzickych portov karty

@ planované rézne varianty pre 40 aj 100 Gb/s
e 1x 40 GbE, 2x 40 GbE
e 2x 100 GbE
e rozdelovaci kdbel na 6x 40 GbE alebo 24x 10 GbE

Combo-HXT Main Board

Virtex6-HXT FPGA Combol-100G2 Interface

QDRI+
Il Packet | |
processing ||
QDRII+

I BRRRRRN CXP optical =
00 IDMAT B 1 transceiver
SDRAM B (g ppnnnnn
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Novy meraci bod [{reener

@ komoditny server pod Linuxom s Combo-HXT
@ hlavné problémy vynucujuce zmenu
@ PCle kritickym bodom na priepustnost (len 64 Gb/s)
e podpora pokrocilejSieho monitorovania (detekcia)
e snaha odlah¢it SW spracovanie paketov
@ vyuzitelné vlastnosti sietovych tokov
e heavy-tail rozlozenie tokov
e nezaujimavost datovej Casti vacsiny paketov
@ rieSenie inSpirované Software Defined Networking
e uzSie previazanie SW riadenia a HW akceleracie
e SW sa stara o riadenie a vyuziva HW na odlahcenie
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Novy meraci bod — Heavy-tail [{reener

@ pozorované spravanie velkosti sietovych tokov na linke
@ malo najvacsich tokov tvori velku ¢ast z toku linkou
@ meranie v sieti CESNET2

e 1000 najvacsich tokov obsahuje cca 30 % paketov

e 10000 najvacsich tokov obsahuje cca 60 % paketov
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Novy meraci bod — Nezaujimavost dat

@ priemerna velkost paketu je cca 600-800 B
@ zakladné monitorovanie potrebuje len metadata

adresy, porty, protokol, Casova znacka, velkost
velkost metadat je podstatne mensia ako vacsina paketov

@ pokrocilé monitorovanie nemusi mat’ vSetky pakety

Flows/s any protocal

-10 k

-15 k

nespracovatefné protokoly (napr. Sifrované) tvoria asi 10 %
detekcia SPAMu potrebuje len SMTP (menej ako 1 %)
detekcia DNS utokov potrebuje len DNS (menej ako 1 %)

Fri Mar 23 16:50:00 2812 Flows/s any protocol
20 k

15 k
10 k
5k
]

-5k

08: 00 10: 00 12:00 14: 00 16: 00 18:00 20: 00

B 55H-out W 55H-in

L. Kekely

SSH sken z Prahy do sveta
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Novy meraci bod — Navrh SW

@ pocitanie a export celkového monitoringu tokov
@ jednoducha rozSiritelnost merania (pluginy)
@ konfiguracia klasifikacie a akcii v HW

e datovo nezaujimavé toky (staci UH)

e heavy-tail nezaujimavé toky (staci Flow UH)

T IPFIX

Detections
Exporter ﬂ RruleS—7Controller

Detection| |Detection
Plugin1 || Plugin2 | "

UHs
Flow UHs
Packets

SZE

HW
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Novy meraci bod — Navrh HW [{reener

@ rozSirenie architektary Hanic

@ nastavitelnda klasifikacia paketov s akciou

@ schopnost extrahovat’ a posielat len metadata do SW (UH)
@ pocitanie Ciastkového monitoringu tokov (Flow UH)

Metadata UH UH ,:
Generator

A
Flow UH T

Flow
Cache DMA
(SZE)
Packets || b cer > Classificator | ACtion

sw
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e Zaver
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Zhrnutle CESNET

@ monitoring nesmie zaostavat za vyvojom infrastruktary
@ poskytovanie este lepSich sluzieb aj na vy$Sej rychlosti
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Zhrnutle CESNET

@ monitoring nesmie zaostavat za vyvojom infrastruktary
@ poskytovanie este lepSich sluzieb aj na vy$Sej rychlosti

“Opticka sit CESNETZ2 je pIné pfipravena na nasazeni
prenosové technologie 100 Gb/s, kterou poskytuji jen
nejpokrocilejsi infrastruktury.”
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Dakujem za pozornost.
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