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Honeynet CZ.NIC

* Monitorovana sit zamerne zranitelnych
serveru

* Projekt Dionaea

- http://dionaea.carnivore.it/
- Replikuje znamé zranitelnosti Windows
- Ctvtletné statistiky na http://blog.nic.cz/
* Projekt Kippo
- Simulace linuxoveho stroje se slabymi
pristupovymi udaji
- http://code.google.com/p/kippo/
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http://dionaea.carnivore.it/
http://code.google.com/p/kippo/

Kippo

virtualni souborovy systém

iImplementovane prikazy wget, tar, apt-get,
passwd, shutdown, ping, adduser, ssh, aj.

simulace spusténi znamych typu malware

nahodné chyby pri spusteni neznamych
skriptu
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Pokusy o prihlaseni:
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Top 10 usemames attempted
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Pokusy o prihlaseni:
kombinace login/heslo
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Chovani utoc¢niku

 Benchmarking — cat /proc/cpuinfo, kvalita
pripojeni

» Zapojeni do botnetu (rizeni pres IRC)

e Scanovani jinych stroju

« ZvysSeni opravneni

o Zajisteni pristupu (passwd, authorized keys)

” (11

» Skryvani stop (adresar “...", “ “, history -c)
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Dekuji Vam za pozornost

Jifi Machalek

Jir.machalek@nic.cz

Kde ziskat informace o dalSich aktivitach sdruzeni CZ.NIC?
WWW.hiC.CZ

blog.nic.cz
Facebook CZ.NIC
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