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Obsah workshopu

e Kratke predstaveni projektu Knot DNS
® [nstalace
® Popis konfigurace a ovladani

e Praktické priklady (lokalne, mezi sebou)

® Rozsah ~ 2 x 2 hodiny
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Knot DNS

e Autoritativni DNS server

e Open source — vyvoj] v CZ.NIC Labs

e \/ykonny, stale odpovida — bez zamku
e Master / slave — velké zony, mnoho zén
e Transfery — AXFR, IXFR

e EDNSO, TSIG, DDNS

® Moznost vzdalené spravy
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Srovnani s konkurenci
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Vyznamna nasazeni Knot DNS

® L-root — experimentalni provoz
® .cz, .dk, .ru — slave server

e CZ.NIC — slave server
® igloonet.cz
® hosting90.cz
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Instalace - zavislosti

e |ibtool

® autoconf > 2.65

e flex >=2.5.31

® bison >= 2.3

nssl-dev >=0.9.8

e liburcu-dev >= 0.5.4 (http://Ittng.org/urcu)

® (texinfo)



Instalace

e Binarni balik z repozitare — Debian backports, Ubuntu,
Fedora, FreeBSD, NetBSD, ...

e Balik zdrojoveho kodu:
http://www.knot-dns.cz

® Zdrojovy kod z repozitare git:
git clone git://git.nic.cz/knot-dns -b releasel.?
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http://lttng.org/urcu

Instalace ze zdrojoveho kodu

® autoreconf -fi
® ./configure
® make

® make install
e (make html)
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http://www.knot-dns.cz/

Hlavni ¢asti Knot DNS

® Serverova cast — knotd
e Ovladaci nastroj — knotc

- lokalni 1 vzdalena sprava
e Konfiguracni soubor — Jetc/knot/knot.conf
e UloZny adresar — Ivar/lib/knot/

- zOGnove a pomocné soubory
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1. priklad: Minimalni konfigurace

® /etc/knot/knot.conf:

system {
storage "/var/lib/knot";

}

interfaces {
ipv4 { address 127.0.0.1@5353; }

}

zones {
example.com {
file "example.com.zone";

}
}

log {
syslog { any all; }

}

12



1. priklad: Zakladni funkCnost

® Spusteni serveru:
knotc start
e Overeni chodu serveru:
netstat -Inptu
® Dotaz na server:
dig @127.0.0.1 -p 5353 example.com. NS
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Moznosti logovani

e Umisteni:
- stdout/stderr — pouze pokud nebézi jako démon
- Jakykoliv soubor
- syslog
® Zavaznosti:
- debug, info, notice, warning, error, fatal, all
e Kategorie:

- server, zone, answering, any
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2. priklad: Nastaveni logovani

e Upravit /etc/knot/knot.conf:

system {
syslog { any all; }
file “/tmp/knot-server.log” { server info; }

}

® Restart serveru:
knotc restart
e Overeni nastaveni:
cat /tmp/knot-server.log
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3. priklad: Vzalena sprava

® Do /etc/knot/knot.conf pridat:

remotes {
local { address 127.0.0.1; }

}

control {
listen-on { address 127.0.0.1@5553; }
allow local;

}

® Restart serveru:
knotc restart

e Overeni komunikace:
knotc -s localhost reload
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4. priklad: Uprava zény

® Soubor /var/lib/knot/example.com.zone:

- pridat TXT zaznam do vrcholu zony:
example.com. TXT “Knot Workshop IT12”
- zvySit SOA serial 0 1.
2012112401 - 2012112402

e Preklad zony a jeji aktualizace:

knotc compile
knotc reload
e Overeni aktualizace zony:

dig @127.0.0.1 -p 5353 example.com. TXT 1



5. priklad: Pridani dalsi zony

® Soubor /var/lib/knot/example2.com.zone
® Do /etc/knot/knot.conf pridat:

example2.com {
file “example2.com.zone”;

}

e Preklad zony a jeji nacCteni:
knotc compile
knotc reload

e Overeni dostupnosti zony example2.com:
dig +dnssec @127.0.0.1 -p 5353 example2.com. I}I&Be



6. priklad: Slave server + TSIG

® Do /etc/knot/knot.conf pridat:

keys {
master-key hmac-sha256
"FWdYWd4PVIFhN2g6TvK2eIccm8kxk7Sh658CIV8aGTc="

}
master {
address X.X.X.X;
port 5354;
key master-key;
}

example3.com {
file “example3.com.zone”;
xfr-in master;

}
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6. priklad: Zprovoznéni

e Sledovani logu:
tail -f /var/log/syslog
e Nacteni zony:
knotc reload
e Overeni dostupnosti zony:
dig @127.0.0.1 -p 5353 example3.com. NS
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7. priklad: Knot jako master

e UrCete si role a pak se v nich vystridejte
e Master: do /etc/knot/knot.conf pridat:

interfaces {
outer { 0.0.0.0@5353; }

}

remotes {
soused { address soused ip@5353; }
}

zones {
exampled.com. {
file "exampled.com.zone";
xfr-out soused;
notify-out soused;
}
}
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7. priklad: Knot jako master

e Slave: do /etc/knot/knot.conf pridat:

remotes {
soused { address soused ip@5353; }
}

zones {
exampled.com. {
file "example4.com.zone";
xfr-in soused;
notify-in soused;
}
}

® Prohodte si role a zkuste to naopak

e UkoncCete cviCeni s zOnou example4.com
nakonfigurovanou jako master — budeme
potfebovat dale.
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8. priklad: Zména zony s DDNS (1)

e Budeme pouzivat tool nsupdate
balicek bind9uitils
® Do /etc/knot/knot.conf pridejte:

Remotes {
all { address 0.0.0.0; }

}

zones {
example.com. {
file "example4.com.zone";
xfr-out soused;
notify-out soused;
update-in all;
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8. priklad: Zmeéna zény s DDNS (2)

® Spustit nsupdate -v (bez zabezpeceni)

server localhost 53533

zone example.com.

update add ddns.example.com. 3600 A 1.2.3.5
show

send

VVVVYV

e Overlt, ze se update zdarll
- Digem
dig ddns.example.com. A @127.0.0.1 -p 53533
dig example.com. SOA @127.0.0.1 -p 53533
- Kontrola logu
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8. priklad: Zmena zény s DDNS (3)

® Spustit nsupdate -v (bez zabezpeceni)

server localhost 53533

zone example.com.

update delete ddns.example.com. A
show

send

V VVVYV

e Overlt, ze se update zdarll
- Digem
dig ddns.example.com. A @127.0.0.1 -p 53533
dig example.com. SOA @127.0.0.1 -p 53533
- Kontrola logu
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Generovani diferenci pro IXFR

e Direktiva ixfr-from-differences
- Lze zapnout pro vSechny zony nebo jednotlive

® \Workflow:

- Rucné editovat zonovy soubor

- Zmenit serial v SOA

- knotc compile, knotc reload [jméno zony]
- Transfer na slave
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9. priklad: IXFR-out z lokalnich zmen

e Zapnout ixfr-from-differences v konfigu:

zones {
exampled4.com. {
file "example.com.zone";
xfr-out soused;
ixfr-from-differences on;

.
}

e Udélat libovolnou zménu do zonového souboru
- Pridat/odebrat RR, zménit RDATA, zména RRSIG
e ZvysSit SOA serial — jinak se nestane nic
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9. priklad: IXFR-out z lokalnich zmen

® Prekompilovat zonu a reload serveru

knotc compile
knotc reload

e Kontrola aktualniho serialu
- V logu, digem
e Overeni, ze slave ma aktualni zonu
e Nebo jeste lépe:
dig example.com. IXFR=201211240X @127.0.0.1 -p 5353
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Jak prelozit s ladicimi vypisy

e Na vyber jsou tyto oblasti:

- server, zones, xfr, packet, dname, rr, ns, hash,
compiler, stash

® A tyto urovneé podrobnosti:

- brief, verbose, details
e NapiSte a my vam poradime, co zapnout :)
e Jako parametr configure skriptu:

Jconfigure --enable-debuglevel=detalls —enable-debug=ddns,r
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Jak nas kontaktovat

e \Verejny mailing list:
knot-dns-users@lists.nic.cz

® Bug reporty:
knot-dns@labs.nic.cz

® \/yvojarsky systém:
https://git.nic.cz/redmine/projects/knot-dns/
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Déekujeme!

knot-dns.cz

jJan.kadlec@nic.cz

daniel.salzman@nic.cz E .
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