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DNSSEC a Windows 2003/2008 
DNSSEC a Windows 2008 R2 
DNSEC a Windows DNS klient 
Demo: podpis zóny 
 



Implementace dle zastaralého RFC 2535 
Nekompatibilní s Windows 2008 R2 
Neověřuje 
Chybí nástroje pro kryptografické operace 
Pouze jako sekundární DNS server 



Implementace dle RFCs 4033, 4034 a 4035 
Obsahuje nástroj pro offline podpis zóny 
Provádí ověření dle RFC 
Umožuje spravovat a konfigurovat “Trust 
Anchors” 
 



Zóna musí být statická, při každé změně 
znovupodepisování celé zóny 
AD integrated zónu je nutno exportovat 
před podpisem do souboru zóny 
Nepodporuje WINS Forwarding ani 
GlobalNames zónu 
Podporovaná kryptografie 

RSA 512 – 4096 bitů 
SHA 1 

 
 



Windows 7 / Windows Server 2008 R2 
“Non‐validating security‐aware stub 
resolver” 
Bezpečnost komunikace DNS Server <‐> 
DNS klient pomocí IPSec 
Ověřování DNSSec vynuceno pomocí 
politik NRPT v GPO 
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Windows Server 2008 R2 




