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DNS anycast

● Anycast výběr nejlepší cesty z mnoha

● BGP routing

● DNS servery 1 adresa různé lokality



  

CZ. DNS anycast[1]

● 4 CZ DNS anycasty ([a-d].ns.nic.cz)

● DNS lokality po celém světě

● V každé 
lokalitě 1-3
anycasty



  

Parametry DNS provozu[2]

● Koherence (synchronizace SOA záznamů)

● Integrita (nepodvrženost záznamů) 

● Pružnost (schopná odolat útokům/výpadkům)

● Dostupnost (ze všech míst stejně)

● Rychlost (RTT)



  

Parametr rychlost

● Snížení vzdálenosti mezi klientem a serverem

● DNS resolvery mají různé metody výběru[3]

● Získání hodnoty pomoci měření

● RTT



  

Pasivní a aktivní měření 

● Aktivní měření – DNSMON

● Pasivní měření – Projekt ADAM

● Monitoring provozu v DNS lokalitách
● Sada scriptů

● Vážené průměrné RTT



  

Máme data, ale k čemu?  

● Chceme snížit RTT (zvýšit rychlost)

● Vybudování DNS lokality blízko zdroje dotazů

● Databáze pro převod IP adres na ASN a zemi 
původu



  

Výběr regionu

● Vážené průměrné RTT CZ anycastu ~14 ms

● Vybírání velkého původce dotazů se špatným 
RTT

● Data za jeden celý týden



  

Výběr subregionu

● Východní Asie, jihovýchodní Asie, jižní Asie



  

Výběr státu

● 96.7% provozu z
vybraných subregionů



  

PeeringDB

● Databáze peeringových uzlů, ASN a dalšího

● Obsah vytvářen samotnými subjekty

● PeeringDB API

● Pro každý IX seznam ASN



  

Jaký peeringový uzel?

● Hypotetické počty dotazů

● Singapure - SGIX



  

Stejné uzly jiný pohled

● Kolik procent provozu bude teoreticky 
odbaveno peeringovým uzlem



  

Podmořské kabely

● Neznáme routovací tabulky

● Odhad kudy asi potečou pakety



  

Detailnější pohled na anycast

● DNS provoz je 
velice organický

● IPv4 70:30 IPv6 



  

RTT CZ anycastu



  

Anycastu pro asijský region



  

RTT CZ anycastu asijského regionu

● Volba B anycastu



  

Subregion severní Ameriky

● 30% provozu na CZ DNS

● 4. 11. 2020 spuštěn Seattle

● A anycast 

● Hosting CA domény 



  

Děkuji za pozornost
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