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Implementace FIDO

* \Vysoka bezpecnost
* Kryptografie s vefejnym klicem
* (Odolnost proti phishingu
e Dve verze protokolu
e U2F - U2F JS + CTAP1
e FIDO2 - WebAuthn + CTAP1/CTAP2

- ,Passwordless” (PIN, Biometrika)
* Aplikace implementuje WebAuthn a nema moznost volit CTAP
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Pro¢ ne ,,Paswordless*“?

e Konzistentni s ostatnimi 2FA
FIDO Platform/Browser Support prOStred ky

e Jednodussi akreditace diky
kontrole nad zadavanim hesel

* Chybégjici podpora CTAP2 na

U2FAPI  WebAuthn APl  U2FAPI WebAuthn API
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— nekterych Siroce pouzivanych
platformach

e Netrividlni nastavovani PINU
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FIDO certifikace a Metadata Service

Certifikace na L1 jako podminka akreditace

Oddelena certifikace pro U2F a FIDO2
e Jiny typ certifikace zjistény pres CTAP1 a CTAP2
FIDO MDS2
e Retéz divéry od kofenového certifikatu az do atestacniho certifikatu
* Publikace certifikace neni povinna
e Mesicni publikacni cyklus
e Chybéjici certifikace v MDS2 (bude feSit MDS3)
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FIDO - systémové klice (Winl10, Android7, i0S14)

", (bohumiicasny) Bohumil Krisny | £

Latswzprdeni Wirddows,
Ovéiujeme, zda jste to vy.

MNastavte si Wndows Hello na pfibladoviani & moged.cr jako

PRIDANI BEZPECNOSTNIHO | bohusmnilkrasny.

Tato ddost pochdzi z aphiace Chrome (vydavatet Google LLC)

Zapomnella) em svly PIN

1 Zvolte ibovolny ndrev berpedn

& nefprve na tadithe
a Fico 30 poky
inlormace 2 postupy §
Mide vyulile podrobné mivedy

Cekani na pot

Potwrdte prosim piilddeni na svim bespeénostrim i

{rostuho ke

Video navod pro Windows Hello

10:52 o @

Ovéfeni identity

mojeid.cz potfebuje ovéfit vasi identitu.
Pouzijte otisk prstu.
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®

Dotykovy senzor

Zrusit Pouzit zamek obrazovky

Video navod pro Android
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https://www.youtube.com/watch?v=KijsyBdmCDY
https://www.youtube.com/watch?v=HcWyLN765Y8

Preneseni systémového klice

g .
f-Hdo simpler
stronger
thenticatic

ALLIANCE | authentication

FIDO Alliance White Paper:

Multiple Authenticators for Reducing Account-
Recovery Needs for FIDO-Enabled Consumer Accounts

J une 2020

Editors:

Wataru Oogami, Yahoo! J
Max Hata, NTT DOCOMO

Systémové kliCe jsou vazané na
zafizeni!

Google pracuje na propojeni Android
zarizeni s pocCitaCem pres USB a BLE.

White Paper od FIDO Alliance

* Doporucuje implementovat podporu pro
vice kli¢h

e Doporucuje externi kli€ jako zalohu a
pro prenos mezi zarizenimi
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https://fidoalliance.org/white-paper-multiple-authenticators-for-reducing-account-recovery-needs-for-fido-enabled-consumer-accounts/

GoTrustID IdemKey

USB/NFC bezpecénostni klic
GoTrust Idem Key

548 Ké

Cena je véetné DPH 86,60 KE a postovného 49 KE.
Doprava doporugené prostiednictvim Ceské posty

s mistem dodani v GR.

Souhlasim se Vieobecnymi cbehodnimi

podminkami a prohladuji, Ze jsem se seznamil

se Zasadam Zpracovani osoonicn udaju.

PayPal

i stz Py Pal

e Soucast kampaneé

* Moznost pfimo objednat

* Umoznuje PIV
* Personal Identity Verification
* Obdobneé jako u YubiKey 5

e PKCSI11 rozhrani
e Kerberos? DNSSEC?
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https://www.mojeid.cz/cs/proc-mojeid/pristup-ke-sluzbam-verejne-spravy/koupit-bezpecnostni-klic/
https://developers.yubico.com/PIV/

Statistika pripojenych FIDO klicu

Windows Hello

GoTrustID IdemKey

Android

Neznamy

YubiKey Series 5 with NFC
Yubico Security Key with NFC
Yubico Security Key

YK4 Series Key by Yubico
YubiKey Series 5

1345
702
696
191
176

56
50
50
48

YubiKey Series 5Ci
Feitian ePass

Solo

TrustKey G310
Hyper Fido
YubiKey NEO
Feitian BioPass
Feitian MultiPass
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Software

e Postaveno na knihovné od Yubico -
https://github.com/Yubico/python-fido2

* Obsahuje zpracovani atestace (kromé formatu Apple)

* NasSe vlastni open source rozsSireni -
https://github.com/CZ-NIC/django-fido/

* Pfima podpora frameworku Django

e Hlavni vlastnost je zpracovani FIDO MDS2 a detekce certifikace na
zaklade atestace
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https://github.com/Yubico/python-fido2
https://github.com/CZ-NIC/django-fido/

Oveéerovani totoznosti na CzechPointech

e Poskytnuti Gdaju z ROB jiné osobé
* Podle zakona € 111/2009 Sb. O zakladnich registrech
e Zdarma na 7000 CzechPointech

* Problém ISDS jako komunikacniho kanalu
* Sdilena datova schranka z béznou agendou

* Pri stahovani zprav se oznacuji jako dorucené vsSechny
e System nepodporuje vice schranek

* Chyby lidského faktoru na pracovistich CzechPoint
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Statistika chybovosti na CzechPointech

B OK B Chybiidentifikator ~ Spatny identifikator M Nepfedana data M Jina chyba

[ | I I I
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6094
50%%0
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30940
2004
10494

04

42 43 44 45

Tyden
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Moznosti zlepSeni na stranée statu

* Moznost zasilat do dedikované datové schranky

* Moznost pripravit dopredu formular pro uzivatele

e Uzivatel by priSel s Cislem zadosti a obsluha by naSla v systemu
vyplnény formular

* Moznost vyplnit formular pres QR kod

* QObsah formulare by se z QR kddu prenesl do formulare obsluhy
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Zpracovani adresy z NIA

* Problém ziskani udaje meésto pri implementaci napojeni na NIA
v roli SeP — ,,Obec, Cast obce*

e Kompletni pfechod na kod adresniho mista pres RUIAN

* REST API -

http://ags.cuzk.cz/arcgis/rest/services/RUIAN/Prohlizeci_sluzba
_nad_daty RUIAN/MapServer

 Komplikovana pravidla pro skladani adresy na zakladé kodu
adresniho mista
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http://ags.cuzk.cz/arcgis/rest/services/RUIAN/Prohlizeci_sluzba_nad_daty_RUIAN/MapServer
http://ags.cuzk.cz/arcgis/rest/services/RUIAN/Prohlizeci_sluzba_nad_daty_RUIAN/MapServer

Co dal?

e Qveéreni totoznosti pres ISDS
 Dokonceni akreditace FIDO na uroven zaruky vysoka
* Notifikace mojelD do EU

e Akreditace dalSich prostfedku (nizka, znacnd)
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Déekuji za pozornost

Jaromir Talif ¢ jaromir.talir@nic.cz
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