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B Datovka

e Datovka je multiplatformni aplikace pro
pristup k datovym schrankam.

e trvalé uchovavani datovych zprav v lokalni
databézi

e operace a manipulace s datovymi zpravami
e libovolné mnozstvi schranek v jedné aplikaci
e podobnost s emailovymi klienty
e Open-souce

e Varianty pro desktop a mobilni zarizeni

e \/yvijena ve frameworku Qt

e www.datovka.cz
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[T Struktura aplikace v Qt

Qt: multiplatformni vyvojovy framework

*im datovka [develop]

e Struktura projektu popsana projektovym souborem. it r- e

e Modularni design - B Heders

= [ Sources
- i Forms
(] baCkend: Qt C++ (OOP) : 2 gs;ﬁsiewicesfui

. ;egu rrs::rds_managemenl!d
e GUI: XML, QtQuick (QML + javascript) )

b 2@ res/resources.qrc
= i Other files

* @ deployment
e |okalizace, zdroje (resources), pomocne soubory, ikony... = datovkametsintoxmi
b :ﬁcale
° Qt Creator (editor kédu, Ul navrh, preklad, debugger) o Gt

|=| datovka_cs.ts
|=| datovka_en.gm

e Pfeklad: gmake, make e

|=| copvING
|=| datovka
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Cilové platformy

e Datovka pro desktop:

e Linux —x86 64, i386
- Zverejnujeme zdrojove soubory, pouzivame openSUSE Build Service.
e Windows — x86, (x86_64)

- samostatna aplikace pro GUl a CLI
e Windows nedovoluje GUI aplikaci vystup do konzole.

e MacOS /OS X — 64bit/ 32bit
e Mobilni Datovka:

e Android — arm64, armv7, x86 a x86_64
e |OS —jiz jen arm64
e Linux — Ize pouzit, ale nedistribuujeme
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Vyroba spustitelné binarky desktop

e Knihovny, na kterych Datovka zavisi:

¢ |ibisds — komunikace s ISDS

- libcurl — ustaveni komunika¢niho kanalu s ISDS
- libxml2 — zpracovani prenasenych dat DATOVKA
Svobodny klient pro Datové schranky.
- OpenSSL/GPGme — Cteni obsahu podepsanych datovych zprav Verze: 4154
e OpenSSL — ovéreni podpist, certifikatl a razitek datovych zprav Sl
Y Pif'e klad: Domovska stranka UZivatelska prirucka FAQ Doporuéené zasad
e Linux - gcc/clang, autotools, make Fodpor: daie ol ne
e Windows - MinGW, autotools, make SUNE. .
OpenssL 1.0.2g 1 Mar 2016, expat_2.1.0, libxml2 20904)
e MacOS — CommandLine Tools, autotools, gmake =
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B Desktop: preklad a baliCky pro Linux

e Nekteré distribuce bali Datovku relativné rychle.

e Pro nékteré distribuce mame své repozitare v OBS.

e Slouzi nam také k testovani prekladu aplikace.
e openSUSE Build Service

e Systém pro preklad a sestavovani distribuénich balikd.
e Podporuje mnoho distribuci.
e Kazdy typ baliku je popsan specifickym zplsobem. pm, deb)
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B Desktop: preklad pro Windows

* [08 Qt pro Windows 151, MinGW

e Git Bash, gmake, mingw32-make.exe %E‘l

e Automatizovany preklad pomoci skriptu. E
« Preklad v prostfedi Git Bash, preklad je podobny jako na Linux. -
 libisds a OpenSSL prekladame pomoci MinGW na Linuxu. é

%] libgee_s_dw2-1  dil
|%/ libgee_s_sili-1 dil

» Po prekladu se doplini zavislé knihovny tfetich stran. qiisds, openssl, curl, fibxmi ot
%] libgettextsic-0-1... dil

. , . . J I?hE LESv2 dil

e windeployqt - dopini knihovny a pluginy Qt £ o
%] libintl-8 dil

7 . . J I?bisds—S dil

e Zatim jen 32bit verze. it
%] libstde++-6 dil

~ 7 e ’ ’ ~ . ~ , P ﬂl!bwinplhlead—] dil

e Pfenosna verze - upravené cesty, uklada vsSe do aplikacniho adresére. Somatizen
D‘qltﬁl:ule :Itlmf

 Pro pouZiti na USB klicenkach a pro pfenaseni mezi PC. e
Casa

ﬂﬂtES\!g dil

|%] Qt5Widgets dil

%] zlibl dil
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B Desktop: balicky pro Windows

VSechny binarni soubory i instalacni baliCcky se podepiSou. g .

Vitejte v privodci instalace
Datovka programu Datovka 4.15.4

e podepsany = vyssi diivéra OS a i uzivatele

Ttopn 'vodce vés provede instalad programu Datovka
4.15.4,

e Comodo certifikat - kli€ je ulozen na klicence. EXE ot
e podpis pomoci signtool (soucast vs). Pt o e o
- $signtool sign /tr http://timestamp.digicert.com /td sha256 /fd sha256 /n “SIGN_CERT_ID“ %filelist% CZ.nlc
e Dva typy instala¢nich balicka.
7 Ve s 45 Instalace produktu Datovka 4.15.4 - x
° exe ) Vyrablme pomOCI NSIS. Datovka it vas Priivodce instalaci produkiu
. s ’, , . , - . Datovka 4.15.4.
e msi - Vyrdbime pomoci WiX. Jde vzdalené nainstalovat. |
e Prenosna verze - balic¢ek v zip archivu. MS| SR
e Ke stazeni (exe, msi, zip) na strankach projektu Datovka. cZ.NIC g
[

Storno

R o+ X ||| JECr



B Desktop: preklad pro macOS

m Qt pro macOS .15.2), Qt pro OS X .7.1)

datovka.app

g Xcode (21,92 + Command LineTools nients

|— CodeResources
— _CodeSignature

L— codeRresources

autotools, gmake z MacPorts p——

Automatizovany preklad z terminalu pomoci skriptu.
64bit/32bit architektura zvIast’ (cataiina/el capitan)

Po pfekladu se dOpInI' zavislé knihovny tfetich stran (libisds, openssl, curl, libxml)

— libcrypto.1.1.dylib
— libexpat.l.dylib
— libiconv.z.dylib
— libintl.8.dylib

— libisds.5.dylib

— libxml2.2.dylib

— QtCore.framework
— QtDBus.framework
— QtGui.framework

— QtNetwork.framework
— QtPrintSupport.framework
— QtSql.framework

— QtSvg.framework

'— QtWidgets.framework

— Info.plist

macdeployqt - doplni knihovny a pluginy Qt. ke

inSta”_name_t00| - UpraVi rpath pFibaIen)'/Ch knihoven (cesta pro vyhiedavani knihoven za bhu).

Vznikne funkéni datovka.app - mozno spoustét a zabalit do instalac¢nich balickg.

Distribuce instalacnich bali¢k{ pres stranky projektu Datovka.

S NP ¢ X 1| [«

— PkgInfo
— PlugIns

[— bearer

— iconengines
— imageformats
— platforms
— printsupport
— sqldrivers
L— styles

'— Resources

— AUTHORS

— COPYING

— datovka.icns
— empty.lproj
— ChangeLog
— locale

— qt.conf
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B Desktop: balicky pro macOS

e Baliky ve formatu .dmg pro 64bit/32bit.

e komprimovany podepsany image souborového systému s obsahem instalacniho baliku.
e Balik i jednotlivé binarni soubory musi byt podepsany.

e Od verze macOS Mojave musi aplikace projit kontrolou Apple (otarizace).

Firemni certifikat pfimo od CA Apple.
Musi byt instalovan v keychainu macOS.

e Postup sestaveni podepsaného dmg baliku:

Podepsani vSech soubori aplikace a vytvoreni dmg bali¢ku (32/64bit.

- $codesign --force --deep --timestamp --options runtime --sign “Developer certificate name" datovka.app

Odeslani dmg na notarizaci do Apple (s4bit).

- $xcrun altool --notarize-app --primary-bundle-id “cz.nic.datovka“ --username “martin.straka@nic.cz* --file *.dmg

Vysledek notifikace pfijde na email (cca do 10 minut) (64bit).
Zapsani vysledku notarizace do aplikace datovka.app (s4bit).

- $xcrun stapler staple “datovka.app”

Vytvoreni nového bali¢ku dmg (s4bit).
Finalni podepséani celého baliCku dmg (32/64bit).

- $codesign --force --deep --timestamp --options runtime --sign “Developer certificate name" *.dmg
o [ ] [ J ( J o [ ] [ ] [ ] L] ° o ® o [ . L] [ J .

B » =

datovka Applications

CZ.Nic
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B Mobilni aplikace: preklad pro Android

Mozné na Linux, Windows, macOS

[ Qt pro Android s.1s.1), QtCreator
e Qt C++, QML + javascript

Android SDK, NDK, Java Jdk, Gradle

e Nastaveny cesty v QtCreatoru.
Architektury
e 64bit: arm64, x86_64

e 32bit: armv7, x86
e Dominuji arm64 a armv7

Zavislost: OpenSSL

e Vlastni nebo vychozi z QT pro Android.

~ [ mobile-datovka [develop]

= mobile-datovka.pro

~ [ android

= android.pri

+ iR openssl_1.0.x
+ B8 openssl_1.1.x

~ (i Other files
AndroidManifest.xml
~ [{ codeversion
= codeversion.pri

» [EH ios

~ [E® version

m version.pri

~ [f Headers
v [ android/src

b [ src

~ [ Sources
v [ android/src

b @ gml
b [ src

~ @ Resources

v @ res/gml.grc
b @ res/ftranslations.qrc

~ i Other files
v [ android/src/cz/nic/mobil

b @ linux

b [ res

Devices Android QMX SSH

Java Settimgs

«_—f >Java

< Jdk8

Umisténi JOK: | fusr/libfivm/iava-1.8.0-openjdk-amde4

v Java Settings are OK.

Android Settings

Umisténi SDK pro Android: me/martin/android_tools/android-sdk-tools | | Prochizet..

B /home/martin/android_toolsfandroid-sdk-tools/ndk/1¢

fhome/martin/android_tools/android-sdk-tools/ndk/2

Android NDK list:

‘ ’ ‘%‘
ans3012 Aan>301>

L L3

+ Android settings are OK. (SDK Version: 3.0, NDK Version: 21.1.6352462)

Android OpenSsSL settings (Optional)
OpenSsL binaries location: | /home/martin/android_tools/android-sdk | Prochazet... | |D
+ OpensSsL Settings are OK.

... CZMNIC
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B Mobilni aplikace: preklad pro Android

Preklad debug/release
Volba ciloveé architektury
Baliky musi byt podepsany.
e podepisujici vyvojarsky certifikat (keystore)

e Musi byt instalovany a odemceny v QtCreateru v dobé
sestavovani.

Volba SDK Android Level pro preklad.
AndroidManifest.xml|

 identifikator, verze, codeverze, opravneni
e minimalni podporovana verze API
Preklad:

e QtCreator —» gmake - Build - Run

Postup pro Build
qmake: gmake mobile-datovka.pro Podrobnosti =

amake build configuration: | Release -
Additional arguments:

Effective gmake call: fhome/martin/Qt/5.15.1/android/bin/gmake /home/martin/git/
mobile-datovka/mobile-datovka.pro -spec andreid-clang
CONFIG+=qtquickcompiler ANDROID_ABIS="armeabi-v7a armé&4-
vBa" && /home/martin/android_tools/android-sdk-tools/ndk/

ABls: V| armeabi-v7a
v| arm64-v8a
%86
xB6_64
Make: make -j8 in /home/martin/git/build-mobile-datovka-Android_ Podrobnosti =

Make install: Copy App Files to /home/martin/git/build-mobile-datovka-Android_Qt_!

Build Android APK Podrobnosti =

Application Signature

Keystore: -datovka-android/Production/keystore_production jks | Prochazet... Create...

v Sign package

Certificate alias:  mobile-datovka =
Application
Android build SDK: android-29 =
Android customization: Create Templates

Advanced Actions

v Build .aab (Android App Bundle)

... CZMNIC |



B Mobilni aplikace: balicky pro Android

e BaliCky typu .apk a .abb

e APK: jeden apk, jedna architektura, optimalizace v dobé sestavovani baliku.
- Lze instalovat pfimo do zafizeni, nahrat do obchodu.

e AAB: Android App Bundles, 4 architektury v baliku, optimalizace az v obchodé.
- Nejde instalovat pfimo do zafizeni, pouze pro nahravani do obchodu.

e Sestavuji se pomoci Gradle v dobé prekladu. Zajisti QtCreator.

e Distribuce pres GooglePlay - Console. ’ Google Play

e Nutny UCet u Google (placens)
e Staci nahrat podepsany balik apk/aab s vySSim codeversion.

* APK balicky také k dispozici na strankach projektu Datovka.

PP ot 8 { | [ of ptieaves



B Mobilni aplikace: preklad pro iOS

MacOS (catalina)

[[] Qt pro iOS 1s.1), QtCreator

@ Xcode @21

Platny iOS Developer certifikat pro Xcode giaceny

e Musi byt instalovany v Keychainu OS.
Architektura uz jen arm64.

Zavislost na OpenSSL
* Vlastni preklad OpenSSL pro iOS pomoci Xcode.
Preklad:

e QtCreator — gmake - projekt.xcodeproj
e Xcode (projekt.xcodeproj) - Certifikat — Povolit pfistup na iCloud - Build - Run

Je potfeba telefon pro vyvoj a testovani.

e Simuléator iOS

¥ . Sources
B | srC
> ios
» . Generated Sources
¥ .  Sources [gmicache]
v . qgml
& main.gml
» . components
» . dialogues
» . pages
¥ . Sources [gmlcache_loader]
¥ . | res
2 gml.gre
¥ . Resources
& res_gml_gmlcache.gre
¥ . res
£ translations.grc
Supporting Files

by

Frameworks

Bundle Data

= Default-568h@2x.png

| LaunchScreen.storyboard

4 vy
" |

LA

—_
& Images.xcassets

mEITAASHFDE B <

¥ B mobile-datovka [& mobile-datovka

[l mobile-datovka.entitlements

o<

~+ Capability ‘!' Debug

Signing & Capabilities

¥ Signing

v

|'g1 mobile-datovka. xcodeproj

Resource Tags Infa

Release

Automatically manage signing

Team CZ.NIC, z.s.p.o.

Bundle Identifier cz.nic.mobile-datovka

Provisioning Profile Xcode Managed Profile ©

Build Settings

Bu

Signing Certificate Apple Development: Martin Straka (X8762Y738Q)

iCloud

Services Key-value storage

iCloud Documents
CloudKit

Containers iCloud.cz.nic.mobile-datovka

.. CZNIC
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B Mobilni aplikace: balicky pro iOS

e Archiv .ipa

e Distribuce pres App Strore. [ 288

baliCek pro nahravani do App Store

Obsahuje metadata popisujici balik.
Xcode (projekt.xcodeproj) — Archive (.ipa) - Upload to AppleStore

I0S distribuCni kanal zabezpeceny certifikatem (piaceny)

e \/yzaduje ucCet na iTunes connect.

Cev... CZMNIC
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B Mobilni aplikace: preklad pro L

e Librem 5 je otevieny telefon.

e Preklad podobny jako pro Linux. |

Datovka - free mobile Data-Box

e Testovano na vyvojovem Kkitu |

This application provides the means to
access data boxes in the ISDS system. It
enables you to download and to view the
content of messages held within the data

4 M I I . . 3 box. You can also, with some limitations,
. d I ky D aVI d u e I d e I b e rg OVI send messages from this application.
You may use this application only at your
own risk. The association CZ.NIC is not
the operator of the data box system.
CZ.NIC is not liable for any damage that

may be directly or indirectly caused by
using this application.

If you have problems using this
application or want help or you just want
more information then start by reading
through the information in the user

manual or on the project web page.

Powered by

Cz.nici .,
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B Datovka: Co je nového?

e Datovka pro desktop
e stinové ucty
e reportovani stavu schranky pro spisovou sluzbu

e zlepSena odezva GUI
e automatické stahovani a spousténi instalace aktualizaci

e Mobilni Datovka

e preklad pro Librem
e novy kod pro komunikaci s ISDS

..o-O”"'.°........:;;:::CZQnIC%Fgl\éI\\E/ISECZ



B Datovka: Plany do budoucna

e Doplnéni dalSich funkci do libisds a Datovky.
e Zvazujeme fork libisds.
e UmoZnéni spoluprace vice uzivatell.

e sdileni tagl
e serverove reseni pro sdileni datovych zprav mezi uzivateli

L Ll it el CZMNICIESE



B Jsme radi, ze aplikaci pouzivate

e Datovka je pro uzivatele k dispozici zdarma.

e Stranky projektu: hitps://www.datovka.cz/

Podpora: datove-schranky@labs.nic.cz

e MuzZete pfispét formou finanéniho daru na jeji rozvoi.

e e e . CZMNIC |35


https://www.datovka.cz/
mailto:datove-schranky@labs.nic.cz

Déekuji za pozornost

Martin Straka ¢ martin.straka@nic.cz
Karel Slany < karel.slany@nic.cz e 12. 11. 2020
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