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Knot DNS s vyuzitim XDP

* Co je XDP a jaka vylepseni prinasi pro DNS provoz?

e Omezeni v sitovém stacku

Packet flow in Netfilter and General Networking
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Knot DNS s vyuzitim XDP — konfigurace serveru

* DNS server pro provoz XDP

e 2x Intel Xeon Gold 6140 18C/36T @ 2,30 GHz (vypnuty HT)
e 32 GB RAM, SSD disky v RAID1
e Intel 10GbE X710 SFP+, 2x uplink (LACP), Ubuntu 20.04 LTS

* NET server pro sbér sitoveho provozu

e 2x Intel Xeon E5-2695 v3 14C/28T @ 2,30 GHz
* 64 GB RAM, SAS disky v RAID10
* Intel 10GbE X710 SFP+, 2x uplink (LACP) Debian 10
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Knot DNS s vyuzitim XDP - konfigurace démona

* Nastavit pocCet front na sitovych interfaces
/sbin/ethtool -L ens3f0 combined X

/sbin/ethtool -L ens3f1 combined X
* Nastavit listen v Knot DNS
listen-xdp: ens3f0
listen-xdp: ens3f1
* RozSifit capabilities v Knot systemd service
CapabilityBoundingSet=CAP_NET_RAW CAP_NET_ADMIN CAP_SYS_ADMIN CAP_SYS_RESOURCE

AmbientCapabilities=CAP_NET_RAW CAP_NET_ADMIN CAP_SYS_ADMIN CAP_SYS_RESOURCE
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Knot DNS s vyuzitim XDP - testovani vykonu

Nastroj kxdpgun

e Tri testovaci scénare

* DNS dotazy s malymi odpovedmi 61B (pozitivni odpovéedi
bez DNSSEC)

* DNS dotazy s velkymi odpovédmi 788B (negativni
odpovédi s DNSSEC)

 DNS dotazy s odpovédmi o velikost 179B (pozitivni
odpovédi s DNSSEC)

1x 10GDbE linka mezi dvéma servery

Poslano 10 mio poZadavku za sekundu
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Knot DNS s vyuzitim XDP - testovani vykonu

* Vysledky

e test . 1: odbaveno 10 mio QPS, zadna ztratovost
e testC. 2: strop 10GbE linky, odbaveno pouze 1,5 — 2 mio QPS
e test . 3;: odbaveno cca 5 mio QPS

* DNS server bez XDP dokaze pri bezném provozu odbavit cca 1 —
1,5 mio QPS.

e S XDP jde tedy o nékolikanasobny narust!
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Knot DNS s vyuzitim XDP — benchmark

Response Rate
Linux 5.4.0, TLD, (2020-09-01)

Knot DNS 3.0.0 XDP
24M Queries per second: 19 999 957
Responses per second: 19 433 958
Average response size: 110 B

20M o

Responses per second
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Queries per second

-#- Knot DNS 3.0.0 -»- Knot DN5 2.9.6 -# Knot DNS 3.0.0 XDP & 40000Mb/s limit NSD 4.3.2

TLD

» Zones: 1

» DNSSEC: no

» Records: 5182707 total, 1479662 delegations
» Queries: random QNAME, 0% DO

» Replies: 100% NOERROR

» Protocol: IPv4
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Knot DNS s vyuzitim XDP - statistiky provozu

stats-_fror:rmsLJ_nNov_111::55:_102020_to|:\ﬂon_Nov 9_11:5:5:1;)2020_ - — [ ) Internl' Knot DNS Statistiky
+ Munin

* dns-server> knotc stats
- UDP4, UDP6
- TCP4, TCP6
- UDP4-XDP, UDP6-XDP

Server v CR mimo
100GbE DNS stacky,
pouzity anycast A
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Knot DNS s vyuzitim XDP — noveé v Seattle

r
2000 * } o } Knot stats - from Thu Nov 512:42:27 2020 to Mon Nov 912:10:17 2020 } } } N S XD P to mySI I me

. L L o
T i L i LR " i Vazne'

!
1600 - .
1500 - |
1400 -
1300 -
1200 -

1100 |
1000 |

ries [qps]

500

Que

200

Od 5.11. 2020 novy
maly DNS stack v
Seattle, WA, USA

| V4
Rinn | T T T T T T T . 40GbE
Sat 00:00 Sat 12:00 Sun 00:00 Sun 12:00 Mon 00:00 Mon 12:00 p rv n I S

Cur: Min: Avg: Max:
] 6.68 B v . Vé
: 3 : ° pouzity anycast A
] 6.11 30
(¢] 787.19 1686
] 445 .04 777
Last update: Mon Nov 9 12:85:82 2828

700
600
300
400
300
200

m IPv4 UDP
m IPvE UDP
m IPwv4 TCP
m IPv6 TCP
m IPv4 UDP XDP
m IPvE UDFP XDP

cfoaoo

PP ot 8 { | [ of ptieaves



Knot DNS na HM serverech
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Knot DNS na HM serverech

e Cile
 Prechod z BIND
e Automatické podepisovani DNSSEC
- offline KSK pro ENUM zéna a .CZ
e Zjednoduseni spravy a mensSi chybovost
e Dalsi rozvoj
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Knot DNS na HM serverech - infrastruktura

100+ ve svété 3vCR

CZNIC .CZ.NIC
IDNS anycast LSLD servers

AXFR/
IXFR

DC CRa DC CE Colo DC nevefejné
AXFR/
IXFR

=HM server-’ | =HM server-’ |=HM server-'
[=externi DNS-'

W
CZ.NIC
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Knot DNS na HM serverech — puvodni stav

e Ubuntu LTS, Bind 9.10.x
 ENUM a .CZ z6na z FRED
e vlastni SLD z6ny + hosting TLD, SLD

* vlastni scripty pro kontroly zén a podepisovani DNSSEC

e cron ulohy
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Knot DNS na HM serverech — migrace

* vybudovani testovaci infrastruktury
e ,obétovani“ jednoho z HM servertt — Debian 10, KNOT 3.0

» 3. faze migrace

’4@‘
* SLD domény na SLD serverech

=%
e SLD domény na DNS anycastu + hosting TLD, SLD 4 ¢
e ENUM a .CZ na DNS anycastu 4

* test pfechodu na nepouzivanych doménach — ecdsa.cz, tlsa.cz, gitlab.cz
* nastroje https://dnsviz.net, https://dnssec-analyzer.verisignlabs.com

* 100x otestovany postup migrace SLD z6n + potiebné upravy DNS servert (ACL, AXFR/IXFR)

* import DNSSEC kli¢u (KSK spole¢ny v .CZ), import zén, upravy v konfiguracich
* veétsi slozitost — 3 DNS implementace, postupna migrace po zénach
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Knot DNS na HM serverech — migrace

* test prechodu na méne pouzivanych domenach —
agresivnihrypronejmensi.cz, strejduvskvelymed.cz, ...

e CDNSKEY pro zvérejiiovani klicu do .CZ
* PTR DNS anycastu, mojeid.cz a nic.cz az nakonec
* hosting SLD a TLD zo6n viastné nejjednodussi (pouze ,relay”)

e .CZ a ENUM zény komplikovangjsi postup — offline KSK

* priprava nového podepisovaciho rfeseni pro CSIRT
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Knot DNS na HM serverech — migrace v Cislech

e CZ.NIC: 123 zon + 32 PTR
* Hosting TLD, SLD: 66 zon + 18 PTR

 faze €. 1 a C. 2 dokonCena na konci fijna 2020

* Prvni SLD zony uz maji provedenou KSK rotaci
e ENUM v nasledujicich dnech, .CZ do konce listopadu 2020
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Knot DNS na HM serverech — prinosy

* zjednodusena sprava zon

* nemusime se starat o podepisovani (vyjma .CZ)
e zadné vlastni scripty a cron ulohy

* mensi nachylnost na chyby

e zmeny v SLD zdénach jsou okamzite

* moznosti do budoucna — inkrementalni zmeny v .CZ, rychlejSi
generovani a publikace .CZ zony ...
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,Prijd'te* do Akademie

* Chystame prakticky kurz na pou2|t| Knot DNS s automatickym
podepisovanim DNSSEC mw~Ss

e 2021Q1, bude zverejnen

e https://akademie.nic.cz
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https://akademie.nic.cz/

Dekuji za pozornost

Vaclav Steiner ¢ vaclav.steiner@nic.cz
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Zdroje

* https://en.wikipedia.org/wiki/Express Data Path
* https://blog.nic.cz
* https://pixabay.com/vectors/checklist-lists-business-form-41335/

o g’ggg:///pixabay.com/vectors/cowboy—gun—guns-outlaw-retro-202

* https://www.knot-dns.cz/benchmark/

* https://akademie.nic.cz
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