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Automatické skenovani CDNSKEY z vice lokalit

Marina Shchavleva « marina.shchavleva@nic.cz « 11. listopad 2020
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Diplomka viz http://hdl.handle.net/10467/87860
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® DNSKEY — verejny kli¢
(child zone)

¢ DS — hash verejného klice (parent
zone)

® RRsig — digitalni podpis
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DNSSEC v CZ.
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Automaticka aktualizace klicti na strané rodice

® CDNSKEY Child DNSKEY
e cDS Child bs

Strategie pridani klicl pro nezabezpecené domény

e Pres ovéreny kanal (pfip. s dodateCnou kontrolou)
Zabezpeceni pfi vytvoreni

Se zpozdénim: FRED-AKM.

S vyzvou
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FRED-AKM: Automated Keyset Management

Registry

/ e‘\ R
FRED %
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(CORBA servery) (CORBA Kiient)
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Dal$i nastroje

K (CORBA kmﬂ

© AKM dostane z databaze registru seznam domén ke skenovani
® Naskenuje CDNSKEY zaznamy pro domény z jejich nameserverl a ulozi je
® Vyhodnoti a ulozi nové klice do databaze registru
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Vyhodnoceni vysledku

Typy vysledku:

@ doména ma CDNSKEY
® doména nema CDNSKEY
® o doméné nic nevime

Proces vyhodnoceni:

©@ doména ma nutny pocet vysledku
® vsechny vysledky jsou typu 1

@ vsechny vysledky musi byt konzistentni — pfres nameservery, IP nameserverd,
v Case

@ Kkontrola vzajemné aktuality vysledku

NI o 48 1 | [ e f=rine e



Vliv FRED-AKM na CZ.
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FRED-AKM workflow

Registr po sobé spousti pfikazy CLI-nastroje fred—akm:
© 1oad - nacteni domén do vnitfni databaze
® scan — skenovani nameserver( danych domén, ukladani vysledk
® notify—oznameni technickych kontaktu o prabéhu skénu
@ update — validni kliCe se pridavaji zpét do databaze registru
@ clean —vycisténi databaze od starych vysledku
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FRED-AKM architektura

mailer
CORBA:

cdnskey-scanner

loader
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Zkusenosti z provozu

SQLite
® Replikace — jenom 3rd party nastroje
® Chybi smysluplny datovy typ t imestamp
® Referencni integrita

Moznost navazovani skénu pfi spadnuti

Skenovani z jedné lokace

Tésné propojeni s FREDem
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Nové reSeni — cdnskey-processor

Pfesun z CLI-nastroje na klient-server (registr je klient)
Omezeni pouze na skenovani a analyzu (oznameni fesi registr)
Moznost vice skenovacich lokaci najednou

PostgreSQL misto SQLite
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Architektura cdnskey-processor

cdnskey-processor

Worker

Registry Master

Worker

© Registr posle seznam domén k skenovani

® Master distribuuje poZzadavek Workerdm

©® Workery nezavisle dotazuji nameservery prislusnych domén
@ Master shromazduje vysledky od Worker(

@ Registr dotazuje Mastera na vysledky
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Master

Interface pro Registr: odstinuje od Workeru.

¢ Import domén uréenych pro skén
Koordinace WorkerU pfi skénu

Kolekce vysledku skénu a vyhodnoceni
Export vysledku

Diagnosticky interface
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Worker

e Skén nameserveru podle zadani od Mastera
e Detekce nelspésnych vysledku
¢ Pfipadné opakovani skénu pro netspéesny vysledek

NeUspésné vysledky skenovani:
e unresolved nameserver IP
® nepodarilo se ziskat informace o doméné
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Celkova struktura aplikace

Scanning daemon

Master
communicator
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RabbitMQ broker

—

Worker
HI communicator

cdnskey-scanner

CZNIC

Worker
HI communicator

cdnskey-scanner

SPRAVCE
DOMENY CZ



Zotaveni po spadnuti

Rozdéleni na mensi Ukoly (batche)
* Pro obsazené domény ma vSechny potfebné nameservery
¢ Jednodussi kontrola dokonceni
¢ P¥i spadnuti moznost naskenovat to, co neni dokoncené
¢ Vyhodnoceni vysledku i pro nedokoncenou frontu ukold
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Budoucnost projektu

e Finalni faze vyvoje
¢ Nahradi ptvodni AKM
¢ Potencialni vylepSeni
® |oad-balancing pro zabezpecené domény

* Quorum
® Nahled do stavu skénu pro konkrétni doménu (napf. pres webové rozhrani)
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Dékuji za pozornost

Marina Shchavleva « marina.shchavleva@nic.cz
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