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Minipoty

* Minipot = minimalni honeypot

* Honeypot — past na utoCnika, sledovani aktivity
* Minimalni — pripojeni, prihlaseni

* QOdesilani dat do Sentinel infrastruktury

* Telnet — jiz od zacCatku

e HTTP, FTP, SMTP — od 1.8.2020
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Minipoty

e Emulace nejpouzivanéjSich serveru

e Splynuti z okolim — omezeni identifikace

e Zadny pfistup k realnemu systému

e Nizka spotieba systémovych prostfedkl — CPU, RAM
e Hlavni princip interakce

* Navazani spojeni

* Neuspeésna autentikace — sbér autentikaCnich dat

e Ukonceni spojeni
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Telnet minipot

* Ne klasicky aplikaCni protokol

e Vzdaleny pristup na CLI

e Autentikace neni definovana protokolem

* Dotaz na prihlaseni a jméno, heslo = “uzivatelska data“
e Sbér — uzivatelské jméno, heslo

* Nejjednodussi minipot
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HTTP minipot

 World Wide Web
* Bezestavovy, request & response protokol

e Sbér — metoda, URL, User agent, uzivatelské jméno, heslo

e Basic autentikaCni schéma

N = N "\ /S

* Request line, headers, body
Jednoducha implementace protokolu
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FTP minipot

e Pfenos soubor(
e Stavovy, command & response protokol
e Sbér — uzivatelské jméno, heslo

e Parametry USER, PASS pfikazu
e Jednoduché zpracovani pfikazu

e Stale pomérné jendoducha implementace protokolu

e Pouze control connection
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SMTP minipot

* E-mail

e Stavovy, command & response protokol
 LOGIN, PLAIN SASL autentikacni mechanismy
e Sbér — uzivatelské jméno, heslo

e Jednoduché zpracovani pfikazu
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Minipoty — prehled nasbiranych dat

PocCty a typy zachycenych udalosti

Udalost HTTP FTP SMTP Telnet Soucet

Connect 5181 313 2970934 401530346 20404 313 430 086 906
Message 7 696 026 - - - 7 696 026
Login - 2702801 399069 128 2 065538 403 837 467

Soucet 12 877 339 5673835 800599474 22469 851 841 620 399

PocCty unikatnich IP adres
HTTP FTP SMTP  Telnet Soucet Globalné
VSechny udéalosti 239 619 15599 10453 793182 1058 853 959 984
Bez connect 216 521 7813 1810 28503 319 974 248 026
Pokles poctu IP 10 % 50 % 83 % 96 % 70 % 74 %
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Vliv novych minipotl na dynamicky firewall
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Turris:Sentinel dynamicky firewall
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Turris:Sentinel dynamicky firewall
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Turris:Sentinel dynamicky firewall
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Turris:Sentinel dynamicky firewall
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Turris:Sentinel dynamicky firewall
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Turris:Sentinel dynamicky firewall

iy

p—_— | e Maximalné 2 hlaseni na kazdého

e Hlaseni minimalné ze 2 -

e Nutné prekrocit prah skoére A
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Vyvoj velikosti greylistu

e Po vydani novych minipotu

Greylist size
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Vyvoj velikosti greylistu

e Po vydani novych minipotu

Greylist size
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Vyvoj velikosti greylistu

* >16% utoCniku napadne
alespon 3 routery

Distribution of attacks
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Vyvoj velikosti greylistu

* Po vydani sentinelu do ostrého provozu

* Po zvySeni prahu pro umisténi na greylistu
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Vyvoj velikosti greylistu

* Opétovné docCasneé zvyseni prahu

Greylist size
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Vyvoj velikosti greylistu

* Po prepracovani systemu skorovani

Greylist size
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Dalsi vylepsSeni Sentinelu za posledni rok

* Novy FW logs collector (pouzivame Netlink)
* Integrace Sentinel sluzeb na routeru

e Ladeéni certifikaCni autority

* Device token

o Safelist

e ReForis data collection tab
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Vyhled - view.sentinel.turris.cz

Sentinel:view Home A

e Vice statistik

e Prohlizeni vlastnich dat

All the attackers during the time
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Déekuji za pozornost

Miroslav Hanak ¢ miroslav.hanak@nic.cz

Martin Prudek ¢ martin.prudek@nic.cz
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