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Zakon o vojenském zpravodajstvi, aneb

”dalS] cast boje S vetrnymi mlyny“ Zastavte novelu O kybernetch-(é
, — o > , obranég, vyzvaly internetové firmy
Po zakonu o hazardnich hrach se dalSim cilem zajmu mnoha lidi stal navrh A _—
? novely zakona o vojenském zpravodajstvi. Ondfej Filip na konferenci IT 17 premiera. 0hrozu1e Cesko
[ ]

KORONAVIRUS ~ AMERICKE VOLBY  KRAJSKE vOLBY |[[leJ'LIdll SVET REGIONY EKONOMIKA KULTURA

vysvétlil, pro€ (nejen on) povazuje navrh za velmi problematicky.
30. 1. 2017

Internetové firmy se obratily na premiéra Bohuslava Sobotku (CSSD), aby
pozastavil pfipravu novely zdkona o Vojenském zpravodajstvi a znovu

Thursday, 20. July 2017 | Autor Lukas Jelinek | @ 1 | znamka 1.00 7 otevel diskusi o jeji podobé. Firmam se nelibi, Ze by rozvédka méla novou

@ data retention, it17, jelinek, zikon pravomoc umistovat pasivni i aktivni prostfedky kybernetické obrany do
internetovych siti. Poskytovatelé pfipojeni dokonce varuji, Ze novela
zakona miiZe byt nebezpeéna a misto aby chrénila, mlize podle nich
ohrozit digitilni prostor Ceské republiky, instituce i jednotlivce. Vypljva to
z otevieného dopisu premiérovi.
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Posun spravnym smeérem,

Posun spravnym smérem

K novele zakona o Vojenském zpravodajstvi (VOZ) jsem se uZ parkrat
vyjadroval a neni tedy asi nutné pripominat, Ze nejsem velkym priznivcem

této normy. Osobné si myslim, Ze umélé rozdéleni na kybernetickou
bezpecnost a kybernetickou obranu a také propojeni tohoto tématu

se zpravodajskou sluZbou je velmi $patny napad. Razantné jsem vystupoval

i proti tomu, aby VOZ mohla technicky ziskavat veSkera data internetového
provozu. Pojistka v zakonu ve formé prohlaeni, Ze se VOZ obsahem

nebude zbyvat, mi pfisla slaba. Stejné tak mi vadi, Ze by k diskusi

29,64%

o nasazeni prislu§né techniky nebyli pfizvani odbornici mimo okruh VO!

ministerstva obrany.
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Nove kolo projednavani
e 16. bfezna 2020 vlada schvalila novelu zakona

0 vojenském zpravodajstvi

e Cilem novely je dat VZ novou kompetenci —
zajistovani obrany v kyberprostoru

* Prostredky kyber obrany maji byt

- Cilena detekce kybernetickych utoku
- Identifikace a vyhodnocovani kyber Utokl a hrozeb
- Opatfeni k odvraceni kyber Utokl a hrozeb
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Medialni odstrelovani

Vojaci chteji strezit kyberprostor

€esko na ataky hackerii aZ dosud odpovidalo ,jen“ silnéj§im IT zabezpe€enim. Nové by na n& mohli zadto€it armadni zpravodajci

MARTIN SHABU

PRAHA Nemocnice se téfce vyrov-
nivaji s globdlni epidemii a k tomu
viemu jejich pdtéini informalni
systém totdlné zkolabuje. V disled-
ku toho umiraji pacienti. Hororové-
mu scéndfi se v éeskych nemoeni-

Jde v pofadi uf o druhy pokus.
Ten prvni spad] pod stil spoleéné
s koncem funkéniho obdobi minu-
1€ snémovny v roce 2017, Nyni se
ndvrh vraci k zikonodércim v po-
eménéné podobd znovu,

Dvakrit a dost?

Internetové ,,svaly* pro zpravodajce

» Mezi nejdileZité3i novinky novely
zakona o Vojenském zpravodajstvi
(vZ) patfi moZnost p

ndstroj detekce by jim mél sloufit ke
shéru metadat a informaci

waktivni opatfeni®, Tedy v pfipadé
napadent &i jeho hrozby reagovat

L na
= Nivrh zdkona specifikuje, 2e vZ
nesmi vyulivat ndstroje detekce pro

Boj s hackery jde do rozhoduijici faze. Tajné sluzby by mohly -
sledovat déni na internetu, navrhuje Metnar

Mezi nejdileZitéjsi patii pravo-
moc, aby VZ mohlo na hackera za-
iitodit, Bude pro to viak potfebo-
val souhlas ministra obrany a musi
s¢ jednat o jediny moZny zpisob,
jak ok odvritit.

~Vojenské  zpravodajsivi  je
oprivnéno provést aktivni zdsah

ze lakzvand metadata a na povole-
ni &ist napfiklad e-maily by potfe-
bovalo pfedchozi souhlas soudu,
MiiZe to budit obavy o soukro-
mi. To je to nejdileZit&jii. Jde
i o mocenské vyvadeni mezi tajny-
mi sluZbami, kdy jedna z nich
bude mit néco navic,” fekl LN Ka-

Novinky.cz

Vojéci nesméji z operatorti udélat civilni stit, ¥ika IT
odbornik

10. 9. 2020, 15:00 - Oldfich Danda, Privo

Specialista na I'T a byvaly feditel Seznamu Michal Feix véfi, Ze Vojenské zpravodajstvi
vysly$i vithrady IT priimyslu, jinak hrozi, Ze ziska ,atomovy kuffik", diky kterému bude
moci na internetu sledovat bez dohledu cokoli a kohokoli a také poudivat sité jako civilni

&tit proti itokiim nepfitele. Rekl to v rozhovoru pro Privo.
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Po schvaleni viadou...

‘ NIX-CZ

Stanovisko sdruZeni NIX.CZ k navrhu zakona,

kterym se méni zakon &. 289/2005 Sb., o Vojenském zpravodajstvi

Svaz PRI:IMYSLU A DOPRAVY
CESKE REPUBLIKY

V PRAZE DNE 27. DUBNA 2020

Stanovisko Svazu priimyslu a dopravy Ceské republiky k navrhu zikona, kterym se méni zakon &.
289/2005 Sb., o Vojenském zpravodajstvi (ddle jen ,,ndvrh zdkona®)
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Hlavni problematické okruhy

e Garance pasivnosti sondy
e Moznost vyuzit vlastnich detekénich prostfedkU

* Postaveni inspektora pro kybernetickou
bezpecnost
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Co se zmenilo?

 Komplexni pozmenovaci navrh:

* Nejedna se o plosné sledovani

e System detekce probiha na zakladé stanovenych
ukazatell kybernetickych utoku

e Opravneéeni pro VZ vice sdilet informace se
soukromym sektorem

e Systém 3 stupnd detekce
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Detekce

e Spoluprace na zakladé pisemné dohody
e Soucinnost pri detekci

* Detekce prostrednictvim umisténé sondy
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Nasazeni nastroju detekce

* Podminky nasazeni

e \/yZaduje to dulezity zajem obrany statu

* Nelze dosadnout uzavreni dohody o spolupraci

e Zajisténi detekce na zakladeé dohody neni uc€inné
e Ustfedni plan obrany statu

 Rozhodnuti MO na navrh VZ

e Doba nasazeni — 12 + 6 mésicl

e Nesmi slouzit k aktivnim Gtokdm
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Zajistéeni informovanosti

* Pokud VZ identifikuje konkretni kyberneticky
utok/hrozbu (a nejsou splneny podminky pro
aktivni zasah), informuje:

e prislusné organy,
e provozovatele narodniho CERTu (muze)

e DalSi osoba, kterd muze provést opatieni proti
Kybernetickému utoku/hrozbe
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Inspektor pro kybernetickou obranu

e UZ neni jmenovan z prislusniku VZ

 Navrh predklada MO vlade (po projednani ve
vyborech PSP)

e Jmenovan na b let

* Operatori se mohou obracet na inspektora,
pokud jsou nebo mohly by byt ohrozeny
cinnosti VZ
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Proces projednavani

Garancni vybor Vybor pro obranu

Zpravodaj Josef Bélica (ANO)

DalSi prikazané vybory  Stild komise pro kontrolu ¢innosti Vojenského zpravodajstvi

Ustavné pravni vybor
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Co je dale na stole?

* Novela zakona o elektronickych komunikacich

e Jednani Legislativni rady vlady preruseno, termin
Implementace 21. prosince 2020 — Cas bezi

e Evoluce v EU regulacnim ramci

* Podpora ochrany spotrebitele, rozvoje
vysokorychlostnich siti | Uprava spravy spektra
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Co je dale na stole?

 Navrh zakona o dani z digitalnich sluzeb

e Zaparkovan ve 2. Cteni
e 11 pisemnych pozménovacich navrhu

e VetSina upravuje sazbu dane ze 7% na 5% resp.
3%
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DSA - Digital Service Act

* Iniciativa Evropské komise — po fazi verejnych
konzultaci se predpoklada predlozeni
legislativnich navrhu v 1Q 2021

e Primarné ma resit 2 oblasti:

e Odpovédnost poskytovatelt digitalnich sluzeb
 Ex ante regulace velkych online platforem
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Déekuji za pozornost

Jaromir Novak ¢ jaromir.novak@nic.cz
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