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Minulost



  

Posun správným směrem, ale…



  

Nové kolo projednávání

● 16. března 2020 vláda schválila novelu zákona 
o vojenském zpravodajství 

● Cílem novely je dát VZ novou kompetenci – 
zajišťování obrany v kyberprostoru

● Prostředky kyber obrany mají být
– Cílená detekce kybernetických útoků
– Identifikace a vyhodnocování kyber útoků a hrozeb
– Opatření k odvrácení kyber útoků a hrozeb



  

Mediální odstřelování



  

Po schválení vládou...



  

Hlavní problematické okruhy

● Garance pasivnosti sondy

● Možnost využít vlastních detekčních prostředků

● Postavení inspektora pro kybernetickou 
bezpečnost



  

Co se změnilo?

● Komplexní pozměňovací návrh:

● Nejedná se o plošné sledování
● Systém detekce probíhá na základě stanovených 

ukazatelů kybernetických útoků
● Oprávnění pro VZ více sdílet informace se 

soukromým sektorem
● Systém 3 stupňů detekce



  

Detekce

● Spolupráce na základě písemné dohody

● Součinnost při detekci

● Detekce prostřednictvím umístěné sondy



  

Nasazení nástrojů detekce

● Podmínky nasazení

● Vyžaduje to důležitý zájem obrany státu
● Nelze dosádnout uzavření dohody o spolupráci
● Zajištění detekce na základě dohody není účinné
● Ústřední plán obrany státu
● Rozhodnutí MO na návrh VZ
● Doba nasazení – 12 + 6 měsíců
● Nesmí sloužit k aktivním útokům



  

Zajištění informovanosti

● Pokud VZ identifikuje konkrétní kybernetický 
útok/hrozbu (a nejsou splněny podmínky pro 
aktivní zásah), informuje:

● příslušné orgány,
● provozovatele národního CERTu (může)
● Další osoba, která může provést opatření proti 

kybernetickému útoku/hrozbě



  

Inspektor pro kybernetickou obranu

● Už není jmenován z příslušníků VZ

● Návrh předkládá MO vládě (po projednání ve 
výborech PSP)

● Jmenován na 5 let

● Operátoři se mohou obracet na inspektora, 
pokud jsou nebo mohly by být ohroženy 
činností VZ



  

Proces projednávání



  

Co je dále na stole?

● Novela zákona o elektronických komunikacích

● Jednání Legislativní rady vlády přerušeno, termín 
implementace 21. prosince 2020 – čas běží

● Evoluce v EU regulačním rámci
● Podpora ochrany spotřebitele, rozvoje 

vysokorychlostních sítí i úprava správy spektra



  

Co je dále na stole?

● Návrh zákona o dani z digitálních služeb

● Zaparkován ve 2. čtení
● 11 písemných pozměňovacích návrhů
● Většina upravuje sazbu daně ze 7% na 5% resp. 

3%



  

DSA – Digital Service Act

● Iniciativa Evropské komise – po fázi veřejných 
konzultací se předpokládá předložení 
legislativních návrhů v 1Q 2021

● Primárně má řešit 2 oblasti:

● Odpovědnost poskytovatelů digitálních služeb
● Ex ante regulace velkých online platforem 



  

Děkuji za pozornost

Jaromír Novák  •  jaromir.novak@nic.cz
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