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Osnova

e cile projektu, vize

e architektura systému

® sbér azpracovani dat o DNS provozu
e DNS crawler

e servisni databaze a REST API

* nové grafy a statistiky na webu

e dalsi vysledky
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Takovy prumérny den ...

e 1,2 miliardy DNS dotazl na autoritivni servery
e 300 miliont dotazl na resolvery ODVR

e 5300 operaci v registru domény

e 8000 testl pomoci Netmetru

e 2000 prihladseni pomoci mojelD
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<Y ADAM

Cile projektu, vize

Cilem projektu ADAM (Advanced DNS Analysis and Monitoring) je vytvoreni ro-
bustniho a rozsifitelného systému pro sbér, ukladani, zpracovani, analyzu a vi-
zualizaci dat z hlavnich sluzeb provozovanych sdruzenim CZ.NIC.

Ocekava se vyuziti mj. v téchto oblastech:

* monitorovani provozu DNS serverl a dalsSich sluzeb,

e sledovani kratko- i dlouhodobych trendu,

e detekce a analyza anomalii a bezpecnostnich incidentd,

e planovani rozvoje infrastruktury,

e grafy a statistiky pro interni pouziti, ¢leny, zakazniky i odbornou verejnost.
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Architektura systému

data sources

auth. DNS Hadoop
Impala
ODVR web
general public
DNS crawler / statistical experts
/ processing customers
registry internal use

service DB

mojelD / REST API

Netmetr -
direct data access
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Provoz na DNS serverech

Na DNS serverech, které spravuje CZ.NIC, je veSkery DNS provoz ukladdan do
soubort PCAP. Ty jsou pak pravidelné komprimovany a prenaseny do central-
niho ulozisté, kde jsou pribézné zpracovavany a Udaje o vSech DNS transakcich
ukladany do Hadoopu.

Nevyhody:
e velké objemy dat (prfenasené a uchovavané)
o vykyvy zatéze procesoru ovliviuji casové znacky paketl

e Casttransakci se nezachyti, zejména TCP
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DNS sonda

https://qgitlab.nic.cz/adam/dns-probe

Software pro monitorovani DNS vyvinuty ve spolupraci s FIT VUT Brno. Umoz-
nuje extrahovat DNS dotazy a odpovédi ze Zivého provozu nebo PCAP souborl
(v UDP i TCP), parovat je a exportovat konsolidované zaznamy o transakcich.

e zachyt paketl pres raw socket (AF_PACKET) nebo DPDK

e exportni formaty: Apache Parquet nebo a C-DNS [RFC 8616] - az 0 70 %
mensi objem dat

e |epsi parovani dotazd a odpovédi: o 2-3 % vice, u TCP o 50-100 %.
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https://gitlab.nic.cz/adam/dns-probe

DNS crawler

https://qgitlab.nic.cz/adam/dns-crawler

Néastroj pro prochazeni zadaného seznamu domén a ziskdvani dostupnych
udajt z DNS, ale také z komunikace s webovymi a mailovymi servery.

Ve spolupréaci s CSIRT.CZ prochazime pravidelné véechny domény 2. drovné
pod .cz ( https://www.csirt.cz/cs/dns-crawler).

Kromé podkladl pro statistiky slouzi i ke klasifikaci webovych stranek, kontrole
dat v DNS a detekci bezpecnostnich problémd (webovy framework Nette).
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https://gitlab.nic.cz/adam/dns-crawler
https://www.csirt.cz/cs/dns-crawler

Servisni databaze

V databazi Apache Hadoop aktudlné udrzujeme pul roku provozu, pracujeme
na upgradu clusteru s cilem prodlouzit uchovavanou historii na jeden rok.

Agregované hodnoty a statistiky ukldddme servisni databazi PostgreSQL bez
omezeni délky historie.

Problém: kdyz se ukaze potfeba nového zpracovani origindlnich dat.
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REST API

Néstroj PostgREST vytvari REST APl automaticky z tabulek servisni databaze.

Doporucend metoda pro rutinni strojové zpracovani dat, integraci do webovych
stranek apod.

* root endpoint: https://stats.adam.nic.cz

e webové rozhrani OpenAPIl/Swagger: https://stats.adam.nic.cz/swagger
(dokumentace, praktické vyzkouseni)
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https://stats.adam.nic.cz
https://stats.adam.nic.cz/swagger

Statistické zpracovani, vizualizace

Po predchozich zkusenostech se snazime vyuzivat ,klasické” nastroje se Sirokou

zdkladnou uzivateld a cely proces co nejvice zprehlednit, automatizovat a zdo-
kumentovat.

Kazdy vystup (graf, tabulka, statistika) musi byt:
1. dostupny ve dvou jazykovych verzich (¢esky a anglicky)

2. kompletné reprodukovatelny

3. snadno modifikovatelny
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Zvolené nastroje

e statisticky systém R

e osvédcené rozsitujici baliky: tidyverse, ggplot2, Plotly, kableExtra
* R Markdown - literate programming pro R

e webové stranky: flexdashboard

* internacionalizace R kddu: gettext

e automatizace: GitLab CI
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Nové statistiky na webu

‘l ADAM Prehled Provoz Registr Crawler Netmetr ODVR mojelD EN Pfihl4sit se

* https://stats.adam.nic.cz/dashboard/cs

e Projekt: https://gitlab.nic.cz/adam/adam-dashboard

e Chyby, prani: https://qgitlab.nic.cz/adam/adam-dashboard/-/issues

Zatim jde o provoz v testovacim rezimu, chystdame dalsi rozSifovani
a upravy.
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https://stats.adam.nic.cz/dashboard/cs
https://gitlab.nic.cz/adam/adam-dashboard
https://gitlab.nic.cz/adam/adam-dashboard/-/issues

Autentizovany pristup

Cést grafu a statistik je uréena jen pro specifické
uzivatele (napf. drzitele domény nebo registra-
tora) &i jejich skupiny.

Dva zpUsoby pfihlaseni uzivatele:

1. pres mojelD
2. pomoci specialniho jména a hesla

Autorizace funguje zaroven pro webové stranky
i pro REST API. Uzivatel si muze také vytvorit to-
keny pro strojovy pfistup.
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Login with mojelD iB

[C1Remember me

Username:

Password:
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Dalsi vysledky

e Vyro¢ni domain report: https://stats.nic.cz/reports/2019

e ADAM reports: https://adam.pages.nic.cz/reports/adam
1. COVID-19 vdoméné .cz

2. Zakladni klasifikace domén druhé Urovné pod .cz
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https://stats.nic.cz/reports/2019
https://adam.pages.nic.cz/reports/adam

Odkazy

1. Apache Hadoop Ecosystem:
https://www.cloudera.com/products/open-source/apache-hadoop.html

flexdashboard: https://rmarkdown.rstudio.com/flexdashboard

gettext: https://www.gnu.org/software/gettext
kableExtra: https://github.com/haozhu233/kableExtra

ok Wb

OpenAPl/Swagger: https://swagger.io
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https://www.cloudera.com/products/open-source/apache-hadoop.html
https://rmarkdown.rstudio.com/flexdashboard
https://www.gnu.org/software/gettext
https://github.com/haozhu233/kableExtra
https://swagger.io

6. PostgREST: https://postgrest.org

7. R: https://www.r-project.org

8. tidyverse, ggplot2: https://www.tidyverse.org
9. Plotly R: https://plotly.com/r/
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https://postgrest.org
https://www.r-project.org
https://www.tidyverse.org
https://plotly.com/r/

Dékuji za pozornost.

Ladislav Lhotka e ladislav.lhotka@nic.cz ® https://adam.nic.cz
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https://adam.nic.cz

