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PROKI (PRedikce a Ochrana před Kybernetickými 
Incidenty)

● Motivace

● Dostat informace o kybernetických událostech a incidentech do 
koncových sítí

– Velké množství různých zdrojů
– Agregace dat dle sítí

● Získat nástroj pro základní analytickou práci s incidenty
– Incidenty v širším kontextu
– Nalezení hlubších souvislostí a získání nových informací



  

Používaný SW

● IntelMQ

● Společně vyvíjený nástroj (Rakouskou, Portugalsko a Česká 
republika)

● Řeší tři základní problémy
– Formát (vnitřní struktura) předávaných dat

● CSV, XML, JSON
– Metoda doručení dat

● E-mail, HTTP, vlastní API
– Různost samotných informací (doména x IP)



  

Používaný SW

● Intel MQ

● Vyvinuté komponenty
– Turris Greylist Parser
– Generický CSV parser
– SQL Bot
– Abusis Expert
– Custom filter
– Envelope
– TCP Output TCP Collector



  

Používaný SW

● Redis

● Dočasné úložiště dat pro IntelMQ
● IntelMQ sem ukládá získaná data
● Různé komponenty si pak data čtou a ukládají zpět na místo určené pro další 

komponentu v řetězci

● Logstash

● Pracuje s daty, která jsou na výstupu IntelMQ komponenty předána do příslušné 
fronty úložiště Redis

● Transformuje data před jejich uložením do databázového enginu Elasticsearch.
● Sjednocení velikosti počátečních písmen, formátu data, formátu času



  

Používaný SW

● Elasticsearch

● Vyhledávací a databázový engine
● Udržuje informace o incidentech pro další analýzy

● Kibana

● Webová aplikace pro vizualizaci dat uložených v komponentě 
Elastisearch

● Vyhledávání, vizualizace, vytváření dashboardů



  

Používaný SW

● PROKI API

● Alternativa k rozesílání informací emaily
● Zájemce si požádá o API klíč a zaregistruje rozsah IP adres, ze 

kterých bude k API přistupovat
● Správce si tak může řídit frekvenci získávání informací nebo 

definovat požadavky na data za konkrétní období

● Build query

● Nástroj pro porovnávání rozsáhlých CSV vůči datům v PROKI



  

Výstupy projektu PROKI

● Informování o kybernetických bezpečnostních událostech a 
incidentech

● 43 zdrojů (honeypoty, blacklisty, nástroje monitorující 
zranitelnosti, sinkholing botnetů)

● Agregace dle sítí

● Na žádost komunity nyní zasíláno 2 x týdně

● Ostrý start 25.10.2017 (do té doby jen vybrané subjekty)



  

Výstupy projektu PROKI

● Rok 2018

● 31 324 zpráv do 862 sítí

● Rok 2019

● 27477 zpráv do 623 sítí

● Rok 2020 (do srpna)

● 22651 zpráv do 644 sítí



  

Výstupy projektu PROKI

● Kritická infrastruktura

● V PROKI se objevují i události přímo směřující na infrastrukturu 
institucí spadajících pod § 8 odst. 4 ZKB

● Problém v reportování přímo dotčeným osobám (whois), nutnost 
předávat přes třetí stranu (ISP)

● Ke konci roku 2017 přidána funkcionalita, umožňující zasílat tyto 
informace přímo Národnímu úřadu pro kybernetickou a informační 
bezpečnost



  

Výstupy projektu PROKI

● Reportování zranitelností

● Zahrnuty na základě počátečních analýz
● Důležitý preventivní prvek
● Otevřené SMTP relay, otevřená nechráněná sdílení dat, otevřené 

nechráněné služby typu TFTP, Telnet, SNMP nebo otevřené DNS 
resolvery
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Výstupy projektu PROKI

● Analytické rozhraní PROKI

● Vyhledávání, vizualizace a dashboard
● Fulltext nebo konkrétní parametry (typ incidentu, zdrojová IP, zdroj 

informací a další)
● Jednotlivé vizualizace mohou být na jednom dashboardu



  



  



  



  

Výstupy projektu PROKI

● Využívání dalšími subjekty, reputační databáze

● Zaměření na zvlášť zranitelná zařízení

● 2019 – data z projektu Shodan
● IP kamery, Routery, SCADA



  



  



  



  

Co se povedlo a co méně?

● Co se povedlo

● Doručení informace o bezpečnostní události či incidentu do koncové sítě 
(API+mail)

– Zpětná vazba na základě osobních kontaktů
● Sdílení informací s dalšími subjekty (Komerční firmy, NÚKIB…)
● Vyhledávání zvlášť zranitelných zařízení

● Co se povedlo méně

● Na výsledky analytických výstupů nedostáváme obvykle žádnou reakci, 
kompromitovaný stroj je opraven, ale ani přes žádost nedostaneme data k další 
analýze



  

Další vývoj

● Pravidelné revize zdrojů dat

● Využití výstupů projektu v dalších projektech sdružení

● Změnit způsob ukládání dat (lepší zobrazení historických stavů IP 
adresy)

● Automatizovat porovnávání dat z projektu Shodan vůči datům z 
dalších zdrojů

● Změnit postup zpracování dat (nevytvářet duplicitní data k odeslání 
a uložení do databáze)



  

Děkuji za pozornost

Pavel Bašta  •  pavel.basta@nic.cz
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