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O projektu

Autoritativni DNS server
Diraz na vykon

- Odpovidani DNS dotazl

- Zpracovani mnoha nebo velkych zén

Vyspeéla podpora DNSSEC

Pokrocilé funkce
Nastroje pro praci s DNS

www.knot-dns.cz
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Aktualné podporované verze

* Knot DNS 3.5 (3.5.0)
- Aktualni stabilni verze
- Licence GPL-2+
- EOL Q3 2027

* Knot DNS 3.4 (3.4.8)
- Predchozi stabilni verze
- Licence GPL-3+
- EOL Q3 2026
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Databazovy backend - uvod

Schopnost ukladat nebo nacitat zonova data z databaze

- Nacitani a ukladani se konfiguruje nezavisle

Nema vliv na vykon zpracovani DNS dotazu

- Ziva z6na je stale uloZena a aktualizovana v paméti Knot DNS serveru
Moznost ukladat vice variant jedné zony - instance

—  Vhodné napriklad pro oddéleni podepsané a nepodepsané zény
Databaze muzZe byt umisténa oddélené od Knot DNS serveru

- Moznost zabezpeleni pomoci TLS vCetné oboustranné autentizace

-  PFistup vice Knot DNS serveru k jedné databazi
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Databazovy backend - pozadavky

* Databaze Redis 7+ nebo Valkey
- MozZnost volby mezi perzistenci (primarni databaze) a vykonem
- Rozsiritelnost funcionality pomoci modul
- Prirozena nabidka efektivni fronty udalosti - Streams
* Nacteny modul knot v databazi
- RozSifuje databazi o prikazy a struktury pro praci se zonovymi daty
- Umoznuje spravu zén prec CLI nebo API bez potfeby Knot DNS

- Dostupny minimalné z projektovych repozitaru pkg.labs.nic.cz

5/20 - CZ.“IC %'25*@‘5’55 Cz


http://pkg.labs.nic.cz/

Databazovy backend - konfigurace

* Lokalni databaze Vzdalena databaze pres TLS
database: database:
zone-db-listen: /run/redis/redis-server.sock zone-db-listen: 192.168.1.2

zone-db-tls: on

zone-db-cert-hostname: db.example.com

* ZOna nacitana z instance 1, podepisovana a ukladana jako instance 2

zone:

- domain: example.com.
dnssec-signing: on
zone-db-input: 1
zone-db-output: 2
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Databazovy backend - CLI - plnéni zony

$ redis-cli KNOT.ZONE.BEGIN
(integer) 10

$ redis-cli KNOT.ZONE.STORE
OK
$ redis-cli KNOT.ZONE.STORE
OK
$ redis-cli KNOT.ZONE.STORE
0K

$ redis-cli KNOT.ZONE.COMMIT example.com 10

0K

example.

example.

example.

example.

com

com

com

com

10 "@ SOA ns admin 1 86400 900 691200 3600"

10

10

"@ NS ns"

"ns 300 AAAA :

$ redis-cli KNOT.ZONE.LOAD --compact example.com 1

1) "example.com. 600 SOA ns.example.com. admin.example.com. 1 86400 900 691200 3600"
2) "example.com. 600 NS ns.example.com."
3) "ns.example.com. 300 AAAA :

3dl*

$ redis-cli KNOT.ZONE.LIST --instances

1) "example.com.: 1"

3t
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Databazovy backend - CLI - aktualizace zony

$ redis-cli KNOT.UPD.BEGIN example.com 1
(integer) 10

$ redis-cli KNOT.UPD.ADD example.com 10 "test TXT \"Knot DNS\""
0K

$ redis-cli KNOT.UPD.DIFF example.com 10
1) 1) (empty array)
2) 1) 1) "test.example.com."

2 ) "600"
3) "TXT"
4) "\"Knot DNS\""

$ redis-cli KNOT.UPD.COMMIT example.com 10
0K

$ redis-cli KNOT.UPD.LOAD --compact example.com 1 1
1) 1) 1) 1) "example.com. 600 SOA ns.example.com. admin.example.com. 1 86400 900 691200 3600"
2) 1) "example.com. 600 SOA ns.example.com. admin.example.com. 2 86400 900 691200 3600"
2) 1) (empty array)
2) 1) "test.example.com. 600 TXT \"Knot DNS\""
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Externi validace zony

Moznost externiho schvalovani zmén v zéné
Lze kombinovat s dnssec-validation ¢i zonemd-verify
Server pracuje se soucasnou zénou, dokud se zména nepotvrdi nebo nedojde na timeout
Cekani na validaci Ize zjistit
- knotc zone-status +transaction <zone> - hodnota open-external
- D-Bussignalizace dbus-event - signal external-verify
Textovy vypis obsahu zény muze byt jak v pIné, tak i rozdilové podobé
Publikaci aktualizované zény je nutné potvrdit
- knotc zone-commit <zone> - potvrzeni zmén

- knotc zone-abort <zone> - odmitnuti zmén
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Externi validace zény - priklad soubor

external:
- id: all
timeout: 60
dump-new-zone: /tmp/%s.full
dump-removals: /tmp/%s.diff
dump-additions: /tmp/%s.diff

zone:
- domain: example.com.
external-validation: all

$ cat /tmp/example.com.diff
;3 Removed records

example.com. 3600 SOA
;3 Added records

example.com. 3600 SOA
horse.example.com. 3600 AAAA
tiger.example.com. 3600 AAAA

dnsl.example.com. hostmaster.example.com. 2010111201 10800 3600 1209600 7200

dnsl.example.com. hostmaster.example.com. 2010111202 10800 3600 1209600 7200

1:
1::

11

1
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Externi validace zény - priklad CLI

$ knotc zone-status +transaction example.com

[example.com.] transaction: open-external

$ knotc zone-diff example.com

[example
[example
[example
[example

.com. ]
.com.]
.com. ]
.com.]

-example.com. 3600 SOA dnsl.example.com. hostmaster.example.com. 2010111201 10800 3600 1209600 7200
+example.com. 3600 SOA dnsl.example.com. hostmaster.example.com. 2010111202 10800 3600 1209600 7200

+horse.example.com. 3600 AAAA 1::1
+tiger.example.com. 3600 AAAA 1::1
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Optimalizace

EfektivnéjsSi prace s mnoha zonami (100k+)
- Dynamické pridavani nebo odebirani pres ovladaci rozhrani
- Zpracovani zmén v katalagové zoné
- Dostupné bezprostredné po nacteni konfigurace
Podpora vice ovladacich rozhrani
- Moznost oddéleni spravy serveru od monitoringu
Schopnost zpracovavat nékteré ovladaci prikazy paralelné

- Dynamické Upravy konfigurace vs. vétSina ostatnich prikazU
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DNS po TLS

Podpora komunikace DNS po TLS 1.3 (DoT)
Vcetné XFR (XoT) v obou smérech (server vs. klient)

Konfigurace obdobna jako u QUIC

Pridana moznost autentizace protistrany overovanim hostname
v certifikatu (plati i pro QUIC)
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DNS po TLS - ukazka konfigurace

Primarni server

server:
listen-tls: ::1
ca-file: ca-cert.pem
cert-file: primary-cert.pem
key-file: primary-key.pem
automatic-acl: on

remote:
- id: secondary
address: ::2
tls: on

cert-hostname: secondary.example.com

zone:
- domain: example.com
notify: secondary
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Sekundarni server

server:
listen-tls: ::2
ca-file: ca-cert.pem
cert-file: secondary-cert.pem
key-file: secondary-key.pem
automatic-acl: on

remote:
- id: primary
address: ::1
tls: on

cert-hostname: primary.example.com

zone:
- domain: example.com
master: primary
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Modul RRL - optimalizace

Ochrana DNS klientt proti reflexnim (amplifika¢nim) Gtokdm po UDP
Drive

Response Rate Limiting - omezovani rychlosti odpovidani na dotazy ze stejnych sitovych

prefix( /24 (IPv4); /56 (IPv6)
Neefektivni implementace pfi vysokém provozu a hodné viaknech (XDP)

Nové

~ Omezovani rychlosti dotazovani ze stejnych sitovych adres ¢i prefixti /32, /24, /20, /18 (IPv4);
/128, /64, /56, /48, /32 (IPv6)

Vysoce optimalizovana implementace s vyuzitim struktury KRU
Parametr rate-limit - maximalni pocet dotazl za sekundu (prefixy s rlznymi vdhami)
Parametr instant-limit - maximalni pocet dotazd v jednom ¢asovém okamziku

Parametr slip - chovani omezovani (zahodit nebo odpovédét TC kazdy N-ty dotaz)
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Modul RRL - nova funkce

Castecnd ochrana DNS serveru proti nadmérnému vytiZzeni po TCP, QUIC a TLS
ze stejnych sitovych adres &i prefixt na zakladé spotfebovaného Casu

Stejné prefixy a vahy jako u UDP
Aplikuje se i na handshake

Parametr time-rate-limit - maximalni souhrnny pocet mikrosekund
v sekundovém okné

Parametr time-instant-limit - maximalni jednorazovy pocet mikrosekund
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DNSSEC

Podpora vice Ulozist kli¢t pro zény
- Usnadnéni migrace z jiného HSM
- Moznost oddéleného ukladani KSK a ZSK - bezpecnost vs. vykon
Funkce pro predgenerovani klicd pro automatické pouziti
- MozZnost predbézné kontroly kli¢( nebo jejich spolehlivéjsi zalohovani
MoZnost vice aktivnich podepisujicich server( pro jednu zénu
- Schopnost automatické synchronizace nezavislych DNSKEY zaznam(
Volba zonefile-skip

- MoZnost ignorovani zadanych typl zdznamu pfi nacitani zénového souboru

- Vyuziti napf. pfi aktualizovani DS pres DDNS v podepisované zéné z read-only souboru
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Testovani vykonu

Usp&3%né zprovoznéni se 100GbE sitovymi kartami v rezimu XDP

Intel E810 (ovladac ice)
- Nestabilni do verze kernelu Linuxu 6.10.3

NVIDIA Mellanox ConnectX-6 Dx (ovlada¢ mlx5)

- Maximalni pocet front 127
Zapnuti SMT melo pozitivni vliv v rezimu XDP
Velkymi odpovédmi Ize plné vytizit T00GDbE linku i se starSim HW

https://www.knot-dns.cz/benchmark/
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https://www.knot-dns.cz/benchmark/

Response Rate (pkts/s)
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Testovani vykonu - ukazka

Response Rate

Linux 6.12.3, TLD DNSSEC, Intel E810-C, (2025-01-16)
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Query Rate (pkts/s)

-8 Knot DNS 3.4.3 - Knot DNS 3.4.3 XDP 4 100000Mb/s limit
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Déekuji za pozornost!

*4.10. 2025 - Daniel Salzman cz nlc %@@EEE CcZ
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