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Cile

e Modul Knot Resolver

e DNS Patrol

e Detekce v realném case

o Nastavitelnost citlivosti

e Minimum falesnych poplachu
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Cile

e Modul Knot Resolver
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Jak na to?
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Princip tunelovani

1. Klient
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Princip tunelovani

1. Klient
2. Malware
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Princip tunelovani

1. Klient
2. Malware
3. Tvorba dotazu

data.adr.cz
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Princip tunelovani

1. Klient
2. Malware
3. Tvorba dotazu

4. Zpracovani dotazu
5. Unik dat
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Ochrana

e Architektura

data.adr.cz
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Ochrana

e Architektura

1. + Antivirus
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Ochrana

e Architektura

1. + Antivirus
2. + Firewall/IDS
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Ochrana

e Architektura
1. + Antivirus

2. + Firewall/IDS

3. + Analyzator

data.adr.cz
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Zpusoby detekce

e Tradicni metody
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Zpusoby detekce

e Tradicni metody
1. Analyza provozu e ~
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Zpusoby detekce

e Tradicni metody

1. Analyza provozu - ~ ‘ -
2. Analyza paketu 1 2
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Zpusoby detekce

e Tradicni metody
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e Tradicni metody
1. Analyza provozu

2. Analyza paketu

e Moderni metody
3. Strojoveé uceni
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Zpusoby detekce

e Tradicni metody
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1. Analyza provozu e ~
2. Analyza paketu 1
e Moderni metody '
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3. Strojove uceni
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Proc¢ neuronova sit?

e Vyhody
o Jednoduchost extrakce rysu

o Nizké vypocetni naklady (u CNN)

o Nejlepsi vysledky v soucasnosti
o Lze specializovat dle nasazeni
e Nevyhody
o Potreba velkého mnozstvi trénovacich dat
o Tezko rozezna nové metody

o Riziko preuceni
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Architektura neuronove site

1. Predzpracovani Paket One-hot kddovani Embedding  Vystup
matice
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Architektura neuronove site

1. Predzpracovani

2. Konvoluce M m m
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Architektura neuronove site

1. Predzpracovani
2. Konvoluce
3. Aktivace a pooling

—>» | RellU
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Architektura neuronove site
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Architektura neuronove site

1. Predzpracovani
2. Konvoluce
3. Aktivace a pooling
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Souhrnny diagram

One-hot zakodovany paket
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Implementace

O PyTorch

PyTorch logo © Facebook, Inc. (BSD license) https://github.com/pytorch/pytorch/blob/main/LICENSE

ONNX
RUNTIME

ONNX logo © Microsoft Corporation (MIT license) https://github.com/onnx/onnx/blob/main/LICENSE
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Datove sady

e PCAP s DNS pakety pro:

o Trénovani site

o Testovani modelu

Daumel [1] ADAM
Puvod Volne dostupny na internetu | Testovaci prostredi + sonda
Objem 3 M paketu 15 k paketu
Algoritmy 9 ruznych lodine
Primarni ucel | Trenovani Validace
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Vysledky

Daumel ADAM
Model F1 Precision | Recall Model F1 Precision | Recall
T 96,83 100 93,87 1 70,13 99,63 54,11
2 99,99 99,99 99,99 2 86,44 92,10 81,43
3 99,99 99,99 99,99 3 92,03 89,18 95,08
4 98,16 99,99 96,41 4 83,45 71,60 100

Ul

S 99,99 100 99,99 93,85 95,10 92,63

e Precision: Podil skute¢né Skodlivych z oznacenych jako skodlivé. [TP / (TP + FP)]

 Recall: Podil oznacenych skodlivych ze vSech skodlivych. [TP / (TP + FN)]
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ADAM ROC krivka
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Co dal?

Metoda

F1

Precision

Recall

Zakladni

93,85

95,10

92,63

e Precision: Podil skute¢né Skodlivych z oznacenych jako Skodlivé. [TP / (TP + FP)]
« Recall: Podil oznacenych skodlivych ze vSech skodlivych. [TP / (TP + FN)]
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Co dal?

Metoda F1 Precision| Recall
Zakladni 03,85 95,10 02,63
Whitelisty 05,84 99,27 02,63

e Precision: Podil skute¢né Skodlivych z oznacenych jako Skodlivé. [TP / (TP + FP)]
« Recall: Podil oznacenych sSkodlivych ze vSech skodlivych. [TP / (TP + FN)]
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Co dal?

Metoda F1 Precision| Recall
Zakladni 03,85 95,10 02,63
Whitelisty 95,84 99,27 92,63
Posun prahu detekce | 96,23 92,99 99,70

e Precision: Podil skute¢né Skodlivych z oznacenych jako skodlivé. [TP / (TP + FP)]
 Recall: Podil oznacenych skodlivych ze vSech skodlivych. [TP / (TP + FN)]
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Co dal?

Metoda F1 Precision| Recall
Zakladni 03,85 95,10 02,63
Whitelisty 95,84 99,27 92,63
Posun prahu detekce | 96,23 92,99 99,70

Kombinace

e Precision: Podil skute¢né Skodlivych z oznacenych jako skodlivé. [TP / (TP + FP)]
« Recall: Podil oznacenych skodlivych ze vSech skodlivych. [TP / (TP + FN)]
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