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Zonemaster

e AFNIC & The Swedish Internet Foundation

e kontroluje kvalitu DNS delegace

V 4

 pres 70 ruznych testovacich scénéru

o DNSSEC
o SOA, A, AAAA, MX, ...
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Zonemaster

e podrobna dokumentace a popis vSech testovacich scénaru
 vysledky testu: INFO, NOTICE, WARNING, ERROR, CRITICAL
e moznost vytvaret sady testu

e delegované i nedelegovane testy
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DNScheck

e nahradil stare technické kontroly

e nadstavba nad Zonemaster API

e automatické testovani delegace vsech domeén v registru
e zasilani varovani technickym kontaktim nssetu

e poskytujeme pomoc s opravou nastaveni DNS

3/11 - DNScheck po roce provozu - Jan Musilek Cz.nlc | %@@%ﬁE cz



Zonemaster — upravy

e nechceme se odchylovat od vychoziho nastaveni
e cilem je pripadné zmeny propagovat do upstreamu
e DNSSECO03 — pocet NSEC3 iteraci >0

o RFC 9276 Guidance for NSEC3 Parameter Settings:
If NSEC3 must be used, then an iterations count of 0 MUST be used to alleviate computational burdens.

o ve spolupraci s autory Zonemasteru ERROR = WARNING
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DNScheck — datova analyza

o celkovy pocet problému vyznamné neklesa
o zamerime se na problematické chyby a velké nssety
e zavazneé chyby

o zastaraly algoritmus DNSSEC klice
o podepisovani DNSSEC
o nastaveni NSEC3

o chyby v nastaveni nameserveru
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Description [

Delete DS

RSA/MDS5 (DEPRECATED, see 5)
Diffie-Hellman

DSA/SHA1

Reserved
RSA/SHA-1

DSA-NSEC3-SHAT
RSASHAT-NSEC3-SHA1

RSA/SHA-256
Reserved
RSA/SHA-512

Reserved

GOST R 34.10-2001 (DEPRECATED)
ECDSA Curve P-256 with SHA-256
ECDSA Curve P-384 with SHA-384

Ed25519
Ed448

Mnemonic 3]

DELETE
RSAMDS
DH

DSA

RSASHA1

DSA-NSEC3-SHAT1

RSASHAT1-NSEC3-
SHA1

RSASHA256

RSASHAS12

ECC-GOST
ECDSAP2565HAZ256
ECDSAP3845HA384
ED25519

ED448
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Problem: DNSSEC algoritmy
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Problem: DNSSEC algoritmy
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e zastaraly algoritmus
o kratky kli¢ (napf. RSA/SHA-256 s 1024 bitovym klicem
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Problem: Podepisovani DNSSEC

e zONa je podepsana, ale chybi DS zaznam
e zOna ma DS zaznam, ale neni podepsana

e muZze se objevovat i u rusenych zon

8/11 - DNScheck po roce provozu - Jan Musilek Cz.nlc | %@@%ﬁE cz



Problem: Nastaveni NSEC3

e dle RFC 9276 nastaveni prazdné salt a iteracina 0
e iterace prenaseji vypocetni slozitost na resolvery

e usnadneéeni DoS utoku
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Probléem: Nastaveni DNS nameserveru

e minimalni pocet 2 NS pro IPv4 i IPv6
e chyby

o NS neodpovida na zénu

o NS ukazuji na CNAME

o NS zdznamy sméruji na stejnou IP adresu (nebo IP ze stejného rozsahu)
o NS zaznamy neodpovidaji tém v nadrazené zone

o MX zaznam ukazuje na CNAME

o autoritativni NS je rekurzor
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DNScheck - budoucnost

e budeme dal skenovat cely registr a sbirat data
e navody ke spravnému nastaveni nameserveru a DNSSEC
e komunikace ohledné spravnych nastaveni se spravci nssetu

e zZvazime upravu zasilani notifikaci
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Dekuji za pozornost
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