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CSIRT.CZ

CSIRT.CZ je narodni CSIRT Ceské republiky, ktery od 1. 1. 2011 provozuje sdruzeni CZ.NIC.
CSIRT.CZ je historicky druhym nejstarsim tymem v Cesku (nejstarsi je tym CESNET)

Mezi hlavni ¢innosti tymu patfi:

- Redeni bezpe&nostnich incidentt nahladovanych dle zdkona 264/2025 udrzovani
mezinarodni spoluprace

- Spoluprace s bezpe&nostni komunitou v Ceské republice, Evropé i ve svété
- Poskytovani bezpecnostnich sluzeb, jako je feSeni incident(, penetracni testovani, CTl
» Osvétové aktivity

Nase konstituenci se od 1. 11. 2025 rozSifuje na vSechny subjekty, které zakon oznacuje jako
subjekty spadajici do rezimu nizSich povinnosti

Od roku 2012 organizujeme cviceni Cyber Europe

@) CSIRT.CZ
cesnet
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ENISA J enisa

EUROPEAN
x > UNION AGENCY
4 X FORCYBERSECURITY

— Prispiva k politice kybernetické bezpecnosti EU

- ZvysSuje duvéryhodnost produktu, sluzeb a procesu ICT
prostrednictvim certifikacnich schémat kybernetické bezpecnosti

— Spolupracuje s clenskymi staty a organy EU
- Pomaha Evropée pripravit se na kybernetickeé vyzvy

— Hlavni organizator a koordinator cviceni
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*
O cviceni : enisa

x > UNION AGENCY
4 X FORCYBERSECURITY

* QOrganizovano od roku 2010
Hlavni cilové skupiny:
* Vedeni ¢lenskych stati EU
* Narodni centra kybernetické bezpecnosti
« Soukromy sektor zajistujici provoz klicové infrastruktury
» Mezinarodni organizace (EUROPOL, ENISA, CyCLONe, CNW)
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O cviceni N enisa

x > UNION AGENCY
4 X FORCYBERSECURITY

« CvicCeni nabizi:
— Realistické scénare, které testuji reakce na kybernetické hrozby, jako jsou

utoky na kritickou infrastrukturu nebo rozsahlé uniky dat, a poskytuji prostredi
pro zlepsovani reakce na incidenty bez nasledkl skutec¢né udalosti

— Platformu pro zvysovani povédomi o kybernetickych otazkach mezi tymy a
podporu lepsiho porozumeéni v ramci retézce reakce na kybernetické incidenty

- Ugastnici si mohou rozvijet individudlni i kolektivni dovednosti a schopnosti v
oblasti odolnosti

5/27 - Véra MikuSova CZ.n IC %PCI)?G\E/&ZE o



CE 2024 - Iternational Context

v . , EUROPEAN
Ucastnilo se 29 zemi > ¢ X UNION AGENCY
* * FOR CYBERSECURITY

- vsSechny ¢lenské staty EU (s vyjimkou Francie kvali Olympijskym hram)
+Norsko, Velkd Britanie a Svycarsko

=l - mic=4-m=TilIes= I==E

Kazda zemé ma svého narodniho organizatora (Country Organizer)

Tento je jmenovan NLO (National Liaison Officer) dané zemé
Seznam NLO je dostupny na webu ENISA

Kazdy narodni organizator nominuje lokalni koordinatory (Local Planners) pro cilené sektory a
organizace

Je mozné a doporucené zapoijit se do procesu jiz od samého zacatku planovani cviceni a pomoci s
tvorbou scénarl a ,injectd”

Odbornici na kybernetickou bezpec¢nost z rliznych oblasti jsou vitani. Pokud mate zdjem, kontaktujte mé
na mail vera.mikusova@nic.cz
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2024

Primarni cilova skupina Sekundarni cilova skupina

* x
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+ Ugastnici

- vice nez 120 cvicicich
* Primarni cilova skupina:

* Sekundarni cilova skupina:

Czechia

. . - == [0o00]
DSO (distribu¢ni soustavy): CEZ, PRE, CEPRO o

TSO (pfenosové soustava): CEPS \Viraba 2 Dodovatel S.prenciové 4. Distrisutar 5, Spatieba
GSO (plynova soustava): CEPS, RWE, NET4GAS

DCSP: ALEF NULA, KPBI, CESNET, MUNI, SPCSS

* Autority v oblasti kybernetické bezpecnosti

DCSP (poskytovatelé digitalnich sluzeb): ALEF NULA, KPBI, CESNET, MUNI, SPCSS
CSA

NUKIB - Narodnf Gfad pro kybernetickou a informaéni bezpeénost

Nérodni agentura pro kybernetickou bezpeénost

CyCLONe

CNW

GR HZS - Generalni feditelstvi Hasi¢ského zachranného sboru eg.d
IZS a krizové fizeni ELEN SKUPINY E.ON

Dvé ministerstva
PCR — NCTEK (Nérodni centréla proti terorismu, extremismu a kybernetické kriminalit&)
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_
NUKIB ® MINSTERSTVO

PRUMYSLU A OBCHODU

@) CSIRT.CZ @ sPCss

cesnet

CSRES .~

Ceské sdruzeni regulovanych @ RWE

elektroenergetickych spole¢nosti

N ALEF

P8

@ CePrRO
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Hlavni cile:

« Otestovat pripravenost energetického sektoru na rozsahlou
kybernetickou krizi z pravniho, operacniho a technického hlediska

- Provérit pfipravenost organizaci a postupl na zvladani slozitych
situaci souvisejicich s fizenim kontinuity podnikani

> Pomoci organizacim |épe se pripravit na rizeni kybernetickych krizi a
otestovat jejich interni procesy

- Zajistit sladéni s pravnimi pozadavky

- Prohloubit duvéru mezi aktéry ekosystému kybernetické bezpecnosti
napric Evropou
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EVENTS AND INCIDENTS

Incident - Incident —— Target Threat
ID S S type Difficulty Entities Actor
o2 SCADA maodification Technical Easy
14 Mobile Malware Technical Medium
GSO APT Group
03 Insider Threat Technical Easy
01 SIM Swap Operational N/A
05 Supply Chain Attack Technical Hard
15 Network Forensics Technical Easy
BlackOut TSSO, DSO APT Group
04 Spear Phishing Technical Medium
06 Wiper Malware Technical Medium
08 DDoS Operational N/A DCSP, GSO,
o7 Control Systems Technical Medium TSO, DSO Cybercrimi
OutOfService Y ke
09 Ransomware Technical Medium
DCSP
16 Infected Document Technical Easy
10 Data Breach Operational N/A NER, GSO,
12 Defacement Operational N/A TSO, DSO
Hacktivists
11 Server Compromise Technical Hard
NER
Attack through .
17 unsecure WiFi Technical Easy
13 Water-holing Technical Medium EI)CE':SSS,PSEOR, Cybercrimi
09 Ransomware Technical Medium DSO nals
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Prubeh cviceni

S O Udalosti
21 Incidenty
178 Injectu
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Datacentra — Prvni den

Inject

09:35 — DDoS — nedostupny
helpdesk organizace

10:00 — Smazani slozek
zaméstnancu (soubory s osobnimi
udaji, bankovnimi ucty a
informacemi o socialnim
zabezpeceni) a podezreni na jejich
exfiltraci.

12:13 — CEO pozaduje report o tom
co se deje

12/27 - Véra Mikusova

Vybrané reakce cvicicich

09:57 — ISP dané organizace byli pozadani o
blokaci skodlivych IP adres a zakaznici
informovani o kybernetickém utoku
prostrednictvim odkazu na do¢asny web.
Zahajeni kontroly vnitrni sité.

10:13 — Objevili unikla data na socialnich
sitich

13:01 — Report pro CEO odeslan -
znehodnoceny web, unikla data, malware v
monitorovacim systému a detekce pfikazU
které vedly k tomu, Ze utocnik ziskal
administratorsky pristup k databazi SQL a
exfiltroval dalsi data

SPRAVCE
DOMENY CZ

CZnNic



Datacentra — Prvni den

Inject

13:05 - Klient se dozaduje
okamzité informace o tom co se
déje

13:20 — 23 zarizeni v siti bylo
zasifrovano

16:20 — dalsi rozzlobeni zakaznici
se dozaduji informaci

13/27 - Véra Mikusova

Vybrané reakce cvicicich

13:12 — Klientovi byla odeslana rychla
odpoved

14:08 — Byl nalezen desifrovaci nastroj
proti ransomwaru a sdilen s komunitou

16:33 — Ceské komunité byl zaslan
podrobny popis zplsobu Utoku

16:34 — Zakaznici dané organizace byli
ujisténi, ze vSe funguje jako obvykle diky
redundantnim serveriim a Ze se incident
vysetruje
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Datacentra — druhy den

Injects

09:05 — Potvrzen unik dat. Ukradené
prihlasovaci udaje byly jiz nabidnuty k prodeji

09:38 - Z infikovanych strojl byl ziskan
podezrely soubor a predan k analyze

13:35 — Vyzadana podrobna zprava o
technickych aspektech incidentu (vstupni
vektor, rozsah malwaru, odhad ztracenych
informaci), dale o krocich k obnové,
opatrenich proti budoucim zranitelnostem a
také o provoznich, finanénich a reputacnich
dopadech, v¢etné ohlasu v médiich a na
socialnich sitich

14/27 - Véra Mikusova

Reakce cvicicich

09:35 - byl proveden vynuceny reset
hesel pro vSechny zaméstnance

09:38 - bylo oznameno, ze je
pripraveno verejneé prohlaseni
upresnujici, ktera data na socialnich
sitich jsou skutec¢na a ktera jsou falesna

10:24 - Analyza podezielych souborti
byla spravne dokoncena za 48 minut a
podrobna zprava byla sdilena s
komunitou

16:51 — Sdilena zavérecna zprava
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Podobny akorat o trochu intentzivnéjsi scénar s vice injecty pro DSO, TSO and GSO

DISTRIBUTION
SYSTEM
L OPERATER
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Vybrany report DSO

Cerven 19, 2024

9:11 - Byl zjistén podezrely pfistup k citlivym dokumentlim mimo
pracovni dobu (data zaméstnanc)

9:30 - Byl interné vyhlasen stav zvySeného kybernetického nebezpeci
a aktivovan IT a OT bezpecnostni personal (dle jejich interni metodiky)

9:31 - Nahlasen vyskyt nestandardnich dat v distribucni siti
9:36 — Doslo k preruseni fakturacnich sluzeb
10:03 - Potvrzena exfiltrace citlivych dat (Udaje zaméstnanc()

10:31 — Ohlasena porucha dodavky elektriny, ktera zasahla 15 %
distribu¢ni oblasti

10:45 — NUKIBu nahla$en incident poruseni ochrany osobnich tdaijt
zaméstnancu

11:54 — SOC pozadalo o ovéreni nestandardniho sitového provozu
12:15 — NUKIBu odeslana zprava o $kodlivém kédu

12:37 - Informace o probihajicim utoku a vypadcich byly zverejnény na
socialnich sitich a pfedany CTK a hlavnim médiim

16/27 - Véra Mikusova

12:50 - Byl aktivovan krizovy stab

13:09 - Informace o kyberutocich a vypadcich byly zaslany vSem
pfislusnym organim

13:25 — Byla dokoncena analyza dat, ktera odhalila, ze data
neobsahovala pravdivé informace

13:35 — Probéhlo ovéreni I0C a byl identifikovan ransomware
14:00-16:45 — Jednani krizového stabu

14:05 — Na zakladé doporuéeni NUKIB jsme piesli na ostrovni provoz
pro PREdi (oddéleni IT a OT siti)

14:39 — V distribucni oblasti byl vyhlasen stav nouze a bylo
rozhodnuto o posileni havarijniho systému Skupiny a zvyseni fyzické
bezpecnosti na energetickém dispecinku

15:30 — Dodavatel poskytl informace o deSifrovacim nastroji, ktery byl
rozdistribuovan mezi specialisty a pfedan koleglim v rdmci jejich
pracovni skupiny

16:26 — Byly provéreny I0C poskytnuté CEPS s negativnim vysledkem

SPRAVCE
DOMENY CZ
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Vybrany report DSO 2

Cerven 19, 2024

9:11 — Zaslan dotaz ohledné dodavek
elektfiny na hranice Prahy

9:22 — Uzivatelé varovani pred
phishingovou kampani

9:30-10:24 - Probihalo vysetrovani loC

10:05 — PR zprava o aktualni situaci
zverejnéna na socialnich sitich

10:30 — V fidicim systému identifikovan
ransomware

17/27 - Véra Mikusova

11:00 - Vysledky jednani Interniho krizového tymu
Malware smazal kliCovy systém

Vypadky elektriny: Priblizné 20 % odbérnych mist
zazilo vypadky elektriny, probihaly prace na
obnoveni dodavek

Obnova dat: Problémy se zasSifrovanim zarizeni a
skodlivym firmwarem byly vyreseny desSifrovanim a
obnovou dat ze zaloh

|zolaéni opatreni: OT systémy zUstavaji oddélené od
IT systému a internetu jako preventivni opatfeni

Probihajici analyza: Neustala analyza loC indikatord
a komunikace s prislusnymi organy, véetné NUKIB
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Vybrany report DSO

Cerven 20, 2024

11:10 — NUKIBu odesldna zprava o
ransomwaru Vv fidicim systému na TR

11:16 — Ohlasen vypadek elektfiny u 20 %
odbérnych mist; pfijata opatieni (napf. posileni
obsluhy TR) postupné snizuji rozsah vypadkl
11:27 = NUKIBu odeslana zprava o stavu
analyzy a zadost o pomoc

11:39 - Vznesen pozadavek na svolani
Ustredniho krizového stabu

11:47 - ERU poskytnuty informace o
aktualnim stavu

18/27 - Véra Mikusova

12:00 - Kontakt ze strany MPO ohledné
svolani Ustredniho krizového stabu

12:45 - Odpovéd NUKIBu ohledné& nahravani
offline zaloh na TR

13:31 — Zverejnéna informace o aktualnim
stavu, varovani pred faleSnymi zpravami o
blackoutech

14:17 - Pozadavek Ustfedniho krizového $tabu
na poskytnuti informaci

15:00 — Aktualni vypadek elektfiny v Praze
klesl na 3 %; pripravuje se aktualizovana zprava
pro média

15:11 — Ustfednimu krizovému $tébu odesléna
vyzadana zprava o aktualnim stavu

CZNIC 2k



Postup z pohledu statu 1. den

 Dne 19. ¢ervna 2024 byly ve &lenskych statech EU, véetné Ceské republiky,
hlaseny uniky plynu ze zasobnik( a vypadky elektrfiny, u nichz se
predpokladalo, ze byly zpusobeny kybernetickymi utoky na energetickou
infrastrukturu.

* Na zakladé doporuceni Narodniho uradu pro kybernetickou a informacni

bezpecnost presli néktefi provozovatelé energetické infrastruktury na
ostrovni provoz dispecerského ridiciho systému.
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Postup z pohledu statu 1. den

13:40 — Ministerstvo prumyslu a obchodu aktivovalo svuj krizovy stab

13:45 — Narodni urad pro kybernetickou a informacni bezpecnost vyhlasil
stav kybernetického nebezpeci podle § 21 odst. 2 zakona ¢. 181/2014 Sb.

14:10 - Statni pokladna Centrum sdilenych sluzeb, s. r. 0., omezila geolokaci
pro uzemi Ceske republiky

14:39 — PREdistribuce, a.s., jako provozovatel distribucni soustavy vyhlasila
stav nouze na celém svém licencovaném tzemi (Praha a Roztoky u Prahy)
podle zakona €. 458/2000 Sb. (energeticky zakon)
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Postup z pohledu statu 2. den

10:00 — Ministerstvo dopravy hlasi vazné naruseni provozu na nékterych letistich v
dasledku probihajicich vypadk elektfiny zpisobenych kybernetickymi Gtoky na
infrastrukturu EU. V tuto chvili neexistuje zadny naznak, ze by tyto vypadky postihly
letisté v Ceskeé republice, a dalsi podrobnosti nejsou k dispozici

11:39 - PREdistribuce, a.s. navrhuje svolani Ustifedniho krizového $tabu

12:28 — Ministr pramyslu a obchodu navrhuje aktivaci Ustfedniho krizového $tabu
vzhledem k bezpecnostni situaci spojene s kybernetickymi utoky a vypadky elektriny v
Ceské republice

Stav kybernetického nebezpeci a stav nouze vyhlaseny spolecnosti PREdistribuce, a.s.
nadale plati na celém jejim licencovaném Gzemi (Praha a Roztoky u Prahy)

12:55 — Ustiedni krizovy $tab byl aktivovan.
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22/27 + Véra Mikusova

Druhy den cviceni 12:27

*** EXERCISE ** EXERCISE ** EXERCISE ***

MINISTERSTVO PROMYSLU A OBCHODU

Ing. Jozef Sikela

ministr

VPrazedne 20. 6. 2024
€. j.: MPO 206/2024/01300/01000

Vazeny pane predsedo vlady a predsedo Bezpecnostni rady statu,

v navaznosti na pokracujici wpadky elektrické energie velkého rozsahu v disledku rozsahlych
kybernetickych ttok( na infrastrukturu v €eské republice a v zemich Evropské unie, které vedly k vaZnému
naruseni provozu nékterych letist clenskych zemi, fakultnich nemocnic a dalsich zafizeni, je navrhovano,

vsouladu s &. 3 Statutu Ustiedniho krizového itabu, svolat Ustfedni krizovy 3tab (dale jen ,UKS").

Pokud élenové UKS shledaji situaci jako z&vainou, bude doporuéeno vyhld sit pro ést nebo celé Gzemi

krizovy stav podle souvisejicich pravnich predpisi.
Dékuiji.
S pozdravem

Ing. Jozef Sikela

Vazeny pan

prof. PhDr. Petr Fiala, Ph.D., LLLM.

predseda vlady a pfedseda Bezpecnostni rady statu
Ufad vlady Ceskeé republiky

Nabfefi Edvarda Benege 128/4

11800 Praha 1

CZnNic
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Zapis ze zasedani UKS byl doruéen v ramci par hodin od Zadosti o reporty ziéastnénych
organizaci

» Rozhodnuti predsedy vlady dne 20. ¢ervna 2024 na navrh ministra primyslu
a obchodu projednat vyhlaseni stavu kybernetického nebezpeci podle
zakona €. 181/2014 Sb., o kybernetické bezpecnosti, § 21 odst. 2, v reakci na
aktualni rozsahlé vypadky elektriny.

- Ugastnici: zastupci véech ministerstev, piedseda Spravy statnich hmotnych rezerv, feditel
Narodniho uradu pro kybernetickou a informacéni bezpecnost, predsedkyné Statniho uradu
pro jadernou bezpe&nost, vedouci Ufadu vlady Ceské republiky, hlavni hygienik Ceské
republiky, prezident Policie Ceské republiky, generalni feditel Hasi¢ského zachranného
sboru Ceské republiky, nacelnik Generalniho §tabu Armady Ceské republiky, feditel Ceského
hydrometeorologického Ustavu, zastupce Asociace kraji Ceské republiky, vedouci
Kancelare prezidenta republiky, feditel Sekretariatu Bezpecnostni rady statu, predseda Rady
Ceského telekomunikaéniho Gfadu

23/27 - Véra Mikusova CZ.n IC %Ig?r\/j\E/lc\l:E o



Cilova skupina pro Cyber Europe 2026

Primarni cilova skupina:
Doprava
* Namorni:)
a nastésti jesté
» Vlakova
— Narodni/regionalni dopravni urady
— Spravci zeleznicni infrastruktury

- Zelezniéni dopravci

- Poskytovatelé sluzeb odbaveni jizdenek

Sekundarni cilova skupina: Subjekty zajistujici podplrné sluzby (ISP, datova centra,
poskytovatelé digitalnich sluzeb)
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Proc se ucastnit

Strategické cile
« ZvysSeni povédomi u vSech relevantnich aktér(

 Posileni dlvéry a spoluprace v oblasti kybernetické bezpecnosti v ramci jednotlivych statd a staty v ramci EU mezi
sebou

Operacni cile

 Otestovani frizeni kontinuity podnikani

 Provéreni procesu fizeni incident(

« Testovani odolnosti a nastaveni proces(i béhem rozséahlé krize
Taktickeé cile

» Procviceni komunikace mezi organizacemi s rozdilnou urovni vyspélosti v oblasti kybernetické bezpecnosti
(doufejme)

« Identifikace nedostatk( v procesech a jejich zlepseni

» Qveéreni sektorovych zavislosti a spole¢nych postupt pfi zmirnovani dopadu
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Vice info, zadost o informaci o spusteni
registrace, navrh specifického scénare
vera.mikusova@csirt.cz
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Moc dekuji za Vas zajem
vera.mikusova@csirt.cz
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