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Kdysi davno v predalekeé galaxii...

cerven 2022

Zaznamenali jsme dalsi phishing

na doméné .cz (velmi neobvyklé!)
vesel v platnost prispevek na bydleni
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»Pribéhové postavy“ (1)

* MpSV.cz

MINISTERSTVO PRACE
A SOCIALNICH VECI
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,Pribéhové postavy” 2

» BankID (kéz by lidé pouzivali mojelD :) )
* Obéti (obcané)
* .. apodvodnici

BankiIb
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Scenar

* Obét dostane smsku:
» ,Vyzvednéte si dotaci zde: https://..."

Ziskejte dotaci od MPVS na

rocni vyuctovani elektriny.
Ziskejte:
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Scenar

 Obét dostane smsku:

* ,Vyzvednete si dotaci zde: https:/

Benefit z mpsv je k dispozici na Ziskejte dotaci od MPVS na
vasem Uctu: https://onlines- roéni vyuctovani elektfiny.
Lol Ziskejte:
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Scenar

Platba z mpsv je k dispozici

- v v « navas ucet. Dostavat:
Prispevek na sluzby, SkU. fitoe/ onine cla B Resy oz

ktery mate k dispozici  sms1653
od mpsv: 1INTACl 7016 o m——EETER

MPSV informuji Dobry den, dostavate
Prispévk bydleni . ’ ve
e il s dotaci na Uhradu elektfiny.
https://aktivovat-idmpsv.cz Pﬁ'jem prl‘jkazu_ httpS//
Benefit z mpsv je k dispozici na . VasSmpsVv.CZ
vasem udtu: https://onlines-

Hotovo.Prispévek na bydleni Prispevek na bydleni mate K -
na vasem uctu: https://24- dispozici: https://online-

MpsV.CZ platbympsv.cz
SMS 17:20
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Scénar - pokracovani

» Uzivatel otevre phishingovou stranku

» Prihlaste se prosim pomoci BankID“ (pouze v
pracovni dobé!)

» Utocnik zneuzije pfihladovaci Udaje a nechd si
overit i druhy faktor
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//movinkympasv.cz

MINISTERSTVO PRA
A SOCIALNICH Vi

|dentita
obcCana

Pfihlaste se, abyste mohli pfijimat platby
na sviij ovéfeny bankovni iéet. Uréeno
pro pravnickeé i fyzické osoby.

PRIHLASIT SE

Priklady

Bezpeénostni informace:

Obdrdel jste tuto SMS zprivu 2 jednordzoviho
telefonnibo ditla nebo emailem. Ministerstvo
price a socidinich véei posila upozomini na
zikladé nadfizeni viddy die § 88 odst. 1 plam
zikonu o ochrané oscbnich Gdajl

Mate narok na vyhody. V ramci programu
bydleni, robot po autorizaci a potvrzeni
vypocita vas prispévek..
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&« = @ @& online-prempvs.cz/banks.phprid=31 < w O & :

Kvalifikovany poskytovatel zada o vasi elektronickou identifikaci vase banka.
Vyberte si prosim z nasledujicich moZnost/ banky k ovéreni identity a ziskani vysi vaseho vyhod:

Bank  BANKOVNI IDENTI

asas  Ceska spofitelna

M Moneta Bank

"henk  Alr Bank

V procesu elektronické identifikace budou z informagnich systémil vefejné spravy ziskany Gdaje o Vasi osobé umoZfiujici prokazani Vasi totoZnosti.

"3 NAKIT

https://online-prempvs.cz/ck/zg.php?id=31



O 8 htt

/novinkympasv.cz/ck/index.php?id=224

Bankovni IDentita Ceské spofitelny
Odpovidame za to, Ze pfihlaseni za
ucelem Vaseho ovéfeni je bezpecné.
Tieti strana nemlize ziskat pristup k
Vasim piihlasovacim ddajim.

spofitelna

Nepamatuji si uzivatelské jméno




Postupny narust
e 2022:
- ~711 pfipadu/domén za meésic

 Unor 2023:

- 72 domen
— V tu chvili uz jsme pripad resili naplno
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Oni se zlepsuji a co my?

» Aktivni vyhledavani (oproti ¢ekani na incident)
» /dokonalovani procesu na nasi strane
« ZjiStovat a zaznamendvat detaily
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Aktivni hledani

* Registr — ,regularni vyrazy”?
— *MpVS* or *mpsv*
— *Mp-Sv* or *mp-sv*

» Jediné spohlivé ,Registration date:
JLAST_WEEK"
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Zdokonalovani procesu

Udrzovany seznam budoucich domén

Pravidelné skenovani (IP nikdy nezablokovali)

Okamzité notifikace

— S chuti jsme to resili i nad ramec pracovni doby

« Kudos pro Petra Springeral!

Urychleni procesu na vyrazeni domény
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ZjiStovat a zaznamenavat detaily

» Weby byly aktivovany nekolik dni po
registraci:
- Nejprve directory listing

- Po té nahradli zip (ozvéte se pokud chcete
vzorky)

— Rozbalili zip a stranka ozila
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ZjiStovat a zaznamenavat detaily

» Certificate transparency je super vec!

* Nalez subdomeény — admin panel
— pristupny bez hesla
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Vitezstvi!

* Pokusy ukonceny v breznu 2023
- Po ~28 doménach (pamatujete na 72?)

* Od té doby nic srovnatelného
- Cas od ¢asu snaha u jinych TLD
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Pocty 21.12.2022
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lonlinemp-svl.cz
givmp-a-sv.cz

CZ-mp-sv.cz

24imp-svl.cz

Poéty 2.2.2023
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Nové podvody?

Falesny bankér

Falesné investice (v€. napadenych uctu pratel)

Reverzni inzertni podvody
,2Hlasovani v soutezi” - Whatsapp

22/24
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Co s nabitymi zkusenostmi

* Deny listy
* DNS Patrol
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Dekuji za pozornost!

Martin Kunc
martin.kunc@nic.cz

Martin Kunc * 04.10.2025 Cz n IC gEzGt?é)Tl\élém
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