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Predstaveni recniku

* Miroslav Hampl, CZ.NIC z.s.p.o.

- Business Development Manager v Laboratorich CZ.NIC
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Aktivity v oblasti kyberbezpecnosti

Co chceme? Resolver ...

* ... ktery bude slouzit pro bezpecny preklad externich domén,
* ... aktery:

* umozni spravu, fizeni, monitoring a analyzu DNS provozu

» umozni detekci a blokaci hrozeb dle threat intelligence DB

- detekci a blokaci DNS dotaz(i na zakladé whitelistingu a blacklistingu
» detekci DGA dotazl a jinych anomalii

*  bezpecnostni nastroj

* rychle a jednoduSe implementovatelny
* pomérné zajimave vysledky s minimem usili



Pfichazi nova sluzba Ochrana vasi sité pred
z Laboratofi CZ.NIC kybernetickymi hrozbami

® DNS PATROL

CZNIC

Blokuje Skodlivé domény

Chrani pred phishingem,
DGA, tunnelingem

Threat Intelligence od CSIRT.CZ
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Nase projekty — zaklad naseho reseni:
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Top domény
Top 1000 domén podle DNS stupnice dne 09.09.2025 [

Filtrovat...

Doména
google.com
gstatic.com
googleapis.com
apple.com
facebook.com
microsoft.com
akadns.net
test.dnscrypt
icloud.com
googleusercontent.com
akamai.net
doubleclick.net
aaplimg.com
live.com
office.com
in-addr.arpa
akamaiedge.net
apple-dns.net
whatsapp.net

SeZnam.cz
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Zkusenosti prevedené do naseho reseni
R

open source RESOLVER - upraven na miru.

2) Oddélena anycastova infrastruktura.

Nové aplikace:

3) @ Administrativni portal WA (Webova Aplikace).

open source

- PIné pfizplsobitelné rozhrani pro spravce systému.

- Log management:
« Systém umoznuje nastaveni fungovani na blokovani a auditing pro jednotlivé vrstvy.
» Systém také umoznuje zpétnou analyzu DNS provozu:
4) @ Klientské aplikace pro Windows / iOS /

open source
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DNS PATROL
Prehledova architektura
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Nové moduly a nastroje

Analyticky modul (ML - Machine Learning)

Strojové uceni nad Passive DNS, které analyzuje historicka DNS data za
ucelem detekce skodlivych domeén.

Pfesnost je zmérena metrikou Accuracy na testovaci sadé (jaka je mira Uspésnosti).

Modul tfeti generace dosahuje presnosti 98 % na testovaci sadé.
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Nové moduly a nastroje

Behavioralni moduly zamérené na hrozby: DNS dotazy
(bézné
vs. tunelované)
- DNS tunneling — pro tento ucel jsme vyvinuli specialné | Vysledek
nauc¢enou Neuronovou sit. e
LR blokace
o« o
- Zero-Day ttoky (DGA) - detekce nové vzniklych ®e 0® povoleno
domen, ktere utocnici pouzivaiji jako Neuronova sit (Al)

Command & Control servery pro malware.

Deny Listy — Threat Intelligence Database (CZ.NIC)

- Komerc¢né dostupné od 2024.
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Nové moduly a nastroje

Filtracni moduly, zpracovavaji tyto hrozby:
— Modul pro detekci phishingovych a homografickych utokdu.

— Modul pro detekci cilenych phishingovych a homografickych
utoku

* Aktualni verze uz nasla doménu patého radu, ktera byla predana k
reseni:

mail2.kr-vysocina.cz. ... .club
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Dekuji vam za pozornost!

Miroslav Hampl — miroslav.hampl@nic.cz
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