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DNS PATROL

(Bezpečné DNS pro Kraj Vysočina)
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Představení řečníků

● Miroslav Hampl, CZ.NIC z.s.p.o.
– Business Development Manager v Laboratořích CZ.NIC
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Naše projekty – základ našeho řešení:
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Zkušenosti převedené do našeho řešení

1)                                                 - upraven na míru.

2) Oddělená anycastová infrastruktura. 

Nové aplikace:

3)            Administrativní portál WA (Webová Aplikace). 

– Plně přizpůsobitelné rozhraní pro správce systému.

– Log management:
● Systém umožňuje nastavení fungování na blokování a auditing pro jednotlivé vrstvy.
● Systém také umožňuje zpětnou analýzu DNS provozu:

4)            Klientské aplikace pro Windows / iOS / Android.
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Nové moduly a nástroje

Analytický modul (ML - Machine Learning)
● Strojové učení nad Passive DNS, které analyzuje historická DNS data za 

účelem detekce škodlivých domén. 
– Přesnost je změřená metrikou Accuracy na testovací sadě (jaká je míra úspěšnosti).

– Modul třetí generace dosahuje přesnosti 98 % na testovací sadě.
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Nové moduly a nástroje

Behaviorální moduly zaměřené na hrozby:

– DNS tunneling – pro tento účel jsme vyvinuli speciálně
naučenou Neuronovou síť.

– Zero-Day útoky (DGA)  - detekce nově vzniklých
domén, které útočníci používají jako 
Command & Control servery pro malware.

Deny Listy – Threat Intelligence Database (CZ.NIC)
– Komerčně dostupné od 2024.
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Nové moduly a nástroje

Filtrační moduly, zpracovávají tyto hrozby:
– Modul  pro detekci phishingových a homografických útoků.
– Modul pro detekci cílených phishingových a homografických 

útoků
● Aktuální verze už našla doménu pátého řádu, která byla předána k 

řešení: 

mail2.kr-vysocina.cz. … .club
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Děkuji vám za pozornost!

Miroslav Hampl – miroslav.hampl@nic.cz 

mailto:miroslav.hampl@nic.cz
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