Testovaci infrastruktura v CZ.NIC
pohledem admina
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Co cheme od Testovaciho prostredi

Umoznit spoustét a vyvijet testy (duh..)
Bezpecnost
Stabilita
Vykon
Spravovatelnost
- Kolik casu + energie stoji udrzba a provoz prostredi

- Nejen adminy, ale i SQA, vyvojare, ...
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Typy testu

« ,Vyvojové testovani”
o ,Adminské testovani”
» ,Testovani pro verejnost”
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Typy testu

»Vyvojoveé testovani”
» Data anonymizovana, (ne)pravidelné prepisovana
»2Adminské testovani“

* Data produkéni

, lestovani pro verejnost”

» Data perszistentni, zalohovana, specifické pro toto pouziti
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Typy testu

»Vyvojoveé testovani”

» Data anonymizovana, (ne)pravidelné prepisovana

« Verze bleeding edge, ¢asto nékolik updati denné
,LAdminské testovani”

» Data produkéni

» Verze shodné s producki, update jen predmét testovani
, 1estovani pro verejnost”

» Data perszistentni, zalohovana, specificka pro toto pouziti

» Verze shodné s produkci, navic pripadné preview
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Typy testu

,Vyvojové testovani“
« Data anonymizovand, (ne)pravidelné prepisovana
« Verze bleeding edge, ¢asto nékolik updatt denné

* PInd izolace, co se stane v Testu, zistane v Testu
»LAdminské testovani”

» Data produkéni

» Verze shodné s producki, update jen predmét testovani

* Plna izolace, pristup jen admini

, lestovani pro verejnost”

» Data perszistentni, zalohovana, specificka pro toto pouZiti
» Verze shodné s produkci, navic pripadné preview

» Verejné dostupné, izolace od zbytku infrastruktury
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Admintest'™

2 prostredi, 1 hypervizor, funkéni UCarp/Keepalived

1:1 kopie produkce — secrety, konfigurace, data, verze

Sitovd izolace na urovni firewallu (DNAT/SNAT), ¢erna magie

Velmi ,drahé” na udrzbu — technicky dluh a spousta drobnych odlisnosti
V pribéhu tohoto roku finalné opusténo a zruseno
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Regtest™

1 prostredi, 1 hypervizor

Vyrazné odlisné — vilastni data, secrety, neobsahuje vse co produkce
Sit' na verejnych adresdch, oddélena adresace + DNS

Bohuzel pouzivano i pro testovani specifickych scénaru ze strany SQA

« Mobily, 2FA, aplikace s pristupem mimo nasi sit

» Cilem je toto postupné eliminovat a zachovat pouze verejnou funkci

Stat ve state
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TestEnvt™

3 nezavisla prostredi, X hypervizoru

Extrémné vytizené, ¢asto vic relasu v jednom prostredi
Releasy jsou naprosta anarchie. =)

1:1 kopie produkce, mimo secretu — alespori v idealnim svété
Dlouhodobé ,drahé” — komplexnost prostredi a casté releasy
Jesté se k nemu dostaneme
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Nastroje
Monitoring sdileny se zbytkem infrastruktury
Vlastni NMS, mailserver, Sentry, Jenkins

DBA, MojeWC, Moo-farma, Datel

Desktop

* X2GO +ssh

» Spousténi testl a zaroven vyvojové prostredi
» Nevyhovujici — zdroje, mala izolace uzivatel(
VirtualBox image + VPN

» Postupna adopce, odchytavani much

» Zatim (snad) pozitivné prijato
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(Nejen) technicky dluh

Vsechny prostredi navrhli a implementovali lidi chytrejsi nez ja
AZ na vyjimky bohuzel uz v CZ.NIC nepracuji
Ztrata know-how
HW vzdy vyrazeny z produkce
nejen slaby, ale i nekonzistentni
V poslendi dobé ale do testovacich prostredi investujeme
GO TestEnvd, novy HW, reinstalace
...a velké plany =)
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TestEnvt™

Zakladni myslenka: izolovana verejna adresace servert

« Kardy server ma totoZnou sitovou konfiguraci jako v produkci

» + 7 interface na soukromé adrese pro spravu a pristup z internich siti

* Vsechna aplikacni komunikace po verejnych adresach — jako v produkci
« ..alevse se drzi uvnitr prostredi

* Produkcéni DNS (1)

» Vsechna magie je na routeru na hranici prostredi

* servery jsou,oklamany”

* Hlavni vyhoda — konfigurace a deployment shodny s produkci
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TestEnv™
* Problémy:

* lIzolace a nutnost ji porusit (platebni brany, embedding...)

» Zdroje uvnitr i vné testu ve stejném subnetu

» Pristup do testu po soukromé adrese a komunikace dovnitr testu po ,verejné”

» Sdilené zdroje mezi testy

* Nutnost asistence s releasy - docker, samoobsluzny deployment
 Hotfixovana sit (pinger), VirtualBox

[ adime détské nemoci
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Shrnuti

Relativne robustni a zavedena infrastruktura

Hodné mista ke zlepsni, malo ¢asu =)

VSechna prostredi jsou virtualizovana a sjednocena na Proxmoxu...
...ale persistentni — s Casem se zvysSuje ,cena”“ spravy

Proc to nezkusit jinak — TestEnvi™ 2.0 NG Turbo!

» Vramce reinstalace na novy HW

* Vymeéna HW routeru za virtualizovany linuxovy box

« Ve spolupraci s net-admins jsme zcela zrevidovali sit VLANy, adresace, FW...
« 777

*  PROFIT!
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3xm

Virtual router
+ VPN

__uu—u [ENHIA
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PH asEl PHasEZ PHASE 3

Profit
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Dekuji vam za pozornost!

Jan Hroten
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