Vazeni &tenéri,

dovolte, abych Vas privital u dal$iho
¢isla pravidelného ¢tvrtletniku .news.
To minulé bylo svym zpldsobem
slavnostni. V dobé jeho vydéani tomu
byl pravé rok, kdy CZ.NIC uved!| do

| pfesto, Ze toto ¢islo tak vyjimecné
neni, zajimavé informace v ném urgité
nechybi.

4 Pravdépodobné ta nejdulezitéjsi

a zaroven jedna z nejaktualngjsich se tyka bezpecnostni techno-
logie DNSSEC. KdyZ jsme v fijnu loriského roku prechazeli na
novy registra¢ni systém, za jednu z priorit roku 2008 jsme tehdy
oznacili jeho rozsiteni, a to o technologii DNSSEC. Na konci
letoSniho Unora jsme usporadali seminar pro ¢leny a registratory

a predstavili jim pfedpokladany harmonogram implementace této

technologie. Prvni viditelny krok budete moci vidét v pribéhu
dubna, kdy pldnujeme spustit podepisovani zény pro ENUM.
Testovaci provoz nové verze registra¢niho systému bychom
chtéli nasadit v srpnu. Ostry provoz DNSSEC je v planu na zafi
tohoto roku. Jsem velice rad, Ze jsme mohli na seminéfi pfivitat
i zahrani¢niho hosta, Patrika Wallstréma, ktery prezentoval
zkugenosti s technologif DNSSEC ve Svédsku. Spoluprace se
Svédskym spravcem narodni domény bude pokra¢ovat i nadale.
Slibujeme si od ni hlavné cenné informace, které nam umozni
co nejhladsi prabéh implementace DNSSEC v nasem systému
pro spravu domén. T&Si mé i vas zajem o .blog, ktery funguje
od konce ledna.

O jeho oblibé svéd¢i i pomérné vysoka navstévnost a fada
¢asto velmi inspirativnich komentart u jednotlivych textu.

A neodpustim si malou perlicku nakonec. Ve ¢tvrtek 13. bfezna
byla zaregistrovana 400 000. doména .CZ. Za poslednich pét a pul
meésice tak bylo zaregistrovano vice nez 74 000 novych domén.
Ptijemné ¢teni vam preje

Ondrej Filip

Vykonny reditel sdruzeni CZ.NIC

komeréniho provozu technologii ENUM.

2008

Zastupci sdruzeni oznamili na Gnorovém
setkani se svymi ¢leny a registratory, ze
pripravuji zavedeni technologie DNSSEC
(DNS Security Extensions) do systému
spravy domén. Tuto technologii budou
moci na plno vyuzit pfedevsim firmy,
které na svych strankach poskytuji dilezité
informace ¢i sluzby a maji zdjem na tom,
aby jejich uzivatelé byli chranéni pred
utocniky, jez by je mohli presmérovat

na faleSné weby. Automaticky se tak
nabizeji banky, burzy a tfeba také média
a vyhledavace.

Spusténi testovaci verze pro doménu
ENUM je planovano na duben, pro
doménu .CZ na srpen tohoto roku.

S ostrym provozem pocita sdruzenf

od z&ri 2008.

VYVOJ REGISTRACI
DOMEN OD PRECHODU
NA NOVY REGISTRACNI
STYSTEM

NA ZIVE.CZ

Clanek na aktudlni
téma méstskych domén

Pal roku od spusténi nového
registrac¢niho systému pro
spravu domén ENUM a .CZ
vzrostl jejich poc¢et oproti
pulroku pfedchozimu o 60
procent. V sou¢asném
systému jsou registrace
nejen jednodu$si, ale

i rychlejsi.

VICE 1>

ON-LINE ROZHOVOR
S ONDREJEM FILIPEM

jehoz autorem je Ondrej Fi-
lip, vykonny feditel sdruzeni,
stejné jako zajimavou
diskusi, kterou tento text
vyvolal, si mohou zajemci
precist na internetovych
strankéch Zivé.cz.

Provoz DNS, doménovych jmennych
serverl, s sebou v dnesni dobé prinasi
rlzna rizika. Na spravném a bezchybném
provozu domény zalezi mnoha firmam

a jednotliveim véetné téch, kteri zadnou
doménu nevlastni. Pfes internet probi-

ha fada finan¢nich, obchodnich a jinak
dllezitych operaci. Nezridka se objevuji
pripady Utokd na internetové bankovnictvi.
V minulosti jiz byly zaznamenany pripady,
které byly prfimo namifené proti uzivateltim
internetu v Ceskeé republice.

DNSSEC zavadi do DNS dotaz( digitélnf
podpisy. V pfipadég, Ze je doména takto
chranéna, je odpovéd, kterou systém
posle, ovérena a informace spravna.

V bézném provozu to ale uzivatel nepozna.
Kazda doména, aby mohla byt digitalné

ZAJEM O ENUM MEZI
FIRMAMI ROSTE

Vysledky pravidelného
vyzkumu spole¢nosti
Digimark s ndzvem

. Telekomunikace a VolP

v ¢eskych firméach 1/2008"
ukéazaly, ze se o ENUM stéle
vice mluvi a to predevsim
ve firméch. Sou¢asné s tim
roste i pocet téch, ktefi by
ENUM v nejblizsi dobé radi
zavedli.

VICE 1>

CZ
nic

CZ.NIC zabezpecluje Cesky internet

podepsana, musi mit registrovanou verej-
nou ¢ast digitalniho kli¢e. S tim souvisi to,
Ze zajemci o tuto technologii na ni musi
byt technologicky pfipraveni. Firmy musf
umeét podepisovat zaznamy v doméné

a zaroven sdruzeni CZ.NIC prostfednictvim
registratora poskytovat pouzity klic.

Ten potom zafadi administratori sdruzenf
do serverd, které se staraji o doménu .CZ.
Technologii DNSSEC pouzivaji v Evropé
zatim jen dva registry domén nejvys$si
Urovnég, §védsky a bulharsky. Ceska
republika by tak podle v§eho mohla byt

od z&fi tohoto roku treti zemi, které zavede
DNSSEC ve svém systému spravy domén.

VITE, ZE

... byla ve ¢tvrtek 13. bfezna, ve 22 hodin

a 20 minut, zaregistrovana doména

s pofadovym &islem 400 000?

Od spusténi nového systému pro spravu
domén v loriském roce se do této doby
zaregistrovalo pfiblizné stejné mnozstvi
domén jako od ledna do fijna 2007,

tedy za 9 mésicl. Poéet domén, které
byly do 13. bfezna zaregistrovany

v novém systému, je rovhomérné rozlo-
Zeny mezi soukromé osoby a firmy.

Na obé dvé skupiny pfipada pfiblizné po-
lovina z vice nez 74 000 novych domén.

VICE »
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O DNSSEC

Podobné jako jiné sluzby na internetu byl

i systém doménovych jmen (DNS — Domain Name
System) vytvoren v dobé, kdy bylo k “siti” pfipojeno
pouze malé mnozstvi uzll a jejich provozovatelé

se vzajemné znali.

S tim, jak pouZivanf internetu narostlo, bylo nutné
zacit resit bezpecnost jednotlivych sluzeb.

VSichni uZivatelé internetu se uz neznaji a je smutnym
faktem, Ze ne vSichni se k nému pripojuji s bezelstnymi
umysly.

DNSSEC je rozsireni systému DNS, které

zvySuje bezpecénost sluzby doménovych jmen.
Principem DNS je preklad jmennych internetovych
adres jako napriklad www.nic.cz nebo
www.dobradomena.cz na adresy &iselné, kterym
pocitace rozumeji a dokazi pomoci nich zajistit
zobrazovani webovych stranek, odeslani e-mail,
telefonovani po internetu a dal$i bézné internetové
sluzby. DNSSEC zvySuje bezpecnost pri pouzivani
DNS tim, Ze bréni podvrzeni faleSnych, pozménénych
nebo neuplnych Gdajd o doménovych jménech.
Sluzba DNS, bez zabezpecéeni technologii DNSSEC,
“nabizi” eventualnimu Gtoc¢nikovi nékolik zpisobd,
jak narusit komunikaci a podvrhnout spravné Udaje.
Tim, Ze Uto¢nik zméni Udaje o doménovych jménech,
ovlivni fungovani dalSich internetovych sluzeb,

které muze timto zdsahem zneuzit.

Utoénik potom méizenaptiklad:

m odposlouchavat cizi e-maily

m pomoci fale$nych webovych strének ziskavat hesla,
pristupové kody ¢i udaje o platebnich kartach apod.

m obchéazet antispamovou ochranu v DNS a posilat spam

m podvrhnout zpravy a informace na webovych strankéach

m presmérovavat ¢i odposlouchéavat telefonni hovory
vedené pres internet

Lokalni DNS

\J

<
—n

cache + Resolver

Root:
199.7.83.42
y46ead256ad4bbas

UZivatel pfitom nema ve vétsiné pripadt Sanci poznat,

Ze se néco takového déje. Diky zavedeni DNSSEC ziska
jeho uzivatel jistotu, Ze informace, které z DNS ziskal, byly
poskytnuty ze spravného zdroje, jsou Uplné a jejich integrita
nebyla pfi prenosu narusena. DNSSEC zajisti, Ze Udajum
ziskanym z DNS Ize ddvérovat.

Jak DNSSEC funguje?

DNSSEC zavadi do DNS asymetrickou kryptografii — pouzivani
jednoho kli¢e na zasifrovani a jiného kli¢e na desifrovani obsa-
hu. Obdobny princip je zékladem znameéjsiho Sifrovani zprav po-
moci PGP nebo podepisovani e-mailli elektronickym podpisem.
V pripadé DNSSEC si drzitel domény vygeneruje dvojici soukro-
meého a verejného klice. Svym soukromym klicem pak elektro-
nicky podepiSe technické Udaje, které o své doméné do DNS
vklada. Pomoci verejného klice je pak mozné ovérit pravost
tohoto podpisu. Aby méli vSichni tento kli¢ dostupny, publikuje
jej ke své doméné u nadrazené autority. To je pro vSechny do-
meény .CZ v registru domén .CZ. | na Urovni registru domén .CZ
jsou technické data v DNS podepséna a verejny kli¢ k tomuto
podpisu je opét spravcem registru predan nadrazené autorité.
Vytvari se tak retéz davery, ktery zajisti, Ze Udajim muizeme
dlvérovat, pokud je Fetéz ve vSech svych krocich neprerusen

a v8echny elektronické podpisy souhlasi, viz schéma.

Zoéna . (root):
DS n550f30618be204e

SIG 31088aa325d9c403 ®
Kli¢ pro .:

199.7.83.42  y425305192441741  (Private) _
y46ead256ad4b6a5 (Public) -
Zéna .cz:
DS be271{81{8771fc7
SIG d2abeb5bde52361e5 @—

. Kli¢ pro .cz:

EHIHAEHEr2 m61ac25e5febf351  (Private)
n550f30618be204e  (Public) — —
Zona .nic.cz:
A 217.31.201.43
SIG 8beaa99f59e5e7cc <+
Kli€ pro .cz:

NS-SCZNAM-CZ  peo7118118771fc7  (Private) ——
a69adbcdf38c323e  (Public)y —0 0000

Co se zméni
se zavedenim DNSSEC?

DNSSEC je se stavajicim DNS zpétné kompatibilni, obé
varianty funguji souc¢asné. Pro bézného uzivatele se tedy
okamzikem zavedeni DNSSEC pro domény .CZ nezméni
pravdépodobné nic. A to az do momentu, kdy na prislusném
DNS serveru neza¢ne DNSSEC pouzivat. To muize byt

v pfipadé expertd pfimo na uZivatelové pocitaci, v pfipadé
firem na firemnim serveru, v pripadé domacich uzivateld

na serveru jejich poskytovatele internetového pripojent.
Poskytovatellim sluzeb a obsahu pak DNSSEC nabizi moz-
nost zvysit bezpecnost a divéryhodnost svych sluzeb. Pro
zavedeni DNSSEC budou potrebovat zajisténi a spravu digi-
télnich podpist svych Udajd v DNS a publikovani prislusnych
Sifrovacich kli¢t do registru domén .CZ. (]
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Setkani
S registratory

Na konci Unora se ve strasnickém konferenénim

a kulturnim centru InGarden konalo tradi¢ni setkani

s registratory. Tentokrat se ho zUcastnili i nékteri
¢lenové CZ.NIC. Zastupci sdruzeni zde totiz predstavili
do systému pro spravu domén .CZ a ENUM.

Této technologické inovaci, jejimz ukolem je zvysSit
bezpecnost DNS, zastupci managementu CZ.NIC véno-
vali celé dopoledne. Prezentace Sly za sebou tak, aby po-
sluchaci postupné ziskali informace o historii a sou¢asné
situaci ve svété, o technickych parametrech a o harmo-
nogramu a jednotlivych krocich pri zavadéni DNSSEC.
Na setkani vystoupil se svou prednaskou také Patrik
Wallstrém (na fotografii) ze Svédska a predstavil
zkusenosti s DNSSEC v tamnim narodnim doménovém
registru. V druhé ¢éasti uréené uz pouze zastupcim
registratortl odpovidali na dotazy hosté z Uradu na ochra-
nu osobnich Udajd. Po nich predstavil reditel provozu
Martin Peterka registratorsky intranet a blokovani trans-
feru a zmén. Na Uplny zavér projektovy manazer Pavel
Tama seznédmil vSechny pritomné s projektem, ktery méa
zatim pracovni nazev Certifikace registrator(. u

Blokace
transféru

Novy systém pro spravu domén .CZ funguje jiz vice

nez Sest mésicd, béhem nichz sdruzeni vyhodnocovalo
pripominky uzivatell. Jejich hlavni ¢ast se tykala
predevsim toho, ze stéle neexistuje zadna zvySena
ochrana doménového jména, zejména moznost
zablokovat provadéni zmén nad doménami a kontakty.
Aby CZ.NIC vyhovél predevsim zadostem drziteld
domén, rozhodli se jeho zastupci doplnit systém o dvé
nové funkcionality. Prvni je moznost zablokovat transfer,
druhou potom zablokovani jakychkoliv zmén nad
doménou, kontaktem nebo sadou jmennych servera.
Po realizaci téchto zmeén budou moci drzitelé pomoci
formulare na internetovych strankach CZ.NIC pozadat
o prislusnou blokaci. Jakmile potom doruci CZ.NIC
potvrzeni (bud Uredné ovérenym podpisem nebo
e-mailem, podepsanym kvalifikovanym certifikatem),
bude jim pfimo na Urovni centralniho registru prislusna
operace zablokovana. Odblokovani bude probihat
stejnym zpuasobem.

Vysledkem bude, ze zména nepljde zadnym zplsobem
provést. Kromé toho bude zastavena moznost vyzadat
si heslo k transferu. Drzitel uz tedy nebude obtézovan
e-maily s heslem, které od nikoho nechtél.

Tento navrh byl predstaven registratorim na pravidelném
setkani. Pokud k nému zastupci sdruzeni nedostanou
7adné zavazné pripominky, budou v nejblizsich dnech
tyto zmény realizovany.

Prezentace na
Skolach maji Uspech

V predchozim &isle jsme vas informovali o spolupréci

s pocitacovou Skolou Gopas. Zde také v poloviné ledna
probéhlo prvni setkani s lektory, pro které byla pripravena
prezentace na téma DNS a novinek z oblasti ¢eského,
ale i svétoveého internetu. Prestoze bylo setkani
planovano na 45 minut, protahla se prednaska diky

fadé dotazl na vice nez hodinu a pul. Stejna situace se
opakovala také pri dalsi prednasce. Tentokrat prezentoval
projektovy manazer sdruzeni Pavel Tima posluchaddm

z pocitacové skoly S-COMP CENTRE.

| zde se ukéazalo, Ze fada z téch, ktefi prisli, slySela nékte-
ré z informaci poprvé. Treti a zatim posledni z pfednasek
absolvoval Pavel Ttima na Stredni primyslové skole

v Praze 10. Tady uz nebyli mezi posluchaci pouze ucitelé,
ale i samotni zaci. Do poslucharny si nasly cestu
odhadem &tyri desitky studentd.

Sdruzeni oslovi i dal$i stfedni a vysoké Skoly stejné jako
specializovana vyukova strediska, jimZ by pfednaska na
téma DNS a internetu dokazala vhodné doplnit vykladané
informace o tom, jak telekomunikaéni sit funguje a co se
na ni v nejblizsi dobé pripravuje. Soucasné ale uvitame,
pokud se nam zajemci o prezentaci ozvou sami a to na
e-mailovou adresu vilem.sladek@nic.cz. u
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60procentni narust ~ Zajem o Enum
v poCtu domeén .CZ ~ mezi firmami roste

Ve sttedu 2. dubna uplynul ptilrok od spusténi nového systému pro spravu domén .CZ. Za tu dobu vzrostl jejich ENUM se pomalu dostévé nejen do povédomi telekomunikacnich
podet oproti ptilroku predchozimu o 60 procent. V systému, ktery vyvinuli zaméstnanci sdruzeni béhem roku a pil, :  operator( a odborné vefejnosti, ale stale vice si ho zacinaji vSimat
jsou registrace domén jednodussi a rychlejéi. Nartst poétu registraci uréité ovlivnila i cena; domény s koncovkou .CZ i ikoncovi uZivatelé a to zejména firmy. Tento fakt potvrdily i vys-
jsou v nabidce vé&tsiny registratorti od lofiského fijna levngjsi. i ledky pravidelného vyzkumu trhu VolIP, ktery provadi kazdy rok

. Cilem nového systému bylo zpfistupnit doménu .CZ co nej$irsi vefejnosti a je vidét, Ze se nam jej dafi Usp&sné napliovat. i spolecnost Digimark. Pfestoze valna vétsina firem stale o ENUM
V nejbliz&i budoucnosti ogekavame, Ze se podet registraci bude postupné zvy$ovat, posledni tfi mésice tomu i neslySela, je potéSujici, ze 6 % dotazanych planuje ENUM ve
alespoit nasv&deuii. Pramérné jich ted registrujeme okolo 14 000 za mésic,” komentoval tuto zajimavou informaci vykonny ~ ;  Své firmé zavést. Vyzkum take ukazal, Ze az na Uzkou skupinu
feditel sdruzeni Ondrej Filip. : L,odmitaci” IP telefonie, nejsou v zavaddéni ENUM ve firmach

radné neprekonatelné problémy. Proto se v tomto roce zamérime
zejména na odstranéni té nejveétsi prekazky, kterou je neznalost

] ENUM mezi koncovymi uzivateli. [

Nové registrované domény (duben 2007 — biezen 2008)

18000 === mmm T T e . Zavadéni ENUM ve firmach

[ e T A
= |
A4 B |
E 14000 F---—----------m-mmmmee - e e = |
= C l
] |
o |
2 12000 F--------—=-=-mm—m—mmmm—m o - - -—- - - D i
S :
e |
% 10000 = B = SR EEE : |
g 8000 e E e e G
= l
o 6000 -2 -- - - H 1
o |
= 100

4000

A - 0 ENUM jsme doposud neslyseli

B — neplanujeme: neni kdo by se tim zabyval

C - nepldanujeme: neméame IP telefonii a nebudeme zavadét
D - ENUM planujeme zavést

2000
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Vybrano z .blogu

|Pvo
v korenové zoné

(autor: Ondrej Sury,
Technicky reditel CZ.NIC,
publikovano: 12. unora 2008)

O IPv6 se diskutuje uz dlouha
|éta. Nékdy okolo roku 1992
zacCalo byt IETF jasné, Ze

IPv4 adresy dochazi a byla
nastartovana iniciativa IPng
(prvni RFC na toto téma bylo
RFC 1550). Priblizné o t¥i roky
pozdéji byl vybran navrh IPv6
(zakladni specifikace IPv6 se nachazi v dokumentu

RFC 2460). Proces, ktery nasledoval v béZzném svété,
bych oznagil jako: , Jak se vyhnout nasazeni IPv6."
Masivni nasazeni technologie prekladu adres (NAT/PAT)
postupné ubyvani IPv4 adres zpomalil, ale nezastavil.
Velmi pékné pojednani o tom, kdy IPv4 adresy dojdou
mé na svych strankach Geoff. Podle jeho posledniho
modelu ndm dojdou adresy nékdy v roce 2011 — 2012.

Nicméné rozhodné nelze sedét a ¢ekat, az IPv4

adresy dojdou. Prechod na IPv6 nejde udélat prepnutim
jednoho prepinace a internetova infrastruktura na tento
prechod musi byt pripravena. VSechny systémy
provozované sdruzenim CZ.NIC jsou v tuto chvili
provozovany na IPv4 i IPv6 adreséach, véetné nasich
DNS serverd.

Z pohledu IPv6 doslo minuly tyden k dalezitému
kroku na strané serverl obsluhujici korenovou (root)
zony. |IANA pridala do této zény IPv6 zaznamy

pro polovinu, (presnéji Sest ze tfinacti) DNS server( —
-AFH,JKaM.

BéZného uZivatele se tato zména nejspi$ nedotkne, i kdyz
vim o minimélné jedné komunitni siti, kterd méa (a mozna,
Ze uz to opravili) IPv6 routing natolik rozbity, Ze by to mohlo
délat problémy. Nicméné z pohledu dalsi budoucnosti je to
vyrazny signal, Ze je potieba zacit IPv6 brat vazné.

Kratka poznamka na zavér. Pokud provozujete BIND

jako resolver a zaroven pouzivate IPv6, budete asi chtit
zaktualizovat named.root soubor. Stdhnout si jej muzete

z Internicu. u

CZ.NIC
adoptoval
Kasuara prilbového

Na zac¢atku brezna adoptovalo sdruzeni v trojské zoologické
zahradé Kasuara prilbového. Vice nez mésic se tak podili na
nakladech na krmenf a chov tohoto vyjimecného zvirete.
Kasuér prilbovy (Casuarius casuarius) méri az 170 centimet-
rt a ve volné prirodé byste ho nasli v australskych lesich

a pralesich. PrestoZe je na prvni pohled velice zajimavy,
fada z nas ho jisté ve stredni ¢asti trojské zahrady snadno
mine. Kasuér se doké&Ze pohybovat rychlosti az 50 kilometr(
za hodinu, a to nikoli letem, ale béhem. V pripadé nebezpe-

¢i neklove, ale kope, popfipadé se spoléha na udery
zakrnélych kridel opatrfenych dlouhymi ostrymi bodci.
Vice si o ném mohou vSichni fandové divoké zvére
precist na strankach Zoologické zahrady hl. m. Prahy.

ZOOLOGICKA ZAHRADA HL, M. PRAHY
PREDAVA TUTO ADOPENI LISTINU SPOLEENOSTI

CZ.NIC, Z..8. P. O.

KTERA SE STALA DNE 25. (INORA 2008
 ADOPTIVNIM RODIEEM

KASUARA PRILBOVEHO

Z

uf 1
Ivana VrinokA PHDR. PET,

KONTAKT & VEREJNOBTI REDITEL
Zoo PRANA 200 PRAMA
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