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O OpenWRT

@ Linuxova distribuce pro embedded zafrizeni.
@ Zaméreno na domaci smérovace.

@ Nadstandardni moznosti konfigurace.

@ Velmi dobra podpora IPv6.

TP-LINK TL-WR703N

@ Kapesni ,3G* router.

Napajeni z USB, spotifeba < 1 W.

MIPS architektura, 32 MB RAM, 4 MB ROM.
USB 2.0 port, 802.11n Wi-Fi.

Ke koupi na http://www.volumerates.com
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Realizace IPv6 pripojeni

Router ISP 2001:db8:0:1234::2/64<<( )))
vnéjsi rozhrani

R

2001:db8:0:1234::1/64 vniting sit

2001:db8:1234::1/64

@ Nejcastéjsi feSeni: rucni konfigurace
@ Nebo delegace prefixu pomoci DHCPv6
@ My si pfedvedeme pouziti tunelu
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Tunelova pripojeni

v/ neni tfeba protistrana

v/ data tecou témé¥ vzdy optimalni cestou
X vyzaduje vefejnou IPv4 adresu

X nejista spolehlivost prekladovych bran

Hurrican Electric tunnelbroker.net

v/ jednoducha registrace
X vyzaduje vefejnou IPv4 adresu
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Tunelova pripojeni

v/ robustni a spolehliva infrastruktura

v/ mnoho PoP(i po Evropé

v/ podporuije i prichod IPv4 NATem

X zdlouhava registrace s ruénim schvalovanim

Freenet6

v/ jednoduchd registrace

v/ podporuije i priichod IPv4 NATem
X PoP v USA )i
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Prvni kroky

@ Preflashovani firmware za OpenWRT snapshot.

@ Prinhlaseni telnetem, nastaveni hesla. Tim se
telnet vypne a aktivuje se SSH.

@ \olitelne: Pouziti USB disku namisto ROM.

@ Nastaveni ¢asového pasma, ¢asovych servera.
(Routery nemaji HW hodiny realného ¢asu.)

@ Konfigurace sité, povoleni Wi-Fi.
= Maéame funkéni IPv4 router.

%WECESNET
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Konfiguracni systém UCI

@ Nadstavba OpenWRT nad konfiguracni soubory.

@ Cilem je zjednodusit systémovou konfiguraci,
umoznit vznik front-endt (napf. LuCl).
@ Textova konfiguraéni databaze v /etc/config/
@ Low-level vs. high-level sitova rozhrani:
@ High-level rozhrani popisuji vyznam, napf. lan, wan

@ Low-level rozhrani jsou skuteCné nazvy rozhrani
viditelné pro OS, napf etho. V UCI se nepouzivaji.
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Konfigurace 6to4

$ opkg update
$ opkg install 6to4

/etc/config/network

config interface ’tun6to4d’
option proto ’6to4’

/etc/config/firewall

config rule
option src wan
option proto 41
option target  ACCEPT

4
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Staticky tunel (he.net, SixXS)

$ opkg update
$ opkg install 6in4

/etc/config/network

config interface ’henet’
option proto ’6in4’
option peeraddr ’216.66.86.122°

/etc/config/firewall obdobné
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UDP tunel prochazejici NAT (SixXS)

$ opkg install aiccu
$ /etc/init.d/aiccu enable
$ /etc/init.d/aiccu start

/etc/config/aiccu

config aiccu
option username ’TunnellD’
option password ’TunnelPassword’

AICCU vyzaduje pfesny Cas, jinak se tunel neotevre.
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Siteni IPv6 po lokalni siti

/etc/config/network
config interface lan

option ipfaddr ’2a01:8c00:ffaf:1::1/64°

$ opkg install radvd

$ /etc/init.d/radvd enable

#0dstranit radky ,,ignore‘‘ v /etc/config/radvd
$ /etc/init.d/radvd start
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IPv6-only Wi-Fi sit

/etc/config/network

config interface lan6
option proto ’static’
option ipfaddr ’2a01:8c00:ffaf:6666::1/64’

| A\

/etc/config/wireless
config wifi-iface
option device radioO
option network lan6
option mode ap
option ssid IPv6day-6only

v

RADVD nastavime obdobné. %%W_CESNET
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Stateless DHCPv6 server (pro DNS)

$ opkg install wide-dhcpv6-server
$ /etc/init.d/dhcp6s enable
$ /etc/init.d/dhcp6s start

/etc/config/dhcpbs

config ’dhcp6s’ ’basic’
option ’enabled’ 1’
option ’interface’ ’lan6’
option ’config _file’ ’/etc/dhcp6s.conf’

/etc/dhcp6s.conf
option domain-name-servers 2a01:8c00:ffaf:6666::1;
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Validace DNSSEC na routeru

$ opkg install unbound
$ /etc/init.d/unbound enable

Unbound neni napojen na UCI, pfiloZzena konfigurace pracuje
Out-of-the-box. Je vSak tfeba pfesunout DNS port programu
dnsmasq, ktery slouzi také jako DHCPv4 server.

/etc/config/dhcp

config ’dnsmasq’
option ’port’ ’5353’°

DNSSEC vyzaduje spravné nastavené hodiny. Casové servery
je treba nastavit jako IP adresy.

v
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Firewall

V aktuélnim OpenWRT UCI firewall podporuje IPv4 i IPv6. Neni
vSak nainstalovan nastroj ip6tables, takze pravidla pro IPv6
nejsou uplatnovana.

/etc/config/firewall

config ’rule’
option ’src’ ’wan’
option ’proto’ ’tcp’
option ’dest_port’ ’22°
option ’target’ ’ACCEPT’
option ’_name’ ’SSH zvenku’
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Dékuji za pozornost.
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