Domény vyrazené z DNS ve dnech 1.-8.2.2010 - popis incidentu

Trvani incidentu: 1. 2. 2010 - 8. 2. 2010
Reakce: postupné vyfazeno z DNS 150 doménovych jmen

Shrnuti:

Ve dnech 1.- 8. tinora 2010 rozhodlo sdruzeni CZ.NIC na z&kladé doporuceni CZ.NIC-CSIRT o zablokovani
150 doménovych jmen, které se staly souc¢asti Utoku na IRS (Ufad pro spravu dani pfi ministerstvu financi
USA).

Domény byly vyfazeny z DNS na zakladé ustanoveni 12.5. Pravidel registrace doménovych jmen v ccTLD
.cz.

Seznam v§ech pfedmétnych domén je v pfiloze tohoto dokumentu.

Popis utoku:

CZ.NIC obdrzel dne 1.2.2010 informaci od registratora ONE, s.r.0., ze jeho prostfednictvim bylo v prabéhu
soboty a nedéle (30. a 31.1.) zaregistrovano 51 domén .cz, které byly zaplaceny z pravdépodobné
kradenych kreditnich karet. Ze strany registratora byly doménam odebrany NS a pozadal nas o jejich
zablokovani, resp. zruSeni. Toto zablokovani jsme realizovali po provéreni situace 1.2.2010.

V priibéhu dal$ich dnl jsme na zakladé upozornéni ze zahrani¢nich zdroju provéfovali stav a postupné
blokovali dalSi doménova jména, registrovana tentokrat zejména prostifednictvim registratora Key-Systems
GmbH. Domény opét slouzily k phishingovym Gtok(m na organizaci IRS.

Pocinaje dnem 9. 2. 2010 se Utok pfesunul do jinych domén, od tohoto data jsme nezaznamenali zneuziti
domény .cz.

DalSi postup :

O vSech provedenych blokacich byli informovani pfislusni registratofi, ktefi také se sdruzenim CZ.NIC
v prabéhu feSeni problému spolupracovali.

Po uplynuti jednoho mésice od zablokovani domén nedoslo k odstranéni zavadného obsahu.

Nekontaktovali nas ani drzitelé téchto domén s Zadosti o jejich odblokovani. Domény byly tedy v souladu
s Pravidly registrace zablokovany na dalSich 30 dni.

Praha, 19. 3. 2010
CZ.NIC-CSIRT team
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Priloha : seznam domén .cz, vyfazenych z DNS v terminu 1.2.2010 — 8.2.2010 :

aedswee.cz lifoxy3.cz gwfrte.cz resaxzw.cz tyerdef.cz uiioas.cz
aedswet.cz lifoxy4.cz rastxzb.cz resaxzwy.cz tyerdeg.cz uiioat.cz
asfrte.cz lifoxy5.cz rastxzc.cz resaxzy.cz tyerdei.cz uiioau.cz
bwaswq.cz lifoxy6.cz rastxzd.cz rtfrte.cz tyerdek.cz uiioay.cz
cffrte.cz lifoxy7.cz rastxze.cz rwaswg.cz tyerdel.cz uijghy.cz
cwaswq.cz lifoxy8.cz rastxzf.cz srvfiles.cz tyerdeo.cz uopiukl.cz
erfrte.cz lifoxy9.cz rastxzg.cz terfded.cz tyerdeq.cz uwaswg.cz
ewaswd.cz lopiukl.cz rastxzh.cz terfdee.cz tyerder.cz vacantes.cz
ferdawa.cz nvbgfy.cz rastxzn.cz terfdef.cz tyerdes.cz vcrpt.cz
ferdawe.cz nwaswq.cz rastxzr.cz terfdei.cz tyerdet.cz vesl.cz
ferdawy.cz nwcey.cz rastxzt.cz terfdeo.cz tyerdeu.cz vsdll.cz
filemode.cz | nwdey.cz rastxzv.cz terfdep.cz tyerdew.cz vwaswg.cz
gbfrte.cz nweey.cz rastxzy.cz terfder.cz tygersa.cz xccds.cz
gerdas.cz nwfey.cz resaxza.cz terfdes.cz tygersg.cz xsdd.cz
hadser.cz nwrey.cz resaxzd.cz terfdet.cz tygersm.cz yertsac.cz
hhunter.cz nwvey.cz resaxze.cz terfdeu.cz tygerst.cz yertsad.cz
hyfrte.cz olaey.cz resaxzf.cz terfdew.cz udaswy.cz yertsag.cz
iwaswg.cz olewr.cz resaxzg.cz terfdey.cz uiioaa.cz yertsah.cz
jioyfu.cz olgey.cz resaxzi.cz tgaswb.cz uiioad.cz yertsam.cz
jupiukl.cz olsey.cz resaxzo.cz tiempoparcial.cz | uiioae.cz yertsan.cz
kopiukl.cz olwey.cz resaxzq.cz trabajos.cz uiioag.cz yuferd.cz
lifoxyl.cz olxey.cz resaxzr.cz twaswq.cz uiioai.cz yufrte.cz
lifoxy10.cz owasw(q.cz resaxzs.cz tyerdea.cz uiioao.cz ywaswg.cz
lifoxyll.cz pasder.cz resaxzt.cz tyerded.cz uiioaq.cz zinnko.cz
lifoxy2.cz gwaswq.cz resaxzu.cz tyerdee.cz uiioar.cz zxfrte.cz
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