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MozZnost nastavit internetovy prohlize¢
tak, aby neukladal informace o tom, co na
Internetu délate. Pokud napfiklad chcete
rodi¢m tajné koupit darek k narozenindm
a bojite se, aby nebyl prozrazen prostfednic-
tvim reklamy, ktera vyskakuje po vyhledavani
zbozi, staci v pravém hornim rohu prohlizece
kliknout na tfi ¢arky, nebo tecky (zalezi, jaky
prohlize¢ vyuzivate) a zvolit moznost ,Ano-
nymni okno” Lze také vyuzit kldvesové zkratky
Ctrl + Shift + N pro Google Chrome a Opera
a Ctrl + Shift + P pro Internet Explorer a Mo-
zilla Firefox.

Pocitactovy program, ktery funguje podobné,
jako kdyz se rodice snazi predejit naemu na-
chlazeni. Mohou to délat dvéma zpusoby. Ve
chvili, kdy kasleme, nas vezmou k doktorovi,
aby zjistil, zda jiz v sobé nahodou nemame
néjaky bacil. Druhy zplsob je ten, ze kdyz
védi, Ze je kamardd nemocny, nepusti nas si
s nim hrat, abychom se nenakazili. Podobné
funguji i antivirové programy. Kontroluji, jestli
vse, co je v nasem pocitaci, je zdravé a snazi
se zabranit tomu, aby nas$ pocita¢ chytil né-
jakou infekci od jiného jiz nemocného zdro-
je, napfiklad néjaké hry, kterou se chystame
stahovat.

Hackefi dokdzou vytvaret kody, které umi samy
zkouset rGzné kombinace hesel. Témto kodim
se fika roboti. Roboti maji proti ¢lovéku spous-
tu vyhod, ale jednu velkou nevyhodu. Neumi
poznat jind nez perfektné napsana pismen-
ka. A taky nevédi, jak ve skute¢nosti vypada
strom, kvétina nebo zvitatko. Clovék vi, ze B
je pofad B, i kdyZz mu chybi kousek spodni-
ho bfiska nebo je napsano nakfivo, poznd, na
kterém obrazku je pfiroda nebo zvitatko, ale
roboti tuto vlastnost zatim nemaji. Vyuzivanim
CAPTCHA tedy majitelé rlznych webl brani
své uzivatele pred kradezi jejich u¢tl nebo
sami sebe pred pfivalem nevyzadané posty.

CSIRT je zkratka pismenek tymu, ktery se sta-
rd o bezpecnost podobné jako policisté. Roz-
dil je v tom, ze ¢lenové CSIRT tym( se staraji
o bezpecnost v kyberprostoru, tedy vsude
tam, kde jsou pocitace nebo servery pripojené
k Internetu. Kdyz dojde v kybernetickém své-
té k nehodé, ¢lenové tymu musi vysetfit, pro¢
se nehoda stala a upozornit dal3i tymy, jejichz
kybernetickd mésta mohou byt ohrozena. Tim
zabrani dal$im nehoddm po celém svété. Stej-
né tak jako policista nestoji na kazdém precho-
du pro chodce, ani ¢lenové CSIRT tymd nejsou
vude. Proto je potfeba myslet na to, ze jsme
to hlavné my sami, kdo je odpovédny za bez-
pecny pohyb v kyberprostoru.

Pokazdé, kdyz néco napiseme nebo dame na
Internet, je to jako bychom to nekonec¢né krat
okopirovali a okopirované papiry rozdali li-
dem na letisti, ktefi nastoupi do rGznych leta-
del a odleti na rlizna mista. My uz se ale nikdy
nedozvime, kde nase dokumenty skoncily,
kdo k nim ma pfistup a zda je né&jak neupravil.
Kdyz na kazdy papir napiSeme svou adresu,
mulze nam zaklepat na dvefe uplné cizi ¢lo-
vék a dozadovat se nasi pozornosti, protoze
si bude myslet, ze nds zna, kdyz o néas obdr-
zel takové informace. Pokud cokoliv piseme
nebo vkldddme na Internet, méli bychom vzdy
myslet na to, ze uz to nikdy nevygumujeme.
Informace tam zlstanou navzdycky a nepo-
mUze ani ten nejsilngjsi prostiedek, kterym
tatinek uklizi ty nejzaschlejsi stopy.

Kdyz chceme zavolat naptiklad mamince,
Casto nevime jeji telefonni ¢islo zpaméti. Staci
ale do seznamu v mobilu napsat ,Maminka”
a nas mobil uz vi, jaké ¢islo maminka ma. DNS
funguje podobné. Diky nému mudzeme do
prohlizece, skoro stejné jako do mobilu, na-
misto ¢isla 95.173.213.36 napsat maminka.cz.
Pocita¢ uz si to sam na ciselnou, spravné fece-
no IP adresu, prelozi a nam zobrazi pozado-
vanou stranku. V dobé, kdy DNS vznikal, byl
Internet bezpecnym mistem, jak ale narostl
pocet jeho uzivateld, snizilo se jeho bezpeci.
DNSSEC predstavuje bezpecnostni rozsifeni,
které zajistuje, Zze kdyz se nds pocita¢ pta na
to, co je na strankdch maminka.cz, nestane
se, ze by se ndm zobrazily jiné, falesné nebo
nakazené stranky, které jsou na jiné IP adrese.

Clovék, ktery kontaktuje prostfednictvim
Internetu vybranou osobu a po navazéani di-
vérného vztahu ji pozve na schlizku, at uz hrat
pocitacové hry nebo se podivat na sténatka.
Davody k setkéani voli razné. Na schiizce po-
tom muze obét osahdvat, fotografovat nebo
pfesvédcovat, aby zacala podporovat tero-
ristické a jiné extrémistické skupiny a hnuti,
nebo zvoli jinou formu manipulace obéti.
Vzdy, nez pljdete na schlizku s nékym z In-
ternetu, feknéte o tom svym rodi¢dim, pra-
tellm nebo nékomu jinému, kdo vam bude
moci zavolat a po schiizce si s nimi popovi-
dejte o tom, jak schlzka probihala a co se
na ni délo. Nikdy se s ¢lovékem, kterého jste
poznali pres socialni sité, neschazejte na od-
lehlém misté nebo u néj doma.

Hacker je casto lupi¢, ktery vsak nevykra-
déd domovy a banky s pistoli, ale pocitace
a servery s néjakym programem. ZpUsoby,
jakymi to déla, jsou rdzné. Stejné jako lupic
mUze oteviit dvefe pomoci falesného klice,
vlézt do bytu otevienym oknem nebo si vy-
myslet néjakou pfihodu, abyste ho do bytu
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sami pustili, mdze i hacker vyuzit mnoha
rdznych zpUsobl, jak se k vam do pocitace
vloupat. Slouzi mu k tomu viry, trojské kong,
phishingové stranky, vymyslené piibéhy, kte-
ré vam zasle ve formé textové zpravy a dalsi
jednani, ktera spadaji pod kybernetickou kri-
minalitu. Hacker vSak nemusi byt vzdy jen zly,
muze pUsobit i na strané dobra. Zly hacker se
odborné nazyva cracker.

V piekladu se jedna doslova o hrnecek s me-
dem. Kdyz nas obtézuji vcely a vosy natolik,
ze si kvdli nim nemlzeme ani v klidu snist
zmrzlinu, je mozné dat pobliz hrnecek s me-
dem a vcely a vosy tak odlakat. Podobné je
tomu u honeypotl v poéitaci. Utoénici stéle
vyvijeji nové a nové varianty skodlivych kodd
a hodni lidé se snazi nase pocitace proti nim
branit. Thned po odhaleni néjakého nového
Skodlivého kédu vyvijeji zéplaty nebo nové
verze aplikaci. K detekci takovych kodi slouzi
honeypoty, diky kterym je mozné viry a jiné
Skodlivé kddy pozorovat.

IP adresy jsou néco jako telefonni ¢isla na-
Sich kamaradd. Kazdy ma uplIné jiné a my si
je neumime vSechny pamatovat. Tato cisla
vsak obsahuji mnoho informaci, napfiklad
z jaké zemé kamarad je nebo jakého ope-
ratora pouziva. Lidskd pamét si vsak vsech-
na tato ¢isla neumi zapamatovat a ve své
podstaté je pro nas dulezité hlavné to, kdo
nam vola a komu chceme volat. Neu¢ime
se tedy cisla zpaméti, ale ukladame si své
kamarady pod jmény a piezdivkami do te-
lefonnich seznam(. Tato jména jsou stejna
jako napfiklad jména webovych stranek.
Aby pocitace poznaly, kde data a informace
z webové stranky hledat, museji stejné jako
u telefonniho ¢isla znat zemi, operatora, kte-
rého predstavuje poskytovatel internetové-
ho pfipojeni a misto, kde jsou data ulozena.

| pomoci pocitace lze c¢asto nékomu velmi
ublizit a je dokonce i ¢asté, ze kvili nepfijem-
nym zpravam, fotografiim a vydirani jsou lidé
velice smutni. Diky pocitacim lze také krast
penize z Uc¢td jinych uzivatell. Kazdé jednani
na Internetu, které néjak poskozuje druhé,
mUze byt oznaceno jako kyberneticka kri-
minalita. Jako kybernetickd kriminalita se da
oznadit mnoho jednani, se kterymi se v pexe-
su seznamite. Ransomware, viry, trojské kong,
sexting, kybersikana nebo zombie pocitace.
Je velice dulezité proti nim bojovat napfiklad
tak, ze kdyZ na né narazime, nahldsime je na
webovych strankach www.stoponline.cz.
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Kdyz ndm nékdo poldme pastelky nebo roz-
trhne tricko, rodi¢e hned poznaji, Ze ndm né-
kdo ublizuje. Mdzou to s nami probrat a spo-
le¢né najit feseni. Kdyz nam nékdo ublizuje
na Internetu, rodice to ¢asto nemaji jak zjis-
tit. Obtézujici zpravy na mobil ndam muzou
chodit klidné i v noci a zli spoluzaci nebo ne-
znami lidé ndm mohou prostiednictvim Inter-
netu ublizovat tfeba tim, ze ndm posilaji osklivé
obrézky, nuti nas, abychom néco délali nebo se
nam jen kvili né¢emu posmivaji. Pokud si s tim
sami nevime rady a nechceme se poradit s ro-
dici ¢i pani ucitelkou, mGzeme se Uplné tajné,
klidné s pouzitim anonymniho okna ve skolnim
pocitaci zeptat napf. na chatu linky bezpeci
(www.linkabezpeci.cz) , kterd se pomoci v tako-
vychto situacich zabyva. Mizeme jim i zdarma
zavolat na ¢islo 116 111.

Néktefi lidé jsou zavisli na pfipojeni prostied-
nictvim mobilnich telefond. Takovi lidé trpi
nomofobii. Lidé zavisli na mobilech a dalsich
zafizenich jsou vlastné skoro porfad k zasti-
zeni, kdyz jim napiseme, ihned odpovi, kdyz
jim zavolame, povidaji si s nami jak dlouho
chceme, pofad davaji na net néjaké obrazky.
Je super, Ze jsou porad online, ale tito lidé
uz tady nejsou pro své blizké v opravdovém
svété. Lidé trpici touto zavislosti se casto ne-
podivaji na ta nejkrasnéjsi mista nasi planety,
protoze se boji, ze by nemohli byt pfipojeni
k Internetu.

Phishing pochazi z anglického slova fishing
(rybateni). Uto¢nik je rybéf a uzivatelé Inter-
netu jsou rybky. Kdyz ndhodou zatouzime po
néjaké potravé, se kterou jesté nemame zadné
zkusenosti, tak bychom vzdy méli peclivé pro-
zkoumat, jestli v ni neni nahodou néjaky skryty
hacek. Kdyz si nevime rady, méli bychom se
zeptat nékoho zkusenéjsiho. Je potieba vzdy
stahovat pfilohy jen od lidi a ze stranek, které
skute¢né zname a kterym davérujeme. Také
nikdy nesmime zadévat sva hesla na stranky,
které na nas nahodou nékde vyskoci. Vzdy,
kdyz na Internetu zadavame heslo, méli by-
chom zkontrolovat, zda adresa stranky v pro-
hlize¢i odpovida napfiklad nazvu hrackaistvi,
kde chceme na mamincinu platebni kartu na-
kupovat darky pro kamarady.

Vétsina z nas si mysli, Ze stahovat si filmy a hry
na cerno je v poradku. Jenomze ono neni.
Predstavme si, Zze nakreslime obrazek a pan
ucitel nam fekne, ze tento obrazek muzeme
pfisti tyden na vystavé nabizet za tisic korun.
Jsme autorem, opravnénym prodat své dilo.
Mezitim pfijde spoluzak, obrazek si tajné oko-
piruje nebo obkresli a zacne jej nabizet za
500 korun. Kdyz potom pfijdeme na vystavu,
0 nas obrazek uz nikdo nema zajem, protoze

uz ho vsichni maji. To preci neni v poradku.
Pokud by se to nelibilo nam, tézko se to bude
libit nékomu jinému. Redenim je nestahovat
filmy a hry, které nahravaji jini lidé na Inter-
net bez toho, aby k tomu méli svoleni autora,
tedy nase svoleni, Ze mohou obrazek okopi-
rovat a nabidnout dalSim lidem.

Kdyz zaddvame PIN do mobilu a tfikrat se
spleteme, zablokuje se ndm SIM karta a my
musime zadat dlouhé slozité cislo (PUK), aby-
chom SIM kartu odblokovali. Ransomware je
o to horsi, ze ndm muze zablokovat pfistup
k Uplné vsem nasim slozkam v mobilu, table-
tu nebo pocitaci. MGzeme tak pfijit o viechny
své zpravy, fotky a dalsi véci. Vzdy, kdyz nam na
Internetu prijde néjakd zadost o penize nebo
vyhriizka, abychom néco udélali, jinak ze nas
postihne néco $patného, ihned bychom to
méli fict rodi¢tim, vyfotit spole¢né s nimi ob-
razovku, na které vyhrQizka je a nahlasit to na
policii nebo na www.stoponline.cz. Hlavné se
vy ani rodice nikdy nesnazte nic zaplatit. Vzdy
je lepsi pfiznat se, ze jsme navstivili zakdzané
stranky, nez podporovat zlocince.

Krabicka, diky které se muzeme pfipojovat
k Internetu z mobilu, z tabletu i pocitace.
Kdyz router nechame dlouho bez povsim-
nuti a osamoceny, mlze klidné onemocnét,
protoze je stejné zranitelny jako nase podci-
tace, kterym jak uz vime, je nutné pomahat
se zaplatovanim. Bohuzel na zdravi téchto
krabi¢ek nezapomindme jen my, ale i ti, kdo
je vyrabgji. Casto se tedy stava, ze i kdyz kra-
bicky maji diry, zéplaty na jejich diry nejsou
nikde k sehnani. Takové krabi¢ky potom mo-
hou byt UpIné celé zavirované a od nich se
mohou nakazit i nase mobily, tablety a poci-
tace, o které se peclivé stardme. Abychom
tomu predesli, je nutné fict rodicim, aby
kupovali jenom takové routery, u kterych je
mozné provadét jejich pravidelné aktualiza-
ce. Jednim z takovych je Turris Omnia.

Ur¢ité to znate. Ctete si néjakou zajimavou
zpravu a najednou je tam napsano: ,Posli tuto
zpravu dalsim lidem nebo nebude$ mit Stésti”
Kdyz na takové zpravy reagujeme, chodi ndm
potom castéji a Castéji. Navic se stava, ze se
takto Sifi na Internetu UplIné faleSné zpravy, tre-
ba o tom, Ze nemocné dité potiebuje pomoci
nebo Ze $ténatka budou utracena. Pokud nds
dané zpravy zaujmou, méli bychom si nejdfive
ovérit, jestli tato sténatka nebo déti opravdu
existuji nebo zda se jedna o hoax, tedy uplné
nebo castecné vymysleny pfibéh, kterych je
Internet plny. Pokud informace nikde jinde
nemudzeme najit, je dobré takovou zpravu uz
dal neposilat.
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Casto chceme sdilet p¥ibéhy, které v Zivoté
prozivame. To samo o sobé vibec nevadi,
ale kdyz na Internetu cokoli sdilime, musime
byt pfipraveni na to, Ze se nas na to budou
lidé tfeba ptat. Néktefi se nam pak mohou za
nase prispévky i smat. Pokud nechceme, aby
k takovym situacim dochazelo, miizeme se
o tyto informace délit jen s lidmi, kterym sku-
te¢né duvérujeme. Je proto dobré si nastavit
pfispévky jako soukromé a tedy viditelné jen
pro toho, koho si sami vybereme. Fotografie
a daldi soubory je mozné zase dat do slozky,
kterou zabezpelime heslem a to ddme jen
nasim kamaraddm.

Priklad toho, jak moc nam maze digitalni
stopa ublizit. Néktefi lidé zasilaji svym kama-
raddm, svému klukovi nebo holce fotky, na
kterych jsou ve spodnim pradle nebo i bez
néj. Tyto fotky se nedaji uz nijak vzit zpét
a casto je vidi i celd tfida. Spousta téch, kdo
odesilaji takové fotografie, si viibec nepfi-
pousti, ze by je mohli vidét i dalsi lidé. Ve
chvili kdy se to stane, tak se tolik stydi, ze to
ani nefeknou nikomu, kdo by jim pomohl.
Pokud byste nékdy takovou chybu udélali
a na zdkladé ni byli Sikanovéani a ponizovani,
jedna se o kybersikanu. Navic je zvefejhovani
nasich fotografii bez naseho souhlasu proti-
zédkonné, takze existuje obrana. Nejlepsi ale
samoziejmé je, davat na Internet jenom to,
s ¢im byste se klidné osobné pochlubili pred
celou tfidou.

| kdyz se casto zdd, Ze do naseho pocitace
nemuze nikdo vidét, neni to pravda. Nase
e-maily, fotografie a dalsi data jsou ulozena
na raznych serverech, kam se mohou dostat
razni lidé. Udrzet soukromi v pocitacich pfi-
pojenych k Internetu je velmi komplikované.
Cim vice prekazek viak hackerim postavime
do cesty, tim naro¢néjsi bude se k nasemu
soukromi dostat. Je dulezité neukladat zad-
né soukromé véci na neznama ulozisté na
Internetu, aktualizovat nase zafizeni vcetné
routerd a pouzivat silnd hesla. Nezbytné nut-
né je také davat pozor na to, co sami o sobé
na Internetu prozrazujeme, protoze vzdy,
kdyz mame verejny profil, mize kdokoli na
svété zjistit kde jsme, co déldme nebo jak se
citime a pokusit se toho néjak vyuzit.

Hromada nepotiebnych informaci, které
nam chodi prostfednictvim Internetu nebo
SMS zprév a o které vibec nestojime. Kvuli
spamu muzeme Uplné ztratit orientaci ve své
posté a snadno piehlédnout néjakou dule-
zitou zpravu. K tomu, aby se k nam zaplava
nevyzadanych informaci nezacala odevsad
nekontrolovatelné hrnout, je potieba davat
pozor pokazdé, kdyz souhlasime s obchod-
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nimi podminkami anebo udélujeme jiny sou-
hlas na Internetu. Vzdy je dulezité oteviit si
podminky, se kterymi se chystame souhlasit,
nalistovat kapitolu s ndzvem Ochrana osob-
nich udaji a zkontrolovat, jestli se tam pise,
Zze naSe uUdaje nebudou poskytovany tfetim
osobdm, to znamend dalSim lidem, ktefi by
je mohli pouzit dale.

Slovem $ifra nebo Sifrovani oznacujeme po-
stup, ktery pfevadi citelnou zpravu na jeji
necitelnou podobu. Zasifrovany text Ize roz-
lustit jenom v ptipadé, ze zname spravny klic.
Sifrovat mGzeme data na pevném disku, pre-
nosném médiu, jakym je naptiklad USB disk
nebo flash karta, ale i celou nasi komunikaci
jako jsou zpravy a e-maily. Dal$im zpUdsobem
sifrovani jsou virtualni privatni sité (VPN),
které si mizeme predstavit jako takovy tunel,
o kterém védi pouze ti, kdo ho pouzivaji. Dal-
Sim mistem, kde se uplatruje Sifrovéni, jsou
webové stranky. Stranku s Sifrovanym pre-
nosem dat pozname tak, Zze webova adresa
zacind pismeny https misto http a zobrazuje
se u ni ikonka zamceného zamecku.

Tyto zkratky souvisi s Sifrovanim, konkrétné
s Sifrovanim webovych stranek. Stranku s Sif-
rovanym prenosem dat poznate podle toho,
Zze zacind pismeny https misto http. Kromé
toho, ze protokol https zajistuje Sifrovani
toho, co na Internet pisete, umoziuje také
ovéreni, zda stranky, na kterych zrovna jsme,
jsou opravdu témi, na které jsme chtéli jit.
Diky TLS/SSL certifikdtim lIze pfedejit Gtokdm
rdznych rybari, ktefi nas zkouseji nachytat na
své hacky - phishingové stranky. Https se také
pouzivad vSude tam, kde si prohlize¢ a server
vyménuji néjaké citlivé informace, napfiklad
pfihlasovaci jméno a heslo.

Trojsky kan byl ve starych feckych béjich
a povéstech obrovsky dfevény kun, do kte-
rého se ukryli vojaci, ktefi chtéli napadnout
mésto Troju. Podobnou lest vyuzivaji zli lidé
na Internetu. Snazi se nas presvédcit, Ze ndm
nabizi néco uzite¢ného, zajimavého nebo
vyhodného a kdyz si to za hradby svého
pocitace privezeme, tedy, kdyz si to stahne-
me z Internetu, vyskacou ndm do pocitace
Istivé programy, které oteviou brany dal$im
a dalsim zlomyslnym udto¢nikdm. K tomu,
abychom si za hradby svého pocitac¢e ne-
pfivezli Trojského koné, stejné hloupé jako
obyvatelé Trdji, je potfeba vzdy vse stahovat
pouze z oficidlnich stranek ¢i trzist a nedo-
poustét se internetového piratstvi.

Stejné jako klice od bytu, slouzi uzivatelské
jméno a heslo, kterym se dohromady fika
pfihlasovaci udaje. Na svych uc¢tech mame

spoustu cennych informaci a mdzeme byt
diky nim v kontaktu se svymi kamarady.
K tomu, aby nase tcty nikdo nevykradl, je po-
tieba se o né zodpovédné starat. U hesla je
navic dobré, aby obsahovalo vzdy néjaka pis-
menka, cisla a specidlni znak, treba hvézdic-
ku. Také je dulezité heslo nepsat na papirky
a mit vice hesel k rdznym uctm. Treba k uctu,
kde mame jen fotky se tfidou, neni potreba
mit dlouhé a slozité heslo, protoze to nejsou
zadné tajné fotky a pravdépodobné i kdyby
je nékdo smazal, tak ndm je spoluzéci poslou
znovu. Vzdy je potfeba peclivé zvaZovat, co
na Gc¢tech uchovévame.

Stejné jako chodime pravidelné na kontrolu,
aby se nam nekazily zoubky a nemusel ndm
je pan zubaf slozité napravovat, méli bychom
kontrolovat i pocitace, mobily a tablety. Po-
kud pravidelné neinstalujeme aktualizace,
nepouzivdme antivir a stahujeme hry a ap-
likace z neoficialnich stranek, mohou nas
pocita¢ napadnout zli hackefi a zneuzit jej
k rozesilani spamu, vyfrazeni néjakého systé-
mu z provozu, k napadeni stranek nasi skoly
k tomu, aby ukradli penize z bankovnich uctl
nebo k dalS$im zlym vécem. Je opravdu du-
lezité kontrolovat, v jakém stavu mame svd
zafizeni, aktualizovat aplikace, nestahovat ne-
ovéfené programy a pravidelné aktualizovat
i antivirovy program.

Kdyz jsme nemocni, tak jsme casto radi,
ze muUzeme lezet v posteli, tézko se nam
obléka, chodi nebo i pije. Pocitate jsou na
tom Uplné stejné. Kdyz chytnou néjaky vir,
jejich funkce se mohou zménit. Mohou byt
pomalejsi nebo zadit délat néco, co jsme
jim nezadali, aby délaly. Zavirovany pocitac
dokaze nakazit dalsi pocitace a diky tomu
muze hacker potom utodit na néjaké velké
organizace jako je tfeba Skola, obchod nebo
stranky, kde je napsano, jak jezdi vlaky. Viry
také mulzou posilat Uto¢nikim nase pfihla-
Sovaci udaje nebo i vSechno, co na pocitaci
délame, vcetné nasich tajnych zprav. Pro
pfedchazeni nakazeni je dulezité mit nain-
stalovany antivir i v tabletu a mobilu.

V obchodnich centrech, restauracich a ka-
varnach, ale i v autobusu ¢i ve vlaku se dnes
mlzeme pfipojit k bezdratové siti neboli
Wi-Fi. Vefejné Wi-Fi sité musi byt co nejsnad-
néji pouzitelné, protoze jsou urceny velkému
mnozstvi lidi a zafizeni. Je tedy docela logic-
ké, ze nejsou Uplné nejlépe zabezpecené. Na
vefejné Wi-Fi siti si Sikovnéjsi hacker mulze
klidné precist, co na Internetu déldame, kam
se pfihlasujeme a také odposlechnout nase
prihlasovaci udaje a hesla. Budme tedy pfi vy-
uzivani verejnych Wi-Fi siti vzdy velice opatrni
pfi rozhodovani o tom, kam se prostiednictvim
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ni prihlasime a jaké udaje z vefejné Wi-Fi do
Internetu posleme.

Zalohovani znamena ulozeni informaci z na-
Sich zafizeni do bezpedi néjakého externi-
ho zafizeni pro pfipad, ze by se ndm nékdy
stalo, ze nam zacne nékdo vyhrozovat sma-
zédnim viech dat tak, jak jsme si to popsali
u Ransomwaru. Vedle napadeni virem se nas
pocita¢ muze i rozbit. Pro zalohy véci, které
nejsou citlivé, je nejlepsi pouzivat on-line
zélohovani, napf. Crashplan, Mozy, Dropbox,
Carbonite a dalsi, které prdbézné nahravaji
vse, co mame ve vybrané slozce, a navic se
k danym souborlim muzeme dostat odkud-
koliv. Soubory, kde médme néco tajného, by-
chom v3ak méli uchovdvat pouze na exter-
nich discich.

Kdyz se roztrhne pytel, za¢ne se z néj ven sy-
pat mouka. Stejné tak to maji pocitace. Pokud
se jim néco ,roztrhne’, mohou se z nich zacit
ven sypat data, tedy nase hesla, fotky, zpravy,
které si vyménujeme s kamarady a dalsi dule-
zité véci. Ve chvili, kdy k tomu dojde, je nutné
pocita¢ co nejdfive zaplatovat. To znameng,
ze se vyvine kousek programu, ktery pasuje
na misto, které je déravé a tam se nainstaluje.
Takovému procesu se tika aktualizace. Zapla-
ta se dava dovniti do pocitace na jednotli-
vé programy véetné opera¢niho systému.
K tomu, aby se zdplata mohla co nejdrive
dostat na spravné misto, potfebujeme pravi-
delné spoustét instalaci aktualizaci.

Zombie pocita¢ se od toho klasického lisi
tim, ze jej podobné jako Zombika v néjakém
strasidelném filmu ovlada zld moc. Hacker
se zlymi umysly ndm néjakym zplsobem, at
uz pomoci viru, trojského koné nebo jinak
nahraje do pocitace program, prostfednic-
tvim kterého je mozné nas pocita¢ uplné
ovladnout. To znamenad, ze uto¢nik z nase-
ho pocitace maze klidné posilat spam, Sitit
pomoci néj trojské koné, vydélavat si peni-
ze za reklamu nebo se ptihlasovat na néjaké
stranky, pomoci ¢ehoz UplIné zahlti server.
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