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Strazce klice

Na prvni pohled by to do néj ¢lovék nerekl, ale Ondiej Sury je jednou z kli€ovych postav internetu:
patfi mezi sedm "divéryhodnych zastupct internetové komunity” na svété. Diky tomu dostal od
organizace ICANN, ktera dohlizi na bezpeénost internetu, ¢ipovy kli€ umoznujici v pfipadé potreby

obnovu jeho zabezpeceni.

Kam jste ulozil startovaci kli¢?

Do bezpeénostni schranky v bance.

Ve které bance?

To nemuzu Fict. MGzu vas jen ujistit, ze jsem vybral takovou, kde méli volné bezpec€nostni schranky. V tomto

procesu figuruji jako zastupce CZ.NIC, ale zodpovédnost za ochranu klie lezi jenom na mné.

Muzete mi priblizit, o jaky druh ochrany internetu, jiz se zabyvate, se vlastné jedna?

Systém DNS, kterym se dlouhodobé zabyvame, je jedna z hodné dulezitych soucasti internetu, ktera bézi
jakoby na jeho pozadi. KdyZ do pocitae napidete jakékoliv doménové jméno, tak se prevede na &iselnou
adresu, které pocitate rozuméji. Pfeklad doménovych jmen na C&iselné adresy je hlavni princip DNS.

Protokol DNS je hierarchicky. Kdyz si vezmete znamé domény jako ".cz",

.com", ".eu" nebo ".org", tak nad
nimi je jakasi neviditelna teCka, ktera se nikde nepise, fika se ji kofenova zéna. Kdyby doSlo k néjakému

problému pfi poskytovani sluzby kofenové zbény, tak by prestal fungovat jmenny preklad.

A co by to konkrétné znamenalo?

Kdybyste napsal do prohlize€e poZadovanou adresu, tak by se vam nezobrazily poZadované webové
stranky, nedostal byste se na Zadnou z nich. VeSkeré preklady jmen na Cisla by pfestaly fungovat. DNSSEC
- zabezpeceni DNS, kterému se hodné vénujeme a u jehoz zavedeni do kofenové zény jsem mél moznost

byt, brani podvrzeni Udaji ulozenych v DNS.
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Jaké potize by hrozily, kdyby bylo DNS nezabezpecené?

Systém DNS funguje na volnéj$i bazi, takze do néj teoreticky mlize dobfe vybaveny uto¢nik vstoupit a
zmeénit to, co jde po draté do serveru, ktery poskytuje sluzby. Pfedstavte si napfiklad stranky s burzovnimi
informacemi, na které se jdete podivat. Utonik vas pfesméruje na vlastni, fale§né stranky, kde zvefejni
zavadgjici informace, aby vyvolal reakci, kterou olekava. Zacnete prodavat nebo nakupovat na zakladé
nepravdivych informaci. Klasickym cilem utoku je pochopitelné vysat nékomu konto. Nevim, do jaké miry je
mezi uzivateli jasné, Ze kdyZz jdou néco nakupovat pfes internet, tak pfi zadavani citlivych informaci, jako je
napfiklad &islo kreditni karty, by méli dbat na zabezpeéeni a diivéryhodnost stranek. Rekl bych, Ze velka
¢ast lidi, kdyz vybéhne néjaky dialog o tom, ze certifikat stranky je neplatny, ho pfesto odkliknou a jdou
klidné dal.

Kli¢, ktery jste ziskal, ma slouzit k nastartovani ochrany internetu v pripadé zivelni

pohromy nebo utoku. Jaka zivelni pohroma by mohla internet ohrozit?

Hlavni kli¢ ke kofenové zéné je uloZeny v zafizeni, které se jmenuje HSM, to je zkratka z Hardware
Security Module. Toto zafizeni méa certifikaci FIPS 140-2 Level 4, coz napfiklad znamena, Zze se nesmi
pfehfivat natolik, aby bylo zvenéi poznat, Ze se néco uvnitf déje. Mezi dalSi sledované parametry ohroZeni
patfi napfiklad pfiliS vysokd nebo nizka teplota prostfedi nebo extrémni otfesy. V pfipadé, Ze nastanou

takto nestandardni podminky, tak se obsah zafizeni vymaze.

Kolik lidi na svété je podle vas schopno masivné zautocit na cely systém internetu?
Kdyby tady takovy Clovék byl, tak uz by to nejspi§ udélal. Na kofenové servery se €as od €asu utoci, ale
kdyz jich je tfinact a jsou duplikované, b&Zna vefejnost to ani nezaznamena.

Jak se €lovék stane divéryhodnou osobou, ktera miize dostat "obnovovaci" kli¢?

Beru to jako vyznamné ocenéni pro cely CZ.NIC za praci, kterou na poli zabezpeceni domén délame.
Ceska republika byla teprve patou zemi na svété, ktera zabezpe&ila DNSSECem svou narodni doménu,
tedy .CZ. Muzu Fict, Ze v souCasné dobé jsme, co se tyée DNSSECu, velmoc, protoZe jim mame

zabezpeceno vice nez sto tisic domén s koncovkou .CZ. To je pfiblizné jedna sedmina vSech domén v
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nasem registru. Mimochodem, Economia byla jednou z prvnich firem, jejiz internetové stranky, tedy
napfiklad respekt.cz, ihned.cz nebo ekonom.cz byly "podepsany” DNSSECem. Dnes mame vic

zabezpecenych domén nez zbytek svéta dohromady.

Ochranu internetu ma na starosti ICANN, soukroma spoleénost. Pro¢ to neni treba
pod OSN?

Je to dano historicky. Internet vznikl na americkych univerzitach, a protoZze se o né&j ve Statech staraji tak,
jak maji, neni daivod, aby se jeho sprava stéhovala. V poslednich nékolika letech se ICANN &im dal vice
otevira svétu, je na néj v tomto sméru vyvijen pochopitelny tlak. U podpisu kofenové zény figurovalo celkem
jednadvacet zastupct komunity, ktefi byli vybrani z celého svéta, aby se ukazalo, Zze se jedna o otevieny
proces, v némz ma zbytek svéta také svoje slovo. Samoziejmé by ten podpis zvladli sami, ale diky tomu,
jak to nakonec udélali, ukazali vSem, Ze nejsou zadna uzaviena a autoritafska organizace. Ani z
technického hlediska nebylo nutné, aby ICANNu nékdo asistoval; mohli mit vSe dllezité zaméené v trezoru,
na bezpecnosti celé té véci by se v zasadé nic nezménilo. Mimochodem, organizace ICANN byla pavodné
fizena americkou vladou. AZ minuly rok doslo ke zméné smlouvy upravujici vztahy mezi ufady Spojenych

statd a svétem v souvislosti se spravou internetu.

Co je k tomu najednou vede?

Smérovani k vétsi otevrenosti plyne z rozSifovani internetu na celém svété a snahy zapojit do procesu
spravy internetu vSechny zucastnéné hrace. Nejedna se o proces, ktery by se udal z ni¢eho nic, jde o
zalezitost, ktera trva jiz del§i dobu a ktera pouze vyvrcholila v posledni dobé. Cilem vSech uzivatell
internetu je mit jednotny internet, a jednou z nejhorSich véci, ktera by se mohla stat, by bylo rozstépeni

internetu na mens$i narodni sité, které by nebyly vzajemné propojeny.

To je mozné?

Kupfikladu technologie, ktera se pouziva pro digitalni podpisy, vychazi pfevazné z americké Sifry. Rusko si
ale prosadilo, Ze v systému bude mit svoji vlastni Sifru. To ale samozfejmé nevadi, protoZe se jedna o
vefejné standardy, které spolu mizou komunikovat. Kofenova zéna ma servery, které ji obsluhuji. Téch je z

ddavodu stability vice. Rusové jsou ale podle mé schopni fict: "Ted pouzivejte jen naSe servery, a ne ty, které

CZ
nic ;

www.nic.cz



Vikend HN, 8. 10.
2010

vam davaji Spojené staty." V tu chvili by mohlo dojit k roz§tépeni internetu, ¢imz by se vytratila jedna z jeho

vyhod - jeho globélnost.

Co si predstavite, kdyz se rekne internet? To slovo je staré triadvacet let.

Vybavi se mi informace. Pro mé je to externi pamét. KdyZ potfebuji najit informaci, tak jdu na internet.

Internet jsou ale i Spatné, zkreslené a nepravdivé udaje. To uZ je ale jina diskuse.

Jisté. Na jednom diskusnim féru, které probéhlo poté, co byla uverejnéna
informace, ze jste se stal drzitelem klice, se psalo, ze jste estébak. Jak jste na to

reagoval?

To mé pobavilo. VyloZzené jsem se smal. KdyZ byla sametova revoluce, chodil jsem do sedmé tfidy. Jak
jsem to mohl stihnout? Taky jsem se dozvédél, ze jsem konfident BIS a Skolim bezpecénostni sluzby v
informatice. Tyhle debaty s anonymy se nedaji vyhrat, ve chvili, kdy pfejdou do osobniho utoku, potom
prestavam diskutovat. Ja svoje nazory zasadné podepisuji. Jako chybu vidim, Zze jsem se na tu diskusi
vubec podival.

Zkvalitnuje podle vas internet obecné zivot?

Ve studiu urcité. K dispozici je neuvéfitelné mnozstvi informaci, které mizete vyuzit, ale na druhou stranu to
vede k tomu, Ze lidé zpohodIfiuji a nemusi si toho tolik pamatovat. U sociélnich siti je téZké urcit, do jaké
miry zkvalitfiuji zivot... v mém pfipadé jsem si jist, Ze mi ho nezhor3uji. Je potfeba si jen davat pozor, co
Clovék pousti ven, protoze jsou informace, které na Facebook urcité nepatfi. Nékteré véci se daji fict u piva
kamaradum, ale nemély by se uz davat na Facebook. Pravdou také je, Ze socidlni sité jsou zneuzitelné
represivnim rezimem, ale na druhou stranu se informace o zlo¢inném rezimu mizou diky nim dostat ven,

jako se to povedlo v iranu.
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