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Informacni technologie

IPv6 a DNSSEC: povinna
soucast vaseho webu!

Na konci loniského roku pfijala vlada Usneseni ¢. 982, které zavadi povinnost
zabezpeceni domén drzenych statni spravou prostfednictvim DNSSEC.

Jifi Prasa
Technologie DNSSEC ptedstavuje
roz$ifeni stavajiciho systému do-
ménovych jmen (DNS), které zvysuje
jeho bezpecnost a reaguje rovnéz na
stale Castéjsi kybernetické utoky ¢i
snahy podvodného vyldkani uZiva-
telskych informaci. Diky DNSSEC ma
navstévnik vasi stranky jistotu, Ze se

Za posledni rok udélaly
velky pokrok rovnéz mésta
a obce, pro které sice neni
Usneseni vlady zavazné,
podpora téchto technologii,
je vsak napriklad jednim

z hodnoticich kritérii

v soutézi Zlaty erb.

nachéazi skute¢né na téch webovych
strankach, jejichz adresu zadal do
prohlize¢e a informace, které ziskal,
jsou uplné a nebyly podvrZzeny. Usne-
seni vlady se zaméfuje rovnéz na pod-
poru internetového protokolu verze
6 (IPv6), ktery reaguje na nedostatek
adresnich blokii IP adres verze 4. Ve
srovnani s usnesenim z roku 2009
doslo jak na rozsifeni okruhu subjek-
t1, tak sluzeb, které musi novou verzi
internetového protokolu podporovat.
V ramci sluzeb se povinnost podpory
IPv6 nové vztahuje rovnéz na elektro-
nické podatelny, respektive e-mailové
servery, v jejichZ ptipadé byva casto
implementace této technologie opo-
mijena.

U povinnych subjektt pak Usnese-
ni vlady ustanovuje povinnost podpo-
ry IPv6 u vSech projekti podpofenych
ze strukturalnich fondd, to jest rov-
néz pomérné Sirokého okruhu webo-
vych prezentaci samospravy, at jiz
se jedna o elektronické sluzby pfimo
podpofené ze strukturalnich fonda
nebo informacni stranky slouZici pro
publicitu projektu napfiklad v oblasti
vzdélavani ¢i zefektivnéni cinnosti
afadu.

Zejména pro ministerstva a kraje
vlada stanovila povinnost zahrnout
DNSSEC a IPv6 jako nedilnou sou-
¢ast vybérovych fizeni na vsechny
relevantni sluzby, mezi které vedle
webhostingu patfi rovnéz zajisténi
internetové konektivity. Na podporu
IPv6 by mélo byt pamatovano rov-
néz u vetejnych zakazek na dodavku
informa¢nich systémi, ke kterym
dnes uzivatelé Casto pristupuji pres

Vas web jesté neumi IPvé6 a DNSSEC?
U nas se to nauci(te)!

Poradéame kurzy zamérené na implemetaci technologii IPv6 a DNSSEC

Navstivte nase vyukové centrum v Praze nebo Brné

Vice informaci na akademie.nic.cz/verejna-sprava
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webové rozhrani. V této souvislosti je
tfeba upozornit na to, Ze opomenuti
tohoto pozadavku se muze pomérné
dobfe stat divodem pro odvolani na
Utadu pro ochranu hospodaiské sou-
téZe a muze vést az k zruSeni dané
vefejné zakazky. V této souvislosti
usneseni vlady reaguje rovnéz na nut-
nost zahrnuti pozadavku na podporu
IPv6 v ramci vybérovych fizenich na
Komunikacni infrastrukturu verejné
spravy (KIVS) ¢i chybéjici podporu
nové verze internetového protoko-
lu u zdkladnich registrti, konkrétné
u Informac¢niho systému zakladnich
registri (ISZR), kde pro komunikaci
mezi takzvanymi agendovymi infor-
macnimi systémy (AIS) a ISZR je moz-
né pouzivat pouze adresy IPv4 a IPv6
neni podporovana.

Pfesto, Ze minimalné u webovych
ajmennych (DNS) serverii maji organy
statni spravy povinnost podpory IPv6
jiz od 1. ledna 2011, prazkum sdruZeni
CZ.NIC v ramci evropského projektu
GEN6 www.gen6-project.eu upozornil
na to, ze tuto povinnost ne vSechny
utady dodrzuji. Mezi afady, jejichz
stranky jsou pfes IPv6 nepfistupné,
patii predev$im Ministerstvo pro
mistni rozvoj, Ministerstvo zemédél-
stvi a Ministerstvo vnitra. Podporu
nové verze internetového protokolu
pak neposkytuje ani jedna z komor
naseho Parlamentu. Naopak potési-
telné zlepseni bylo v posledni dobé
zaznamenano u Ministerstva obrany.
Za posledni rok udélaly velky pokrok
rovnéZ mésta a obce, pro které sice
neni Usneseni vlady zavazné, podpora
téchto technologii je vSak napiiklad
jednim z hodnoticich kritérii v souté-
7i Zlaty erb.

Ve snaze podpotit jednotlivé arady
vCetné mést a obci pfi implementaci
téchto technologii pfipravila Aka-
demie CZ.NIC, vzdélavaci stfedisko
spravce ¢eské narodni domény, sérii
kurzi s nazvem IPv6 a DNSSEC ve
vefejné spravé a vefejnych zakazkach.
Ty jsou urcené vSem, ktefi se chtéji
s IPv6 a DNSSEC seznamit bliZe, do-
zvédét se obecné postupy implemen-
tace téchto technologii a to, jak je zo-
hlednit ve vefejnych zakazkach. Pro
zastupce vefejné spravy je kurz bez-
platny! Dalsi kurzy jsou pak zaméfeny

Jak zabezpecit doménu
prostfednictvim DNSSEC?

U zabezpeceni domény
prostfednictvim DNSSEC hraje
hlavni roli registrator vasi domény.
V soucasné dobé DNSSEC podporuje
tfinact registratort (Active 24;
AERO Trip Pro; Banan; Cesky
server.cz; General Registry; Gransy;
IGNUM; Kraxnet; ONE.CZ;
OneSolution; TELE3; Web4U

a Zoner software). Pravidelné
aktualizovany seznam registratort
vcetné toho, zda podporuji i dalsi
technologie jako IPv6 ¢i mojelD, je
mozné nalézt na strankach sdruzeni
CZ.NIC (www.nic.cz, zalozka
Registrdtofi).

Vlastni proces zabezpeceni

domény se pak sklada ze tfi kroki:

® Vygenerovani kli¢a - Pro zvyseni
bezpecnosti DNSSEC pouziva
dva druhy kli¢a: kli¢ podepisujici
z6ny (ZSK) pouzivany k podpisu
dat v z6né (vzhledem ke kratsi
délce klice je nutné jej castéji
ménit tak, aby nemohlo dojit
k jeho prolomeni zejména za
pomoci automatickych nastrojt)
a kli¢ podepisujici klice (KSK).

Ten se pouziva k podpisu klice
podepisujiciho zény; tento kli¢
je delsi a neni nutné jej proto tak
casto meénit.
= Podepsani zaznamu v zéné vasi
domény - vytvorené podpisy
budou ulozeny pfimo vedle
podepisovanych zaznamu do
z6énového souboru (jako dalsi typ
DNS zaznamu). To samoziejmé
neni nutné délat ru¢né, ale je
mozné provést automaticky
nastroji na podepisovani zon.
m Vypublikovani DS zaznami
do registru domén .cz - tento
krok ucirite za pomoci vaseho
registratora.
V ptipadé, Ze vas registrator je
rovnéz spravcem vasich DNS
serverti (zejména v piipadé, Ze vam
zajistuje rovnéz webhosting), nemél
by byt problém, aby vyse uvedené
kroky zvladl on sam s minimalni
soucdinnosti z vasi strany. V ptipadé,
Ze si jmenné servery provozujete
sami, je mozné vyuzit navod
DNSSEC za 5 minut volné dostupny
na www.dnssec.cz. Pokud mate zajem
dozvédét se o DNSSEC po teoretické
i praktické strance vice, navstivte
kurz DNSSEC - zabezpeceni DNS,
ktery nabizi Akademie CZ.NIC.

I Implementace IPv6 v organech verejné spravy

Ministerstva 35,7 % 57,1 % 64,3 % 71,4 % 35,7 % 64,3 %
Usttedni

orgdny statni 50,0 % 81,8 % 58,3 % 72,7 % 33,3% 27,3 %
spravy

Krajské drady 14,3 % 14,3 % 64,3 % 71,4 % 14,3 % 21,4 %
Mésta a obce

s rozSifenou 7,3 % 29,8 % 43,9 % 58,6 % 2,9 % 4,9%
plsobnosti

Zdroj: Sdruzeni CZ.NIC a projekt GEN6

na praktické aspekty implementace
obou technologii vetné nastaveni
serveru. Vice informaci k jednotlivym
kurzim véetné terminii a moznos-
ti prihlaSeni najdete na strankach
akademie.nic.cz. H

Jifi Prisa se dlouhodobé zabyvé pfedeviim
problematikou evropského eGovernmentu.
Ve sdruzeni CZ.NIC md na starosti projekt
GENSG, v ramci kterého vede evropské
srovnani pfipravenosti vefejné spravy

na IPvé.



