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Tym CSIRT.CZ
Bezpecnost je vZdy az na prvnim misté
aneb Role expertnich tymu roste

Kazda nova technologie v lidské spole¢nosti znamena, zZe dfive nebo pozdéji nevyhnutelné pfijdou také pokusy

0 jeji zneuziti.

Martin Peterka

odobné tomu bylo v pfipadé pocitatovych siti v osm-

desatych letech dvacatého stoleti, kdy vznikly prv-
ni exemplafe malwaru - $kodlivého softwaru, slouziciho
k riznym ucelim od vlastniho pobaveni programatoru az
vé informace. Prvni zaznamenany ptipad masové se $itici-
ho malwaru, ktery v prosinci 1987 napadl celosvétovou sit
VNET, spole¢nost IBM jesté zametla pod koberec. Jednalo
se o takzvaného pocitacového Cerva, ktery se replikoval ro-
zesilanim na v8echny e-mailové kontakty pfijemce a och-
romil fadu mezinarodnich siti.

Utok a organizovana kyberobrana

O necely rok pozdéji, v listopadu 1988, byl spustény prv-
ni malware Sifeny po internetu. Morrisuv Jerv, ptvod-
né zamysleny jako studentsky test bez umyslu $kodit, se
kvali chybé v programu velmi agresivné mnozil a vét$inu
napadenych pocita¢d zpomalil k nepouZitelnosti. Tvirce
programu, Robert Morris, byl obZalovan a odsouzen za po-
ruSeni zakona o zneuZit{ vypocetni techniky. Po odvolani
mu byl vyméfen trest v podobé finanéni pokuty a ¢tyfi sta
hodin vefejné prospésnych praci. Morrisovu programu se
také nékdy prezdiva Velky cerv kvili zni¢ujicimu dopadu,
jaky Sifeni software mélo na tehdejsi internet. Podle do-
bovych odhadt bylo napadeno $est tisic poditacu s ope-
ra¢nim systémem UNIX, tedy zhruba deset procent viech
pristroju ptipojenych k internetu. Finan¢ni (jjma dot¢enym
spole¢nostem se podle nékterych odhadd mohla pohybo-
vat v fadu miliont dolart. Zjevna zranitelnost svétového
pocitatového systému pfi napadeni Morrisovym dervem

vedla americké ministerstvo obrany k myslence zaloZit
specialni utvar pocitacové bezpecnosti. Jesté v listopadu
vzniklo také prvni koordina¢ni centrum CERT (Computer
Emergency Response Team) pfi Carnegie Mellon University
v Pittsburghu, které dodnes funguje. Zodpovédnost za ky-
bernetickou bezpe¢nost Spojenych stati vzal v roce 2003
na sva bedra tym US-CERT (United States Computer Emer-
gency Readiness Team), opera¢ni odnoz amerického minis-
terstva vnitra, ktera pracuje dvacet ¢tyfi hodin denné.

Po zku$enostech s prvnimi Gtoky koncem osmdesatych
let se v dalsich zemich zacaly po vzoru CERT vytvaret orga-
nizace s tkolem reagovat na ohrozeni kybernetické bezpec-
nosti v jednotlivych narodnich internetovych doménach.
Obecné se nazyvaji CSIRT - Computer Security Incident
Response Team. Vzhledem ke globdlni provazanosti jed-
notlivych pocitacovych siti je mezinarodni spoluprace
CSIRT tymt jednim z hlavnich pfedpokladi jejich efekti-
vity. V ramci Evropy je platformou pro pravidelna setkava-
ni zastupct tymua CSIRT pracovni skupina TF-CSIRT, jejiZ
vznik iniciovalo a organizuje sdruzeni TERENA (Trans-Eu-
ropean Research and Education Networking Association),
evropska mezinarodni organizace podporujici aktivity
v oblasti internetu, infrastruktur a sluzeb v rdmci akade-
mické komunity. V celosvétovém meéfitku ma podobnou
roli organizace FIRST (Forum for Incident Response and
Security Teams).

Poéitacova bezpec¢nost v Cesku

Prvni ¢eska jednotka rychlého nasazeni pro ptipad bezpec-
nostni hrozby pocitacovych siti méla své pocatky od roku
2004 v ramci sdruzeni CESNET. V ramci tohoto tymu po-
tom v letech 2007 az 2010 vznikalo i narodni pracovisté
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CSIRT a k 1. lednu 2011 vznikl na zakladé memoranda mezi
Ministerstvem vnitra oficialni Narodni CSIRT Ceské re-
publiky neboli CSIRT.CZ. Jeho provozovanim a financova-
nim bylo povéfeno sdruzeni CZ.NIC, které spravuje narod-
ni internetovou doménu nejvyssiho fadu .CZ. S platnosti
od 1. dubna 2012 nahradila memorandum s Ministerstvem
vnitra nova dohoda uzaviena s Narodnim bezpe¢nostnim
ufadem, ktery se v fijnu roku 2011 stal gestorem problema-
tiky kybernetické bezpeénosti.

Mezi hlavni ukoly CSIRT.CZ spada feseni bezpecnost-
nich incidentt vzniklych v poc¢itacovych sitich, koordina-
ce jejich odstranéni a jejich prevence. CSIRT.CZ je zaroven
prostfednikem programu budovani pracovist typu CSIRT
v Ceské republice. Jednotlivé tymy kybernetické bezpe¢-
nosti v tomto programu pracuji nezavisle na CSIRT.CZ.
CSIRT.CZ ptitom poskytuje nezbytné know-how pro budo-
vani novych tymu CSIRT a ptispiva k efektivnéjsi spolupra-
ci existujicich tymu. Zaroven slouzi jako instance ,posledni
zachrany“ v pfipadech, kdy napadena sit nedokaze kontak-
tovat spravce sité, kterd je zdrojem utoku, nebo kdy sprava
dané sité na hlaseni nereaguje.

Utoky na ¢eské weby

Cinnost tymu pro kybernetickou bezpe¢nost je v obdobi
nizkého rizika pro pocitac¢ové sité laickym okem neviditel-
na, ale o to vic se ukazuje jeho vyznam v ptipadé ohroZeni.
Jednoznac¢né to ukazaly série atokt na ¢eské webové sluzby
zac¢atkem bfezna 2013. Napadeni postupné zptsobilo nedo-
stupnost vyznamnych portald jako Seznam.cz, zpravodaj-
skych servert (napfiklad iDNES.cz, IHNED.cz, Novinky.cz
nebo Lidovky.cz), webi telefonnich operatord (Telefénica
02 a T-Mobile) nebo webti bank (CSOB, Raiffeisen banky,
Ceské narodni banky, FIO banky nebo Ceské spotitelny,
ktera se dokonce potykala s vypadkem elektronickych ob-
chodnich systém a platebnich terminal®). Tym CSIRT.CZ
od prvniho dne bfeznovych ttoki puasobil jako konzultant
pro napadené spole¢nosti, statni spravu a vefejnost. V ram-
ci krizového $tabu v sidle sdruzeni CZ.NIC zajistoval vymé-
nu informaci se spravci dotc¢enych siti, koordinoval postup
s poskytovateli pfipojeni k internetu a zajistoval komuni-
kaci s bezpe¢nostnimi slozkami, Narodnim centrem kyber-
netické bezpec¢nosti pfi Narodnim bezpec¢nostnim tradu,
zahrani¢nimi partnery a s médii. Zaroven podaval spoleh-
livé informace o utocich spole¢nostem, které se obavaly
moznych utokd, a preventivné shromazdoval informace
o infrastruktufe jejich siti. Po ukonéeni ttoki celou uda-
lost vyhodnotil a podal doporuceni, ktera by méla pomahat
predejit budoucim napadenim podobného typu.

Mezinarodni spoluprace

CSIRT.CZ vystupuje vUéi jinym statim jako srozumitelny
a uznavany kontaktni bod pro zalezitost kybernetické bez-
pecnosti a aktivné se zahrani¢nimi subjekty spolupracuje.
Prikladem spoluprace CSIRT.CZ s mezinarodnimi institu-
cemi je incident z poc¢atku roku 2012, kdy byl tym CSIRT.
CZ pozadan tymem CERTEU o soucinnost pfi vySetfovani
uspésného ttoku na webové stranky oddéleni primyslo-

Jak postupovat pfi hlaseni incidentl

Pokud mate podezfeni na pocitacovou kriminalitu (nap¥iklad

pfi prichodu nevyzadané posty nebo podvodnych e-maild, pfi
nestandardnim chovdni pocitace, automatickém presmérovdni
na podvodné weby nebo nelegalni obsah), vzdy se obratte

na vaseho sprdvce pocitacové sité. Kontakty na CSIRT.CZ

nejsou uréeny koncovym uzivateldm! Pokud jste spravcem sité
aidentifikované potiZe pfetrvavaji, nejsou resitelné vasimi zdroji
nebo jsou zavazného charakteru, incident nahlaste na adrese
abuse@csirt.cz. Tipy na vhodnou formu a obsah hlaseni najdete
na webu CSIRT.CZ.

vych rizik spole¢ného vyzkumného centra Evropské unie.
Pfi tomto dtoku doslo k uniku citlivych informaci (uzi-
vatelskych jmen a hesel) a k jejich zvefejnéni na serveru
Pastebin. Tym CSIRT.CZ dohledal ptislusné kontakty na
uzivatele v Ceské republice, jejichz emailové téty byly tim-
to zpusobem kompromitovany, a véem témto uZivatelim
rozeslal jak informaci o situaci jejich emailovych uctq, tak
doporuceni ohledné dalsiho vhodného postupu pfi napra-
vé této situace a prevence dal$ich ptipadnych skod. V fijnu
2012 pak pozadal US-CERT tym CSIRT.CZ o pomoc pii eli-
minaci Gtoku typu DDoS (tedy stejnou techniku ttoku jako
v bfeznu 2013 na ¢eské weby, kdy utoc¢nici zahlti server ta-
kovym mnoZstvim dotaz, Ze je nezvlada zpracovat) na cile
ve Spojenych statech. Cast utoki ptichazela z IP adres na
tzemi Ceské republiky a CSIRT.CZ odhalil fadu zneuzitych
pocitacu.

V zahranié¢i je CSIRT.CZ dale aktivni zejména zminé-
nou spolupraci se sdruzenim TERENA v ramci platformy
TF-CSIRT - mezinarodniho féra umoznujiciho spolupraci
tymu CSIRT na evropské urovni. Forum se déli na dvé sku-
piny - uzavienou, ktera je pfistupna pouze akreditovanym
tymiim, a otevienou, do které mohou vstupovat vsichni za-
jemci o praci tymu CSIRT. Pracovni skupina TF-CSIRT se ob-
vykle schazi nékolikrat ro¢né. Osvétova ¢innost CSIRT.CZ
v ramci Akademie CZ.NIC zahrnuje zejména sérii $koleni
Svét Internetu a domén primarné urdenych zaméstnan-
clim statni spravy a ¢lentim bezpecnostnich slozek Ceské
republiky. Kurzy jsou koncipovany jako zakladni exkurs
do fungovani internetu a specialni pozornost je vénovana
praktickym zaleZitostem z oblasti poc¢ita¢ové bezpecénosti,
které pomohou zejména vysetiovatelim Policie Ceské re-
publiky zorientovat se v zakladnich typech pocitacové kri-
minality a znat konkrétni subjekty, na které se mohou pfi
praci obratit.

Zajemci o ¢innost CSIRT.CZ mohou sledovat aktivity
organizace na jejim webu www.csirt.cz, kde jsou zaroven
v sekci novinek shromazdovany nejzajimavéjsi aktuality
z oblasti kybernetické bezpeénosti. CSIRT.CZ zaroven ke
své ¢innosti vydava vyro¢ni hodnotici zpravy a informuje
o ni také sdruzeni CZ.NIC na svych webovych strankach
a blogu blog.nic.cz. &

Martin Peterka plsobive sdruzeni CZ.NIC a je vedoucim
bezpecnostniho tymu CSIRT.CZ.



