Praktické zkusenosti s (D)DoS utoky
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ProC si o tom povidame?




Dva pfriklady z posledni doby

- DoS utoky v CR z bfezna 2013
- internetova média
- portal Seznam.cz
- banky
- telekomunikacni operatori

- DoS utok na Spamhaus (CloudFlare)




Co s tim ma spolecného ACTIVE 247




Co s tim ma spolecného ACTIVE 247

- provozujeme portal iHNed.cz (vC. Respekt.cz, Ekonom.cz aj.)
- provozujeme projekty pro mobilni operatory
- provozujeme stranky bank

- obdobnym utokum ¢elime dlouhodobé
(napfr. eshopy s RC modely, exekutori, DC HUB aj.)




Co se v breznu vlastné stalo?




Co se v breznu vlastné stalo?

- DoS utoky typu SYN flood a odrazené SYN-ACK

- spoofované adresy

- datovy tok zanedbatelny (desitky az stovky Mbps), ale nékolik Mpps
- pfichazel pres NIX.CZ (ze sité RETN limited)

- spise DoS nez DDoS

- medialni DoS

- ale jaky byl motiv?




Cyber Europe 2012




Cyber Europe 2012

- pfedchazet zahlceni pracovniku
- délit samotné reseni problému od komunikace
- problematika sdileni informaci

- cviéeni maji smysl — dulezité je SirSi zastoupeni




ACTIVE24-CSIRT

- http://www.active24.cz/csirt/

- prvni a dosud jediny registrovany CSIRT tym z komeréni sféry v CR
- u Trusted Introducer registrovan 9.2.2012 — status Listed

- navazal pfimou spolupraci s ostatnimi tymy v CR i po celém svété

- Uzce spolupracuje s narodnim tymem CSIRT.CZ




Simulace DoS ve spolupraci s CZ.NIC




Simulace DoS ve spolupraci s CZ.NIC

- v ramci vyberoveho frizeni na nove FW
- firewall ma vzdy sveé limity (max pps, sessions rate, sessions count aj.)
- syn cookies — nemusi stacit, ale mély by byt zapnuté by default

- prekvapive nizsi namereny strop max pps nez udavana hodnota




Simulace DoS ve spolupraci s CZ.NIC

- vykonny firewall urcité pomuze, ale jen do svych limitu

- extremni levnost a snadnost vygenerovani podobneho utoku

- 1M pps Ize vygenerovat z bézneho serveru s Broadcom kartami
- cena utoku vs. cena protiopatreni

- bylo by toho hodne na testovani, ale je to zejména otazka Casu




Aktuality

- nas ACTIVE24-CSIRT tym zacal cilené pracovat na aktivnim
vyhledavani a blokovani zneuzitych sluzeb v nasi siti, tzn. uz nereSime
jen prijata oznameni, ale aktivnhé vyhledavame a neutralizujeme
nalezeny malware. Blokujeme spoofované adresy, limitujeme mnozstvi
odeslané posty, poskytujeme zakaznikium informace a varovani a;.

- v ramci NIX.CZ se chysta "Cista" VLAN pro "odpovédné" Cleny
- BCP-38, omezeni rekurzivnich i autoritativnich DNS aj.- samoregulace

- IPv6 muze pomoci zmirnit dopady resp. ztizit provedeni utoku




Prostor pro Vase dotazy
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