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Evropa provérila svou kybernetickou bezpecnost

Unikatni cvi€eni testovalo schopnost komunikace a spoluprace
pii1 obrang evropské pocitatové infrastruktury proti utokiim hackera

Brusel, Praha. Evropsti odbornici na kybernetickou bezpecnost veera testovali své reakce
v prvni cviéné simulaci celoevropského pocitacového ttoku v historii. Odbornici se béhem
akce nazvané Kyberneticka Evropa 2010 (Cyber Europe 2010) snazili reagovat na simulované
statech EU. Simulace vychazely ze scénaie, kdy se ve vSech zemich, které se projektu Gcastni,
postupné ztraci nebo vyrazn€ omezuje internetové spojeni mezi evropskymi zemémi, takze
obcané, podniky a vefejné instituce maji problémy s pristupem k zédkladnim on-line sluzbam.
Clenské staty musely béhem cvigeni spolupracovat, aby zabranily piedstiranému zhrouceni
celé site¢. Koordinatorkou projektu na Ceské strané byla specialistka sdruzeni CESNET na
problematiku provozu CERT/CSIRT tymti Andrea Kropacova a zapojenymi tuzemskymi
institucemi sdruzeni CZ.NIC a bezpecnostni tym CSIRT.CZ, ktery provozuje sdruzeni
CESNET v ramci plnéni grantu Ministerstva vnitra CR Kybernetické hrozby.

Akci organizovaly Clenské staity EU s pomoci Evropské agentury pro bezpecnost siti a
informaci (ENISA) a Spole¢ného vyzkumného stfediska (JRC). Zapojila se do ni vétSina
&lenskych stati, jakoz i Island, Norsko a Svycarsko, a to bud’ jako aktivni Gi¢astnici nebo jako
pozorovatelé. Do akce se zapojily 1 vefejné organy Clenskych stati jako naptiklad ministerstva
zodpovédna za komunikaci, orgdny pro ochranu klic¢ové informacni infrastruktury, organizace
zabyvajici se zvladanim krizi, ndrodni tymy pro feSeni incidentli v oblasti pocitacové
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bezpecnosti (CSIRT), narodni organy informacni bezpecnosti a organizace pro bezpecnostni
zpravodajstvi.

Mistoptedsedkyné Evropské komise odpovédnd za digitdlni agendu Neelie Kroesova,
ktera béhem cvi¢né simulace navstivila centrum pro kybernetické utoky ve Velké Britanii, fekla:
., loto cviceni, které ma provérit pripravenost Evropy v pripade kybernetickych hrozeb,
predstavuje prvni vyznamny krok ke spolupraci pri boji proti potencialnim on-line ohroZenim
zakladni infrastruktury a k zajistent bezpecnosti a ochrany obcanii a podnikii na Internetu.

Odbornici z celé Evropy v ramci akce Kyberneticka Evropa 2010 testovali své reakce na
ptipadem bylo vytazeni vSech hlavnich pfeshrani¢nich spojeni v Evropé z provozu. V piipadé,
ze by tok udaju z postizenych oblasti nebyl presmérovan, méli by obcané, podniky a vefejné
instituce problémy s pfistupem k hlavnim on-line sluzbam, napftiklad k elektronické spravé.
Podle scénafe cviceni méla béhem dne jedna zemé za druhou ¢im dal vétsi problémy
s pristupem. VSechny Clenské staty musely spolupracovat, spole¢né na fiktivni krizi reagovat a
snazit se co nejrychleji obnovit spojeni se zbytkem svéta.

.,V tuto chvili jeste nevim, jak tuto akci hodnoti poradatelé, protoze zpracovani dat z
cviceni obndsi precteni nekolika tisic e-mailit a néekolika desitek reportii, ktere vypracovali
ucastnici, a to néjakou dobu potrva. Miij pohled je takovy, Ze se docela jisté jednalo o unikatni
akci, ktera ukazala schopnost a moznosti komunikace v okamzZiku plosného problému, moznosti
dohledat relevantni kontakty, které mohou pomoci, a ovérit, jak tato mista reaguji. Musim také
Fici, Ze hraci za Ceskou republiku — clenové CSIRT tymii provozovanych sdruzenim CESNET (v
ramci grantu MV CR) a CZNIC — se projevili jako velice kreativni, komunikativni a
konstruktivni, coz prispelo k hladkému pribéhu cviceni, za coz jim prislusi velky dik a
pochvala, ““ zhodnotila testovani Andrea Kropacova ze sdruzeni CESNET.

Smyslem testu kybernetické bezpecnosti bylo pomoci ¢lenskym statim 1épe pochopit
feSeni pocitacovych incidentll a provétit komunikacni spojeni a postupy v piipadé skutecného
velkého pocitacového incidentu. Béhem cviceni se otestovala vhodnost kontaktnich mist
v Clenskych statech, ale 1 komunika¢ni kanaly, typy vymény Udajii prostfednictvim téchto
kanalti i zplsob, jak ¢lenské staty chapou ulohu a mandaty svych partnerti v ostatnich ¢lenskych
statech.

Na vcerejsi cvieni maji navazovat slozitéjsi scénare, pricemz cilem je piejit z evropské
na celosvétovou uroven. Podpora cvi¢eni zaméfenych na pohotovost v oblasti kybernetické
bezpecnosti v celé EU je jednou z Cinnosti planovanych v rdmci tzv. Digitalni agendy pro
Evropu, jejimz tkolem je posilit diivéryhodnost a bezpecnost on-line.

Agentura ENISA byla vytvorena v roce 2004. Komise navrhla 30. zari 2010 tuto agenturu posilit a modernizovat
za ucelem pomoci EU, ¢lenskym statiim a soukromym zainteresovanym subjektiim pri rozvijeni jejich schopnosti a
zlepSovani pripravenosti pri predchazeni problémiim s kybernetickou bezpecnosti, jejich zjistovani a reakci na né.
Komise zaroven ve stejny den navrhla smérnici, na jejimz zdaklade by mohli byt pachatelé kybernetickych utokii a ti,
kteri vyvijeji souvisejici a Skodlivy software, stihdani a vystaveni prisnéjsim trestnim sankcim. Clenské staty by
rovnéz mély povinnost rychle reagovat na naléhavé zadosti o pomoc v pripadé kybernetickych utokii, ¢imz by se
zvysila ucinnost evropské soudni a policejni spoluprace v této oblasti.
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Vice na www.enisa.europa.eu/.

Sdruieni CESNET bylo zaloZeno vysokymi skolami a Akademii véd CR.. V soucasnosti je financovano
predevsim z prostredkii vladni Rady pro vyzkum a vyvoj a z prostredkic svych clenii. Sdruzeni se zabyva
vyzkumem a vyvojem informacnich a komunikacnich technologii, buduje a rozviji narodni multigigabitovou
optickou sit CESNET?2 urcenou pro vyzkum a vzdelavani. Diky vyzkumnym aktivitam a dosazenym vysledkiim
sdruzeni CESNET reprezentuje Ceskou republiku v projektu budovini panevropské sité GEANT a podili se
aktivné na jeho realizaci. Kromé jiného se zabyva vyuzitim vysokorychlostnich siti pro sdileni multimedialnich
dat, a to jak synchronné formou videokonferenci a sdilenych aplikaci, tak i asynchronné formou streamingu.

Vice na www.cesnet.cz.

SdruZeni CZ.NIC bylo zalozeno v roce 1998 prednimi poskytovateli internetovych sluzeb. V soucasné dobe ma
Jiz 75 ¢lenii. Hlavni ¢innosti sdruzeni je provozovani registru doménovych jmen .CZ a 0.2.4.el164.arpa (ENUM),
zabezpeceni provozu domény nejvyssi urovné CZ a osvéta v oblasti doménovych jmen. V soucasné dobé se
sdruzent intenzivné venuje rozsirovani technologie DNSSEC a sluzby mojelD, rozsirovani a vylepSovani systému
spravy domén a podpoie novych technologii a projektii, prospésnych pro internetovou infrastrukturu v Ceské
republice. CZ.NIC je clenem mezinarodnich organizaci, které sdruzuji obdobné organizace ve svéte (CENTR,
cecNSO a dalsich), a také c¢lenem sdruzeni EURid, spravujiciho evropskou doménu .EU.

Vice na www.nic.cz.

CSIRT.CZ (Computer Security Incident Response Team) ma za ukol pomahat provozovateliim internetovych siti
v Ceské republice ziizovat jejich viastni bezpecnostni tymy a bezpecnostni infrastrukturu, 7esit bezpecnostni
incidenty, a tim zlepSovat bezpecnost jejich siti i globalniho Internetu. CSIRT.CZ také pomdha predavat hlaseni
o0 bezpecnostnich incidentech spravciim téch siti nebo domén, které jsou puvodcem incidentu, a to v pripadech,
kdy se pri komunikaci mezi spravcem dané site a ,,0béti vyskytnou probléemy. V tomto sméru tedy slouzi jako
jakysi ,,institut posledni zachrany* v situacich, kdy jiné metody reSeni problemu selzou. Zakladajicimi cleny
tymu CSIRT.CZ jsou clenové bezpecnostniho tymu CESNET-CERTS, ktery je historicky prvnim oficialnim tymem
CSIRT zfizenym v Ceské republice.

Vice na www.csirt.cz.
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