V cem spocivaji
kyberneticka cviceni?

Nékolik kybernetickych cviceni se stalo soucasti kazdorocniho

planu predevsim pro narodni, vladni anebo armadni tymy.

Kazdé cviceni ma vsak jinou cilovou skupinu, odlisné cile

aje jinym zplisobem koncipované.

ZUZANA DURACINSKA

drodni tym CSIRT.CZ se tcastni pravi-
delné raznych kybernetickych cviceni.
Nejvice pozornosti viak soustfedi na cviceni
Cyber Europe pofddané jednou za dva roky
Evropskou agenturou pro sitovou a infor-
macni bezpecnost (ENISA), a to hned ze
dvou diivoda.
Je to totiz zaprvé jediné cvideni urcené
pro vefejnou i soukromou sféru a jeho cilem
je posileni spoluprice mezi nimi. A za druhé,

CSIRT.CZ je jeho koordindtorem za Ces-
kou republiku.

Jak vlastné vypadaji takovd cviceni?
Pojdme si jejich pribéh nastinit diky letos-
nimu Cyber Europe 2016.

Pripravy a koordinace

ENISA letos pofddala jiz étvrry béh tohoto
mezindrodniho cviceni, které je uréeno pro
viechny ¢lenské stdty Evropské unie a kra-
jiny EFTA a jeho hlavni ¢4st trvd zpravidla
dva dny.

V uplynulych letech se na pldnovéni scé-
nafe a tkolt do zna¢né miry podileli také
zéstupci jednotlivych stdtd. S nardstdnim
komplexnosti cvicen{ a poctu hrécu se viak
celé piipravy ujala samotnd ENISA.

Jejim cilem bylo pfipravit cviceni, které
splni ndsledujici:

1. Musi byt dostate¢né univerzdlni, aby
bylo vhodné pro vSechny stdty (bez ohledu
na jejich velikost, prvni pravu, uspofdddni
oficidlnich CSIRT tymi apod.);

2. Musi byt zajimavé jak pro bezpec-
nostn{ tymy fizené stdtem, tak pro CSIRT
tymy internetovych providerlt a raznych
soukromych spole¢nosti;

3. Jeho scéndf musi byt pfipraven vidy
tak, Ze pfi feSeni tkol je v urditém mo-
mentu nutnd spoluprdce mezi tymy na
ndrodn{ drovni, t. mezi hrajicimi tymy
v jednom stdtu a pak pozdéji taky mezi jed-
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Boj s malwarem

Prabéh cviceni Cyber Europe
v centrale cviceni.

notlivymi stdty navzdjem.
Napfiklad kazdy stdc ziskd
analyzou malwaru urditou
&ast klice potfebného pro
jeho deaktivaci.

4. Viechny jeho dkoly
museji byt propojené jednim
scéndfem. Napiiklad muze
jit o hromadné dtoky na zd-
sobdrny pitné vody, které za-
¢nou socidlnim inZenyrstvim
na zaméstnance, jsou dopro-
vazeny DDoS ttoky, &ist za-
fizeni je napadena mal-
warem, je nutnd analyza logt
ze serveru dané zdsobdrny
nebo analyza malwaru.

5. Ukoly museji byt roz-
plénované tak, aby vsichni
hra¢i byli naplno zaneprdzd-
néni béhem dvou dnf, tkoly
je bavily a zdroven jim dévaly
smysl jak po technické, tak
po logické strance véci.

Skloubit vSechny tyto véci a zajistit, aby
vSichni obdrzeli béhem cviceni dkoly ve
sprévném (ase, je skute¢né ndroéné jak ope-
ratné, tak technicky. Leto$niho ro¢niku se
ucastnilo pfes 300 raznych organizaci od
provozovatell cloudovych feSeni po minis-
terstva, pficemz béhem dvou dni bylo za-
sléno pies 4000 podnéta k feseni.

Ty na sebe museji navazovat, a je proto
nutné, aby byly zasildny v pfesné stanove-
ném logickém potfadi. Aby se ENISA do-
kézala pfedem domluvit se viemi hrddi, je
v kazdém stdté¢ urcen jeden koordindtor,
ktery hrdc¢e na cvideni pfipravi.
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Ziroven pokud se béhem cvideni stane,
ze se ndhodou néktery z hrd¢t na tkolu
zdrzi, mize mu koordindtor, ktery ¢asto plni
také tlohu moderdtora, trochu napomoct.
Vzhledem k tomu, Ze hlavni st cviceni trvd
jenom dva dny, vechno musi jit hladce
a tomu piedchdzi mésice ptiprav. Takto tedy
vnimaji cely béh cviceni jeho plénovadi a ko-
ordindtofi.

Uloha hracu

Hrd¢ md pred cvicenim jenom pdr jednodu-
chych tkold, které by mély zajistit, aby vse
v dany den probihalo hladce. Konkrétné ve
cviceni Cyber Europe si musi ovéfit, zda ma
spravny piistup do systému, prodist si pravi-
dla, zajistit, Ze e-mailovy server neblokuje
ptichozi podnéty, a zorganizovat si kolem
sebe dobry tym.

Aby mélo cvieni dopad na viechny typy
organizaci, jsou definovdny rtzné druhy
tyma, napiiklad CSIRT tym, tym poskyto-
vatele cloudovych sluzeb nebo tym poskyto-
vatele internetového pfipojeni. Kazdy si pfe-
dem vybere, za koho bude ,hrit“, a podle
toho mu jsou pak zasilény tkoly na feseni.

Vétsinou cvideni za¢ind sérii novinovych
¢clénkai, aby byl hrd¢ uveden do aktudlni si-
tuace. MiiZe jit naptiklad o schvéleni sporné
legislativy nebo podepséni spojenectvi s fik-
tivnim stdtem. Vzhledem k tomu, Ze jde
o evropské cvi¢eni, vzdy je to situace, kterd
néjakym zplisobem ovliviiuje vSechny stdty.

To ale na zatdtku cvideni nemusi byt
tplné zfejmé a jen postupné se hrd¢i dozvi-
daji vice z tkold, na kterych pracuji. Ulohy,
které hradi fesi, jsou hlavné technické a ope-

ra¢ni. Napfiklad zatimco se jeden tym vé-
nuje analyze malwaru, poskytovatel inter-
netu fe$i analyzu provozu, zaméstnanciim
CSIRT tymu se pres Gspé$né socidlni inze-
nyrstvi dostal do sité malware a museji zjistit
z poskytnutych logt, kam vSude se dostal.

Za kazdym hri¢em (napf. ISP) by méli
byt minimélné dva lidé, keef{ si rozdéli dilei
tkony. Pokud jeden pracuje na technické
analyze, druhy sepisuje report, ktery jiz od
n¢ho vyzaduje ,feditel” jejich spole¢nosti,
dédle museji pfipravovat odpovédi na otdzky
od ,novindia®, protoze do tisku unikly in-
formace o dtoku na jejich spole¢nost,
k tomu véemu potom komunikuji s ostat-
nimi hrddi.

Na hrice je také cilené vyvijen ndtlak,
aby se situace co nejvice priblizila realité, pii
niz je na spole¢nosti veden ttok. Nepsanym
heslem cviceni je ,Nebojujte se scéndifem*.
Hra¢i se museji od vlastn{ prdce trochu od-
poutat a skute¢né se vZit do role fiktivni or-
ganizace, za kterou hraji.

K ¢emu je to dobré?

Hlavnim smyslem kybernetického cviceni je
lépe poznat ostatni partnery v oblasti kyber-
netické bezpe¢nosti a vyzkouset si fesen{ no-
vych a neobvyklych tkoltl. Organizaci, keerd
se do cvideni zapoji, to stoji ¢as dvou az ti
lidi na dva a pul dne i s pfipravou. Je ale
jasné, ze jde o velice dobrou investici, kterd
tymy naudi vyborné spolupracovat. u

Autorka pracuje jako bezpecnosmi analyticka
sdrugeni CZ.NIC, které provozuje
Ndrodni bezpecnostni tyjm CSIRT.CZ.



