Cesko vladne svétu
v bezpecnosti

Ceska republika ma nejvyssi pocet mezinarodné uznavanych

bezpecnostnich tymii na svété.

JIRI PRUSA, LENKA PRUSOVA

V rdmci fesen{ otdzek vnitini bezpecnosti
¢im ddl tim vice firem zaklddd své in-
terni bezpe¢nostni tymy (CSIRT/CERT),
které z jednoho mista umoznuji komplexné
fedit bezpe¢nost organizace, predevsim pak
realizaci preventivnich opatfeni, koordinaci
a rychlejsi reakei na bezpe¢nostni incidenty
vcetné kybernetickych troka.

Dtfive ¢i pozdéji vsak tyto tymy narazi na
nutnost spoluprdce s dal$imi organizacemi
nejen v Ceské republice, ale rovnéZ v Evropé.
Pro tymy, které chtji dosdhnout uzndni
v rdmci mezindrodni komunity a posilit
vztahy s dal$imi organizacemi, pfedstavuje
nejefektivnéjsi cestu zapojeni do jedné ze
dvou mezindrodnich platforem.

Pro evropské tymy poskytuje nejlepsi
moznosti pro pieshrani¢ni spoluprici a sdi-
leni zkusenosti sdruzeni 7F-CSIRT, které
v soucasné dobé zahrnuje vice nez 350 tyma
z celkem 59 stdth svéta.

Mezi nejaktivnéj$i zemé se ¢asem propra-
covala CR, kterou u TF-CSIRT zastupuje
celkem 42 CSIRT/CERT tymi a dal3i ¢ekd
na své pfijeti. Teprve az poté ndsleduje Né¢-
mecko se 32 tymy, které jesté pted dvéma
lety bylo na prvnim mist¢ a Francie se 30.

Vliv Fenixu

Jednim z divodii takeo vysokého poctu tymi
uznanych mezindrodni komunitou je ptede-
vim projekt Fenix eského neutrdlniho pee-
ringového uzlu NIX.CZ, keery si klade za cil
zajisténi dostupnosti internetovych sluzeb
v piipadé¢ intenzivniho DoS ttoku podob-
ného napiiklad tomu, kterému v roce 2013
Celily kromé jinych i vyznamné ceské zpra-
vodajské servery.

Nyni sdruzuje Fenix jiz 22 ¢lend, piicemz
Jjednu z podminek vstupu predstavuje rovnéz
ustanoveni vlastniho CSIRT/CERT tymu
uznaného pravé TE-CSIRT.

Ziskdvani novych ¢lent Fenixu a podpora
zakldddn{ vlastnich tyma jsou od &erven-
ce 2017 umoznoviny rovnéz Néstrojem
Evropské unie pro propojeni Evropy, diky
¢emuz se podatilo do Fenixu zapojit pét no-
vych ¢lend ¢ v rdmci Akademie CZ.NIC
usporfddat nékolik semindft uréenych pre-
dev$im pro ISP keefi uvazuji o zaloZeni
vlastniho tymu a cheéji pomoci s pfijetim do
TE-CSIRT.

Diky této podpote se za lofisky rok ¢len-
skd zdkladna TF-CSIRT rozsifila o osm no-
vych ¢lent, coz odpovidd pielomovému roku
2014, kdy jednotlivé firmy reagovaly na

masivn{ Gtoky.
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Aktualni udalosti ¢
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Pocet tymii z jednotlivych zemi u sdruzeni
TF-CSIRT

Kromé celkového poctu tymil je potésu-
jici rovnéZ zvysujici se profesionalizace a vy-
spélost jednotlivych tymii. Kromé zdkladni-
ho ¢lenstvi na Grovni, /isted “se vybrané tymy
&im dél astéji rozhoduji ziskat akreditaci ¢
dosdhnout certifikace predstavujici nejvyssi
stupen uzndni a potvrzen{ kvality tymu.

Diky tomu tyto tymy ziskdvaji piistup
do databdze organizace Trusted Introducer,
stejné jako moznost zicastnit se uzavienych
setkdni.

Urovné certifikace

Z Ceské republiky jako prvn{ dosahl nejvyssi
trovné, tedy certifikace, v roce 2016 bezpe¢-
nostni tym Masarykovy univerzity, jako
druby pak na podzim loriského roku CSIRT
CZ, nérodni bezpe¢nostni tym, jenz provo-
zuje sdruzeni CZ.NIC.

Pro tymy, které ziskaly zdkladni troveri
Clenstvi (listed) pted vice nez tfemi lety, bude
klicové projit béhem letosniho roku potvr-
zenim svého ¢&lenstvi, v rimci néhoz budou
kontrolovadny zdkladni podminky.

Ptipadny netspéch jednotlivych tyma
pak mlize mit za ndsledek ohroZeni dosud
vynikajici pozice Ceské republiky v poctu
mezindrodné uzndvanych tymu. Nejen z to-
hoto dvodu by jednotlivé tymy mély véno-
vat dostate¢nou pozornost napiiklad aktua-
lizaci kontaktnich a dal3ich informaci nebo
udrzovdn{ dvou aktivnich kontakt(i na dvé
osoby s PGP kli¢em. |

Jiri Priisa pracuje ve sdrugeni CZ.NIC,
Lenka Prisovd v NIX.CZ.
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