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DNSSEC ¢ast prvni aneb je potreba za€it od piky

Dnesni internet je po fyzické strance zmét kabell, at’ uz metalickych nebo optickych, néjaké ty
smérovace a prepinace a k tomu hromada rdznych serverli, na kterych bézi sluzby. Vzhledem
k tomu, Ze si lidé hlife pamatuji ¢isla nez jména a naopak pocitace (a smérovaci protokoly) nerozumi
jménam, ale ¢éislim (fikejme jim tfreba IP adresa), musel vzniknout systém na pieklad jmennych
nazvh na éiselné IP adresy. Uvodni élanek ze série o DNSSEC bude tedy o zakladnich principech

fungovani DNS.

Princip DNS

Jak tedy systém DNS pracuje? Obecné se na cely systém DNS da pohlizet jako na decentralizovanou
hierarchickou databazi, jejiz hlavni smysl je poskytovat informace nutné pro pfeklad jmen na IP adresy.
Informace ulozené v DNS se ukladaji ve formé, kitera se nazyva Resource Record (dale tézZ RR zaznam).
ProtoZze data uloZzend v RR zaznamech jsou spiSe statického charakteru, maji samotné informace
i specifikaci maximalni doby platnosti zaznamu, tzv. TTL (Time to Live). Cela struktura jednoho RR
zadznamu obsahuje vlastnika (owner), tfidu (class), typ (type), ttl a data (rdata — resource data). TFidy byly
v navrhu specifikovany dvé: IN — pro Internet, a CH — pro Chaos. Tfida Chaos byla vytvofena
pro experimentalni UCely a v praxi se s ni mizete potkat pouze pfi specialnim typu dotazu na verzi DNS
serveru (CH TXT version.bind.) nebo na identifikator serveru v cloudu (CH TXT server.id.). Mezi zakladni
typy RR zaznamu patfi: A — pro IPv4 adresy, MX — pro smérovani posty, AAAA — pro IPv6 adresy, a dalsi.
Tyto typy jsou registrovany u organizace IANA a jsou postupné doplfiovany dle potfeby dalSich protokold,
které s DNS pracuji. Napf. rozSifeni DNSSEC zavadi hned nékolik novych typt RR zaznam(. V datech RR
zdznamu jsou pak ulozeny informace, které se liSi dle typu zaznamu, napt. jiz zmifiovany A zdznam
v datech obsahuje IPv4 adresu. A jeSté jedna technickd poznamka. RR zaznamy jsou sdruZeny podle
nazvu, tfidy a typu do tzv. RRset(, které sdileji stejné TTL. Pokud napfiklad mate vice postovnich serverd,

tak nelze pfi zadavani MX zaznamd mit pro kazdy server jiné TTL.

Format RR zaznamu:

Nazev Popis

Vlastnik (Owner Name) Doménové jméno vlastnika RR zdznamu
Typ (Type) Typ RR zéznamu (2 baijty)

Trida (Class) Tfida RR zaznamu (2 baijty)

CZ
nic 1

www.nic.cz




Securityworld, 3.
¢ervna 2011

TTL Délka platnosti zaznamu (4 bajty)
Délka sekce RDATA (RDLENGTH) Délka sekce RDATA (2 baijty)
RDATA Data RR zaznamu

Programy, které s DNS pracuji, mizeme rozdélit na dvé zakladni kategorie: klient a server. Klient je
program, ktery umi prochazet hierarchickou strukturu DNS a zjiStovat informace uloZzené v RR zdznamech.
Server je pak program, ktery umi odpovidat na dotazy klientl, pro konkrétni doménova jména, pro které je
nakonfigurovan. Protoze by implementace obecného DNS klienta do kazdého programu byla slozita, je
v systémové knihovné implementovany jednoduchy DNS klient (stub resolver), ktery se umi zeptat jenom
na konkrétni jméno a o¢ekava odpovéd v jednoduché formé. Z tohoto dlivodu muze byt DNS klient zaroven
i serverem, ktery poskytuje informace tomuto stub resolveru. DNS server, ktery se chova jako klient,
budeme nazyvat resolver nebo také rekurzivni DNS (rDNS). Protoze rDNS ma vétSinou (nikoli nutné)
vyrovnavaci pamét, do které si uklada vysledky jiz provedenych dotaz(i, muzeme se také setkat
s oznaCenim keSujici DNS. DNS server, ktery odpovida na dotazy, nazveme autoritativni DNS (aDNS). A
aby to nebylo pfili§ jednoduché, tak DNS server mlze vystupovat v obou rolich zaroven. Na dotazy
na doménova jména, pro které je server autoritativni, odpovida pfimo — chova se jako aDNS, ostatni dotazy
preposila jinym autoritativnim serverim, tedy se chova jako rekurzivni DNS server. Nicméné tato
konfigurace neni doporu€ovana a z riznych ddvodu je lepSi mit tyto dvé role — rekurzivni a autoritativni —

oddéleny.

Pomalu jsme se propracovali pfes definice k tomu, co se vlastné stane, kdyZ program potfebuje napf.
pfelozit jmenny ndzev na IP adresu. Pfeklad jména na IP adresu se provede volanim systémové funkce
getaddrinfo, ktera vytvofi strukturu addrinfo. Struktura addrinfo umi IPv6 i IPv4 adresy a program ji
muze vyuzit dale pro vytvareni IP spojeni. Co se vlastné vSechno stane ve chvili, kdy dojde k volani
getaddrinfo? Oteviete prohlize€ a chcete se podivat na stranky Ctvrtletniku Securityworld, napiSete tedy

do svého prohlize¢e www.securityworld.cz. Prohlize¢ zavola funkci:

getaddrinfo("www.securityworld.cz", 80, &hints, &result).

Volanim této funkce se preda kontrola stub resolveru, ktery se nejprve podiva do lokalniho souboru
/etc/hosts (na systémech Windows je soubor ulozeny jako %SystemRoot%\system32\drivers\etc\hosts.ixt)

a pokud informaci nenalezne zde, zepta se nakonfigurovatnych rekurzivnich DNS server(. Moderni
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systémy mezi tyto dvé metody zarazuji navic jesté multicast DNS (neboli také Bonjour protokol). Ale pojdme
zpatky k naSemu dotazu na www.securityworld.cz. Rekurzivni DNS server pfijme dotaz a podiva se, zda-li
odpovéd nema ve vyrovnavaci pameéti, pokud ano, vrati rovnou tuto odpovéd. V opacném pfipadé zacne
hierarchicky od kofenové urovné (jinak také root, v DNS je reprezentovany nepovinnou tec¢kou uplné
napravo v doménovém jméné) prohledavat DNS databazi. Aby ale vibec mohl zaéit musi mit staticky
nakonfigurované DNS servery pro kofenovou uroveri. Takovych serverl je v sou¢asné dobé 13 a jejich

kompletni seznam vcéetné rozmisténi po svété mlzete nalézt na strankach www.root-servers.org.

Mimochodem sdruzeni CZ.NIC poskytuje prostor pro umisténi hned dvou serverll pro kofenovou zoénu
(oznaGenymi pismeny F a L). Nas rekurzivni DNS se zepta nahodné vybraného kofenového serveru na
~www.securityworld.cz®, tento server ovSem tuto informaci nevi (protoze je systém hierarchicky,
distribuovany a decentralizovany), ale vi, ze spravcem domény .cz je CZ.NIC, resp. jeho DNS servery.

Proto odpovi ,ja to nevim, ale zeptej se serverd CZ.NICu®, prakticky to pak vypada takto:

;7 QUESTION SECTION:
;www.securityworld.cz. IN A

;3 AUTHORITY SECTION:

cz. 172800 IN NS a.ns.nic.cz.

cz. 172800 IN NS b.ns.nic.cz.

cz. 172800 IN NS c.ns.nic.cz.

cz. 172800 IN NS d.ns.nic.cz.

cz. 172800 IN NS f.ns.nic.cz.

;3 ADDITIONAL SECTION:

a.ns.nic.cz. 172800 IN A 194.0.12.1
b.ns.nic.cz. 172800 IN A 194.0.13.1
c.ns.nic.cz. 172800 IN A 194.0.14.1
d.ns.nic.cz. 172800 IN A 193.29.206.1
f.ns.nic.cz. 172800 IN A 193.171.255.48
a.ns.nic.cz. 172800 IN AAAA 2001:678:f::1
b.ns.nic.cz. 172800 IN AAAA 2001:678:10::1
c.ns.nic.cz. 172800 IN AAAA 2001:678:11::1
d.ns.nic.cz. 172800 IN AAAA 2001:678:1::1
f.ns.nic.cz. 172800 IN AAAA 2001:628:453:420::48

Rekurzivni DNS server si pfecte, Ze se ma zeptat serverli CZ.NICu a posle dotaz jednomu z téchto serveru.
Zde se situace opakuje a rekurzivni DNS je odkazan na servery dns1.idg.cz a dns2.idg.cz, které obsluhuji

doménu securityworld.cz. Vysledek vypada takto:

CZ
nic ;

www.nic.cz



Securityworld, 3.
¢ervna 2011

; QUESTION SECTION:
;www.securityworld.cz. IN A

;3 AUTHORITY SECTION:
securityworld.cz. 18000 IN NS dnsl.idg.cz.
securityworld.cz. 18000 IN NS dns2.idg.cz.

;; ADDITIONAL SECTION:

dnsl.idg.cz. 18000 IN A 78.41.22.67

dns2.idg.cz. 18000 IN A 78.41.22.68

Opét je vyslan dalSi DNS dotaz, tentokrat jiz na doménové servery domény securityworld.cz, tedy napfiklad

na server dns2.idg.cz. Tento server jiz pozadovanou informaci vi a naSemu dotazujicimu se serveru odpovi:

; QUESTION SECTION:
;www.securityworld.cz. IN A

;» ANSWER SECTION:

www.securityworld.cz. 43200 IN A 83.167.250.183

Nyni nas rekurzivni DNS server konec¢né dostal odpovéd, kterou potfeboval, a na UpIné plvodni dotaz stub
resolveru muze odpovédét s informaci 83.167.250.183. Veskeré informace, které pfi ziskavani IP adresy
pro server www.securityworld.cz dostal, si ulozi do vyrovnavaci paméti, véetné informace o TTL. Pfisté,
pokud dostane stejny dotaz v €asovém limitu, ktery je pro doménu www.securityworld.cz 43200 sekund

neboli 12 hodin, bude moci odpovédét pfimo z vyrovnavaci paméti.

V tuto chvili je potfeba se jesté na chvili zastavit u sekce ADDITIONAL. V této sekci posila autoritativni DNS

tzv. GLUE zaznamy. Pfedstavme si situaci, kdy kofenové nameservery poSlou odpovéd: ,nedokazi ti

odpovédét, co je www.securityworld.cz, ale mozna to vi a.ns.nic.cz.“ Pokud by v dal8i sekci DNS zpravy
nepfiSly informace o IP adrese serveru a.ns.nic.cz, musel by rekurzivni DNS zjistit IP adresu serveru
a.ns.nic.cz sam. Jak by nejspi§ vypadala odpovéd kofenového serveru na dotaz ohledné IP adresy
a.ns.nic.cz? ,Nedokazi ti odpovédét, ale mozna to vi a.ns.nic.cz“. V tu chvili bychom se dostali do

nekonec¢né smycky, a plvodni dotaz by zlstal nezodpovézen.

Format DNS zprav
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Nyni se zanofime jesté hloubéji do protokolu DNS a podivame se jak vypada samotny DNS protokol. DNS
servery mezi sebou komunikuji pomoci DNS zprav, které maji vzdy standardni format. Tento format je

v nejvysSi urovni rozdéleny na pét zakladnich sekci:

Nazev sekce Popis

Hlavicka (Header) Hlavicka DNS zpravy

Dotaz (Question) Dotaz pro DNS server

Odpovéd (Answer) Odpovéd DNS serveru

Autorita (Autority) Sekce ukazujici na autoritativni servery
Dal$i (Additional) Sekce obsahujici dalsi zaznamy

Hlavicka je v DNS zpravé vzdy pfitomna a obsahuje informace o pfiznacich zpravy, navratovou hodnoty
odpovédi zpravy, informaci o pfitomnosti dalSich ¢asti a identifikator transakce. Bohuzel hlavicka DNS
zpravy ma fixni format a velikost, z Eehoz vyplyva prvni omezeni DNS protokolu, tak jak byl definovany
v RFC1035 — hlavicka DNS zpravy muze obsahovat pouze omezené mnozstvi pfiznakl. Toto omezeni Ize

nastésti obejit, na coz se podivame na zavér tohoto ¢lanku.

V tuto chvili udélam malou odbocku k pfiznakim, které jsou definovany v hlavicce DNS zpravy. Jsou to QR,
AA, TC, RD a RA. QR (QueRy) je pfiznak, ktery urluje, zda-li je zprava dotaz nebo odpovéd. AA
(Authoritative Answer) je pfiznak, ktery vraci autoritativni servery u odpovédi na dotazy, které vedly do zon,
které obsluhuji. Dotaz, ktery polozite rekurzivnimu serveru, by nikdy nemél obsahovat tento pfiznak. TC
(TrunCation) je pfiznak, ktery oznacuje, ze DNS zprava byla zkracena, a dotazujici se ma zeptat znovu pies
TCP protokol. RD a RA jsou dva pfiznaky, které spolu souvisi. Pfiznak RD (Recursion Desired) posila klient
(napfiklad stub resolver), ktery se pta rekurzivniho serveru a vyZaduje od néj, aby proved! rekurzivni
doptavani na jeho dotaz. RA (Recursion Available) je pak pfiznak, ktery posila zpatky dotazovany server,
aby dal najevo, Ze je ochotny toto rekurzivni doptavani provést. Pokud se zeptate serveru, ktery je pouze

autoritativni, tak pfiznak RA nebude nastaven.

DalSi sekci DNS zpravy je dotaz. Dotaz zpravy obsahuje tfi ¢asti — QNAME, QTYPE a QCLASS. QNAME
(z Query Name) obsahuje doménové jméno na které se dotazujeme. QNAME se sklada s jednotlivych
labell (label je vzdy ¢ast mezi dvéma teCkami), resp. samotny label pfedchazi jeho délka reprezentovana

jednim bajtem. Pro samotnou délku je vyuzivano pouze niz$ich 6 bitd a z toho vyplyva, Ze maximalni délka
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jednoho labelu je 63 bajta (tj. samé jedni¢ky na nizSich 6 bitech). Cely QNAME je ukonéen specialnim
oznacenim pro kofenovou zénu — labelem o délce 0. Maximalni délka sekce je 255 bajtll v€etné jejich bajtl
s délkami labell a vCetné labelu pro kofenovou z6nu. QTYPE a QCLASS odpovidaji Typu a Tiidé RR
zaznamu, nicméné jsou lehce rozsifeny o nékteré dalSi hodnoty, napf. 255 znamena: vrat mi libovolny DNS

zdznam (tzv. dotaz ANY).

Dalsi tfi sekce obsahuji vZdy pouze RR zaznamy. Rozdil mezi sekci dotazu a ostatnimi je jen v zapisu —
doménové jméno vlastnika zdznamu je rozloZzeno na jednotlivé labely, tak jak to bylo rozebrano v sekci
Dotaz pro QNAME a samotna data zaznamu v DNS zpravé predchazi jejich délka vyjadfena 16-bitovy

Cislem.

Pro usporu mista v DNS zpravé byl vymyslen mechanismus komprese doménovych jmen. Pokud délka
labelu na hornich dvou bitech obsahuje jedni¢ky, pak dolnich Sest bitll neobsahuje délku, ale ukazatel
na pfedchozi vyskyt doménového jména. Protoze je doménové jméno rozkouskovano na jednotlivé oktety,
muZzZe jeho zapis v DNS zpravé zacinat jednim nebo nékolika labely (napf. ,www*) a koncit ukazatelem

na pfedchozi vyskyt (napf. ,dnssec.cz®).

DNS odpovéd bude vzdy obsahovat alespori jeden RR zaznam, nebo v hlavicce DNS zpravy v sekci
navratového kédu bude obsahovat dlvod, pro€ nemohl byt dotaz vyfizen. Mezi nejCastéjSi dlvody je
neexistence doménového jména (NXDOMAIN), odmitnuti dotazu (REFUSED) nebo chyba na strané
serveru (SERVFAIL). Jednotlivé sekce budou naplnény podle toho, zda-li server posila pfimo odpovéd
(sekce Odpovéd), posila-li informaci o delegaci na jiné servery (sekce Autorita) nebo posila-li napf. IP
adresy DNS serverll tzv. GLUE zaznamy (sekce Dal$i). DNSSEC nasledné tyto sekce vyuziva také

pro informace o vlastnich RR zaznamech, ale k tomu se dostaneme v dalSi sekci naSeho serialu.

Na zavér si jesté rychle fekneme néco o omezenich DNS protokolu. RFC 1035 jich definuje hned nékolik

a néktera jsme zminili uz v prabéhu ¢lanku, jsou to:

« maximalni délka labelu je 63 oktetl
« maximalni délka doménového jména je 255 oktetd
« TTL je 32-bitové &islo
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«  pro zachovani interoperability byl label strikiné omezen na alfanumerické znaky a pomlicku
« maximalni velikost UDP paketu je 512 oktet(

«  pocet pouzitelnych pfiznakud v hlavicce DNS zpravy je omezeny

Maximalni velikosti labelu, doménového jména a TTL zUstaly zachovany do dnesnich dni. TTL zménit asi uz
nepljde a ani se nezda, Ze by existovala potfeba toto pole zvétsit. Maximalni délka labelu jiz také nejspis
zvétsit nepljde. Nejméné problematicka je maximalni délka doménového jména. Toto omezeni nevychazi
ze struktury DNS zpravy, ale bylo definovano, aby lidé, ktefi implementuji DNS protokol méli jednodussi
praci (bavime se o roce 1987). Dnes je toto omezeni spiSe historické. Velka ¢ast systému ma v sobé toto

omezeni ,zadratovano“ a zménit toto omezeni by byl Ukol témér nadlidsky.

Omezeni znakd v labelu jiz davno neplati. PIné osmibitové znaky do néj sice stale vkladat nelze, ale napf.
SRV zaznamy pouzivané pro smérovani riznych sluzeb obsahuji podtrzitko na zacatku zaznamu a nikdo
se nad tim nepozastavuje. Cisté teoreticky Ize do DNS stromu ukladat libovolna binarni data, protoze navrh

byl hodné obecny, nicméné prakticky to moc nebude fungovat.

Posledni dvé omezeni — maximalni velikost DNS zpravy posilané pfes UDP a pocet pfiznakl v hlavicce —
byly vyfeSeny ve standardu pojmenovaném Extension Mechanisms for DNS, zkracené také EDNSO, ktery
je popsan v RFC2671. Toto RFC definuje specidlni typ RR zaznamu pojmenovany OPT, ktery se

.Schovava“ v sekci DalSi a pfetézuje jednotlivé pole RR zaznamu takto:

Nazev pole Popis

Vlastnik Vzdy kofenova zéna

Typ OPT

Trida Maximalni akceptovana velikost UDP paketu
TTL Rozsifeny navratovy kod a verze EDNS
RDATA RozSifené pfiznaky

Standard EDNSO vznikl v roce 1999 a letos oslavi jiZ dvanact let. | proto je vcelku pozoruhodné, Ze vice nez
30 % DNS serverq, které se ptaji autoritativnich serverd pro doménu .cz, nepouziva EDNSO. Z hlediska
technologie DNSSEC je podpora EDNSO nutna pro samotné fungovani DNSSEC, protoze jsou vyuzivany

rozSifené pfiznaky i vétsi velikost DNS zprav.
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Dnesni ¢ast serialu vénovana DNS zpravé konci. PFisté si uz kone¢né povime néco technologii DNSSEC.
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