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Historie a principy DNSSEC

V roce 1990 byl internet stale mistem, kde jeho uzi-
vatelé Zili v klidu, miru a vzajemné harmonii. Nebo
ne? V tom samém roce prichazi Steven M. Bellovin
na zasadni chybu pfi pouzivani DNS. Vzajemna dii-
véra mezi pocitaci byla v té dobé vétsinou resena
pouze na zakladé spravného doménového jména

v DNS a titocnik, ktery mohl ménit DNS zaznamy,
snadno ziskal pristup na vzdalené servery.

ONDREJ SURY

z4sad¢ se nejednd o chybu samotného DNS, ale o chybu pii-

li$né davéry v systém DNS. Publikace této price byla odlozena
z bezpecnostnich divoda o celé ¢tyfi roky, ale jak sim autor pozna-
mendvd, nebylo to pfili§ moudré rozhodnuti, protoze informace
stejné prosdkly na vefejnost a byly zaznamendny trtoky, které tento
nadbytek davéry v doménovy systém vyuzivaly.

Po zvetejnéni tohoto nedostatku se na pudé IETE coz je organi-
zace, kterd stoji za vétdinou standard(l pouzivanych na internetu, za-
¢ind uvazovat nad zabezpedenim systému DNS.

Mezitim Eugene Kashpureff objevuje dal$f zranitelnost v sou-
¢asnych implementacich DNS servert (tedy v té dobé predev$im
serveru Bind), kterd umoziiuje v DNS podvrhnout libovolny z4-
znam pomoci sekce ,Dal$i“. V roce 1997 pak pouzivd tuto chybu
k celosvétovému nebo spiSe celointernetovému presmérovani strd-
nek registritora InterNIC na strdnky své firmy AlterNIC.

Jako ochrana proti tomuto typu ttoku byl vymyslen systém sprav-
nich oblasti (bailiwick), ktery definuje, jaké DNS zdznamy budou
v sekei ,, Dals{“ akceptovdny. Ndsledujicim krokem jesté v témze roce
je prvni dokument popisujici kryptografické zabezpeceni systému
DNS — RFC 2065.

Tento dokument je pak béhem dvou dalsich let rozpracovin
a v roce 1999 je v RFC 2535 publikovéna prvni verze systému
DNSSEC. DNSSEC do systému DNS pfiddvd nové zéznamy, keeré
kryptograficky zajistuji integritu dat poskytovanou DNS servery.

Prvni implementace DNSSEC podle specifikaci RFC 2535 je pfi-
pravena v DNS serveru Bind, bohuzel dalsf dva roky nasazeni DNS-
SEC stagnuje a v roce 2001 je vypracovdna studie, kterd konstatuje,
ze tato prvni verze systému DNSSEC je nevhodnd k nasazeni, pro-
toze libovolnd vymeéna podepisovaciho klice vyzaduje komplexni ko-
munikaci s nadfazenym DNS serverem, tato zména se ale musi pro-
mitnout na vech podiizenych DNS serverech.

Tyto pozadavky prvni verzi DNSSEC odsunuly na vedlejsi kolej
a za¢ind se pracovat na verzi nové, pracovné nazyvané DNSSEChbis.
DNSSECbis definuje Gplné nové zdznamy, které nejsou kompati-
bilni s pavodni verzi DNSSEC, a rozsifuje DNS o novy druh zd-
znamu — DS, ktery md vyrazné zjednodusit komunikaci s nadfaze-
nym serverem.

V priubéhu let 2002 az 2003 je tato nové verze DNSSEC imple-
mentovdna v DNS serveru Bind a ukazuje se, Ze je na rozdil od své
predchtidkyné Zivotaschopnd. V roce 2004 je podpora DNSSEC-
bis implementovdna ve dvou nezdvislyjch DNS serverech (Bind
a NSD 2.x) a ¢ekd se jen na standardizaci. Ta probéhne az v roce
2005, kdy jsou v bfeznu vyddny dokumenty RFC 4033, RFC
4044 a RFC 4035.

V fijnu 2005, tedy jen o pdr mésict pozdéji, implementuje
DNSSEC prvni TLD doména — $védskd .se. V zdf{ 2008 se jako
patd na svét¢ do exkluzivntho klubu podepsanych domén priddvéd
i ¢eskd TLD .cz.

Ani DNSSECbis se ovéem neobesel bez probléma. V ndvrhu pro-
tokolu se pocitd s tim, ze je zapotiebi mit i kryptograficky ovéfené
odpovédi o neexistenci zéznam. DNSSEC podepisuje DNS zé-
znamy a odpovéd o neexistenci doménového jména je standardné
realizovdna nastavenim ndvratového kédu RCODE na hodnotu
NXDOMAIN.

Z tohoto duvodu vznikl DNS zdznam NSEC, ktery pro urdité
doménové jméno iikd, jaky zdznam jej abecedné ndsleduje. V pii-
pad¢ dotazu na neexistujici zdznam DNS server vrdti jména, kterd
jsou ,okolo, a tato odpovéd jiz mitZe byt kryptograficky podepsdna.

Tento princip ovSem otevird jeden nepifjemny dusledek — takto
se dd projit cely doménovy prostor, jednd se o tzv. zone walk. Névrh
feSeni existuje v dokumentu RFC 5155, ktery definuje novy druh
zdznamu NSEC3, kde je informace o dal$im zdznamu ukryta pomoci
hashovactho algoritmu.

Dalsi zajimavd vlastnost NSEC3 je tzv. Opt-Out, ktery specifi-
kuje mechanizmus, kdy po pfiddni nezabezpecené delegace neni
nutné prepoéitdvat (a znovu podepsat) cely fetéz NSEC3 zdznamd,
coz zjednodusuje ndro¢nost sprévy predevsim u velkych domén.

Dhnes se piSe rok 2011 a pomoci systému DNSSEC jiz nenf chra-
néno pouze pét ndrodnich domén: .se, .bg, .pr, .br a .cz, ale také ko-
fenovd doména, kterd byla podepsdna v 1ét¢ 2010, nékolik velkych
TLD, jako jsou .de, .com, .org &i .net a také zéna s reverznimi z4-
znamy .arpa.

Piehledovou tabulku Ize nalézt napiiklad na Wikipedii: ez wiki-
pedia.orglwiki/List_of Interner_rop-level_domains.

Prakticka hlediska DNSSEC

DNSSEC predstavuje technologii, kterd rozsifuje DNS protokol
o nové typy RR zdznamu a ptiznaky v DNS zpréve, a pomoci téchto
novych typu lze ndsledné ovéfit pravost informaci, které obsahuje
DNS odpovéd.

Dnes jiz klasickym zptsobem, jak ovéfit pravost informaci, je di-
gitdlni podpis. Kazdy z nds se s nim v néjaké formé na internetu jiz
setkal, at uZ se jednalo o pfistup na zabezpedené stranky pres HI'TPS,
digitdlni podpis v e-mailu pies X.509 certifikity nebo OpenPGP.
DNSSEC pfindsi stejny mechanizmus digitdlnich podpist do svéta
DNS.

DNSSEC kli¢
Zdkladnim DNS zdznamem, o ktery DNSSEC rozsifil protokol
DNS, je DNSKEY. Miize vypadat napiiklad takto:

dnssec.cz. 3600 IN  DNSKEY 256 3 5 (
BOEAAAABtXA400931yv96bqSv0aYylh8z/P1xn9wrdE6
5N0+Y4S3W6Z2MYTnVY52yApwx81N4uTg3CBObvx4ITDX
fu/Uny3ssEV81nfC3xzy8pAJ4BNZZrS6CHISACt TABEL
LxZdJJ/xTknCRhsaDIrL118LEOgRsSF+14+iI8E0VAIK
Rgs=

) ; key id = 55673

RDATA zdznamu DNSKEY obsahuji pfiznaky klice (257), typ
protokolu (3 = DNSSEC), pouzity algoritmus (5 = RSASHAL1) a data
vefejné &sti klice (BQE...). Z DNSKEY klice se d4 ziskat jesté je-
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