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Zatocte se spamem

Neni Zadnou novinkou, Ze velkou cast e-mailovych zprav,
které se v dnesni dobé rozesilaji, tvori spam. Samotny
protokol SMTP totiZ umoziiuje nastavit libovolnou
e-mailovou adresu odesilatele. To se casto zneuziva
nejen v pripadé spamu a phishingu, ale napfiklad také
pii podvodech, pfi nichz se pachatel vydava za nékoho,
kym neni.

ZUZANA DURACINSKA

informaci od spole¢nosti a jednotlived, jejichz [V linuxovvch
doménové jméno bylo zneuzité k rozesildni Lo y
spamu, je zjevné, #e takovéto pouziti domény je velmi  distribucich lze
nepifjemné a jeji drzitel, kterého vétsina adresdtd po- :
vazuje za skute¢ného odesilatele spamu, pak dostdvd vykonavat kontrolu
doslova mote e-mailii. Nastésti se lze proti zneuziti  SPF v postfixu
domény k tomuto téelu efektivné brénit. L LrintS na.
Existuji dva zdkladn{ pfistupy. Jednim je kontrola pomodi skriptii na
ptvodu zprévy (SPE Sender Policy Framework), dru- psanych ) Pythonu
hym potom kontrola na zdklad¢ obsahu zpravy (Do-
mainKeys Identified Mail). Obrana se vSak vzdy musi nebo Perlu. ]
implementovat jak na strané drzitele domény, tak
u pfijemce.

Sender Policy Framework

V téméf viech fale$nych e-mailovych zpravéch je ad-
resa odesilatele podvrzend. Aby soucdsti podvrzenych
e-mailovych adres nebylo také vdmi pouzivané domé-
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nové jméno, je tfeba zahrnout SPF (Sender Policy Fra-
mework) do DNS zdznam dané domény.

SPF je otevieny standard definovany IETF v RFC
4408, umoziiujici urdit, keerd zafizen{ budou autori-
zovdna pro odesildni e-mailové posty s adresou obsa-
hujici danou doménu.

Pokud se tato informace vlozi do DNS zdznamu
domény, muze si ji pfjemce snadno ovéfit a v piipadé
neshody zprdvu odmitnout jesté¢ pied piijetim téla
zprdvy. Zdznam SPF je jednoduchy textovy fetézec,
ktery md ndsledujici strukturu:

"y=spfl +mx a:mail.nic.cz —all"

V tomto piikladu pfijme server postu z dané do-
mény pouze v piipadé, pokud se odeslala z nékterého
ze servert uvedenych v rdmci MX zdznamd (+mx)
nebo ze serveru s IP adresou, na kterou je ptfelozeny
A zdznam pro mail.nic.cz (a:mail.nic.cz). Posta z dané
domény, kterd by se poslala z jinych IP adres, se od-
mitne. Nastaven{ je mozné podle vasich potieb, viz ta-
bulka.

Obvykle ma téméf kazdé omezeni i své stinné
stranky a nejinak je tomu i v pfipadé SPE Pfed jeho
nasazenim je tfeba zhodnotit mozné dopady na ome-
zeni povolenych odesilatelt e-mailové posty.

SPF zdznam sice vhodné omezuje mozné zneuziti
doménového jména k rozesildni nevyzddané posty, na
druhou stranu v$ak také limituje uZivatele ohledné
pouziti konkrétnich e-mailovych serverii, coz nékdy
byvé prekdzkou pfi jeho nasazeni. Je také vhodné pfi-
pomenout, Ze tento mechanismus je zdvisly na DNS,
a v piipadé podvrzen{ DNS zdznamu se tak stane ne-
ucinnym.

Implementace SPF kontroly na e-mail serveru
Kromé osetfeni SPF zéznami na doméné je také tfeba
myslet na jejich kontrolu pfi pfijimdni po$ty na e-mai-
lovém serveru. Pokud neprovozujete vlastni e-mail
server, méli byste se informovat u provozovatele
e-mailového serveru, zda vykondvd kontrolu SPF au-
tomaticky ¢i zda je mozné ji spustit jako soucdst an-
tispamové ochrany.

Zda se totiz SPF zdznam bude kontrolovat, zdlezi
pouze na provozovateli daného e-mailového serveru.
Pokud provozujete vlastni postovni server, miiZete vy-
uzit zdkladni konfiguraci kontroly SPF pro Postfix
a Microsoft Exchange server. Zde je ukdzka ohledné
Postfixu.

V linuxovych distribucich lze vykondvat kontrolu
SPF v postfixu pomoci skriptii napsanych v Pythonu
nebo Perlu. Instalace pak bude v zdvislosti na prefero-
vaném jazyku vypadat podle jednoho z ndsledujicich
prikladu:
sudo apt-get install postfix-policyd-spf-python

nebo
sudo apt-get install postfix-policyd-spf-perl

Nisledné je tieba pridat do /etc/postfix/main.cf t4-
dek, ktery zabrdni time-outu béhem zpracovévani
e-mailové zprivy:
policy-spf time limit = 3600s



