rate-limit {
responses-per-second 5;
log-only yes;

H
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KNOT DNS
V piipadé KNOT DNS je RRL dostupny
jako standard od verze 1.2.0-RC3. I v tomto
piipad¢ neni RRL ve vychozim nastaveni
zapnuty a je nutné jej v systémové sekei
nastavit na hodnotu enabled. Kazdd hod-
nota vét§i nez 0 znamend pocet odpovédi
za sckundu (napf. rate-limit 50 znamend
50 odpovédi za sekundu).

Od verze 1.2.0 je mozné také nastavit
tzv. SLIP interval. Hodnota, kterou u rate-

DNS dotazy s podvrzenou
zdrojovou IP adresou

Praktické rady pro vyss

DNS umoznit vykondn{ aspésného DDoS
ttoku.

V piipadé NTP amplification zasle
tto¢nik NTP serveru pozadavek s podvr-
zenou zdrojovou IP adresou, kterd je zdro-
veil adresou zamyslené obéti. Server nedo-
kaze posoudit, zda dotaz pfisel od legitim-
niho uZivatele, a proto na néj odpovi. V od-
povédi se pak projevi i ,amplification®,
tedy zesileni ¢i zvétSeni, protoze odpovéd,
kterou server zasle, je ndsobné vétsi nez pfi-
jaty dotaz. Princip je tedy zcela stejny jako
v ptipadé DNS, jen pouzity aplika¢ni pro-
tokol je jiny.

Jeden z piikazii pouzivanych v rdmci
NTP je monlist, ktery slouzi k monitoro-
vin{ provozu na serveru. Pokud je server zra-

DNS odpovédi

} (=M

Utoénik

Princip DNS amplification utoku

limitslip nastavime, definuje, jakym zpt-
sobem se bude server chovat k pakettim,
které nevyhovi nastaveni v poloZce rate-
-limit.

Pokud nastavime hodnotu rate-limit-
-slip napiiklad na 2, na kazdy druhy za-
blokovany dotaz odpovi server truncated.
Doporuéend hodnota 1 mé tu vyhodu, zZe
amplifikaci omezi a zdroven zddny dotaz
neignoruje.

NSD
Produke NSD m4 od verze 3.2.15 podobné
jako ostatni autoritativni servery imple-
mentovany Response Rate Limiting.
V NSD3 a NSD4 je potieba RRL povolit
pomoci -enable-ratelimit. Podobné jako
v piipadé serveru KNOT DNS je mozné
nastavit také hodnotu RRL SLIP. De-
faultné je tato hodnota nastavend na 2.
Vhodné nastaveni je zdvislé na raznych
faktorech a je tfeba porovnat vasi konkréen{
situaci s manudlem NSD. V souboru nsd.
conf je také mozné podle potieby nastavit
hodnoty rrl-size, rrl-ratelimit, rrl-whitelist-
-ratelimit ¢i rrl-whitelist.

NTP amplification attack

NTP (Network Time Protocol) pfedstavuje
protokol pochdzejici z rodiny protokola
TCP/IP, ktery slouzi k synchronizaci ¢asu
na pocitadich a dalSich zafizenich v siti.
NTP vyuzivd UDP protokol (User Data-
gram Protocol), a proto mize podobné jako

DNS servery

Obét

nitelny, pak pomoci piifkazu monlist lze zis-
kat seznam poslednich Sesti set IP adres,
které se k nému pfipojily.

Zda je zranitelny, lze otestovat pomoci
pfikazu ntpdc -n -c monlist IP, kde IP zna-
mend IP adresu serveru, na ktery se dotazu-
jete. Pokud od serveru obdrzite odpovéd,
pak to znamend, Ze tento server se muze zne-
uzit k amplification ttoku.

Obrana

Pokud provozujete NTP server, je moznym
zptsobem ochrany pied jeho zneuzitim up-
grade na verzi 4.2.7p26, pfipadné vys$i, ne-
bot v téchto variantich je piikaz monlist
zcela odstranén. Protoze viak jde o vyvojové
verze, doporuduje se spiSe zména konfigu-
race existujiciho softwaru.

Ta spocivé v nastaveni hodnoty monlist
na disabled, coz je mozné udélat v souboru /
etc/ntp.conf pfiddnim direktivy ,noquery”
do tddka ,restrict default”. Konkrétné jde
o tyto dva fddky:
restrict default kod nomodify notrap nopeer
noquery
restrict -6 default kod nomodify notrap nopeer
noquery

Toto nastaven{ samoziejmé plati i pro ve-
fejné NTP servery. Je také potfeba pamato-
vat na to, ze se tento problém netykd pouze
linuxovych/unixovych systém, ale také dal-
$ich zafizeni, jako jsou routery Cisco ¢i Juni-
per. Celd zranitelnost se popsala v CVE-
-2013-5211.
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SNMP amplification attack

Simple Network Management Protocol
(SNMP) je internetovy protokol, ktery se
pouzivd na sbér statistik, testovdni stavu za-
fizen{ a pfipadny aktivni management sito-
vych zafizen{ a serverti. Nejéastéji jde o rou-
tery, switche, servery, racky a podobné.

SNMP pracuje stejné jako DNS a NTP
na UDP protokolu. Na jedné strané komu-
nikace je monitorujici zafizeni, tzv. SNMP
manager, na druhé strané jsou pak monito-
rovand zafizeni, tzv. SNMP agenti. SNMP
pak umoziiuje administrdtorim sledovat
z jednoho mista stav vSech sitovych zafizeni.

Uto¢nik miize opét podvrhnout zdrojo-
vou IP adresu v hlavi¢ce paketu, v tomto
ptipad¢ nesouciho pozadavek SNMP GET.
Takto zaslany SNMP dotaz se bude konco-
vému zafizeni jevit jako legitimn{ a odpovéd
se zale na podvrzenou IP adresu patfici
obéti.

V tomto piipadé¢ je potieba urdit, kterd
zafizeni by méla SNMP podporovat a na
kterych to naopak neni tieba. Pokud jde
o pfistroje, u nichz se SNMP nevyuzivd, je
vhodné u nich SNMP vypnout.

V pftipadé, kdy je podpora SNMP ne-
zbytnd, je nejlepdl piejit na SNMPv3, ktery
vyzaduje ovéfeni prostiednictvim jména
a hesla a zdrovenl pouzivd Sifrované spojeni.
Community strings, které slouzi jako uziva-
telské jméno a heslo pro pfistup ke statisti-
kdm v zafizeni, se podporuji pouze ve verzi 1
a 2. Pokud se rozhodnete pfejit na varian-
tu 3, nezapometite na vasich zafizenich stars
verze zakdzat.

Velkou vyhodou varianty 3 oproti pfed-
chozim verzim je také moznost $ifrovaného
pfenosu informaci.

Pokud se ale z néjakého divodu rozhod-
nete zlstat u verzi 1 a 2, pfesvédéte se, ze
community strings nejsou vefejné dostupné,
a to ani v read-only souboru.

Jestlize SNMP pouzivite, je také vhodné
zabezpedit piistup pomoci ACL (Access
Control List). Omezenim pfistupu jen na
uréity pocet IP adres, které jsou ve vasi
spravé, zamezite tomu, aby vd§ server odpo-
vidal na dotazy tfetich stran, a mohl se tak
zneuzit k amplification Gtoku. Monitoro-
véni pomoci SNMP muize navic tto¢nik vy-
uzit také k ziskdvani informaci o zafizenich
ve vasi siti.

Sprévnou implementaci ACL tak ochri-
nite vasi sit nejen proti tomu, aby se Gtoku
zGcastnila, ale také proti tomu, aby se stala
jeho tercem.

Pi{$té se zaméfime na nevyzddanou postu
a zneuzivan{ cizich doménovych jmen k je-
jimu odesildni. MizZete se tedy tésit na povi-
ddni o SPF/DKIM. |

Autorka pracuje jako specialistka politacové

bezpecnosti ve sdruzeni CZNIC a je Hlenkou
ndrodniho bezpecnostniho tymu CSIRT.CZ.
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