Praktické rady pro vyssi uroven zabezpeceni

Zatocte s amplification ataky

Zabezpeceni provozovanych systémil a siti se stava stale diilezZitéjsi

slozkou pracovni naplné administratorii ve vSech spolecnostech.

Zdaleka uzZ ale nestaci jen védet, jak spravné nakonfigurovat

spravované sluzby, ale také jak je nejlépe chranit.

ZUZANA DURACINSKA

Dﬁleiité je pamatovat nejen na bezpec-
nost nasich vlastnich aplikaci a dat, ale
mit i na paméti, Ze v propojeném prostfedi
internetu se mohou provozované sluzby zne-
uzit také k ttokim na jiné uZivatele.

Pfind$ime vdm ve spoluprdci s tymem
CSIRT.CZ a jeho stejnojmennym webem
postupy a nédvody, které administrdtoram
pomohou vyfesit nejcastéjsi problémy diive,
nez budou zneuzity piipadnym Groénikem.
Doufdme, Ze tento seridl vénovany bezpec-
nosti sitovych sluzeb pomize k dalsimu
zlepSeni na poli bezpe¢nosti siti.

V prvnim dilu seridlu se spole¢né podi-
véme na problematiku tzv. amplification
tcok.

Amplification tutoky obecné

Jak uz slovo amplification (Cesky zesileni)
napovidd, jde o utok, pfi kterém dochdzi
k zesileni konaného ttoku prostfednic-
tvim $patné zabezpecené sitové sluzby.

Pro podobny atak jsou nejvhodngjsi
sluzby, u kterych lze pomoci relativné ma-
lého dotazu vyvolat i nékolikandsobné vétsi
odpovéd.

Uto¢nik musi mit zdroveti moznost pod-
vrhnout zdrojovou IP adresu zasilaného po-
zadavku. Podvrzenim zdrojové IP zajisti, ze
se odpovéd serveru dorudi na IP adresu za-
myslené obéti. To je také divod, pro¢ se pii
téchto ttocich zneuzivaji sluzby vyuzivajici
pii komunikaci protokol UDP (User Data-
gram Protocol).

UDP je protokol nespojovany, coz zna-
mend, ze na zaciatku komunikace klient-
-server neprobihd trojcestny ,handshake®,
ktery je zndmy z protokolu TCP. V pfipadé
UDP se tedy data z klientské aplikace posi-
laji rovnou serverové &sti aplikace, a to bez
jakékoliv pfedchozi komunikace.

Také doruceni paketl se vzdjemné neo-
véfuje a piipadnou ztrdtu paketl tak musi
fesit pfimo samotnd aplikace, napfiklad je-
jich dal$im odesldnim po vyprseni ¢asové-
ho limitu.

Tyto skute¢nosti pak umoznuji Gtocni-
kovi nastavit fale$nou zdrojovou IP adresu,
kterd se diky absenci jakékoliv kontroly po-
vazuje serverem za skute¢ného zadatele
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o pfislusnd data. Pokud jsou pak tato data
ndsobné vet$i nez samotnd zddost o jejich
poskytnuti, pak md obét, reprezentovand fa-
lesnou zdrojovou IP adresou, ,zadéldno na

pofddny problém®.

Doporuceni BCP38

Jiz n¢kolik let je zndmy mechanismus umoz-
nujici na drovni siti predchdzet podobnym
manipulacim se sitovym provozem, jako se
popsaly vyse.

Zde mdme samoziejmé na mysli ochranu
proti spoofingu, kterou popisuje doporu-
¢eni IETF (Internet Engineering Task
Force) BCP38. Toto doporuceni se vsak
stdle bézné nedodrzuje, a pokud se nena-
sad{ plosné, wézko muze podobnym uto-
kéim zabrénit.

BCP38 definuje mechanismy pro filtro-
véni odchozich IP adres, tzv. ingress filte-
ring, které maji zabrdnit tomu, aby bylo
mozné z konkréen{ sit¢ odesilat pakety, které
maji zdrojovou adresu nepattici do dané
sité.

Pokud by doslo k plosnému nasazenf to-
hoto doporucent, eliminovaly by se ataky z4-
vislé na podvrzeni zdrojové IP adresy. Prv-
nim krokem, jak zabrdnit zneuzid vlastni
sit¢, je tedy nepochybné implementace
BCP38.

Pojdme se blize vénovat ,amplifikdto-
ram®, se kterymi se v posledni dob¢ nejcas-
wji setkdvame.

DNS amplification attack

Domain Name Server amplification attack
se postupné stal velmi roz$ifenym zptso-
bem ttoku, a proto je potfeba vénovat za-
bezpe¢eni DNS serverii zvysenou pozor-
nost.

V prubéhu DNS amplification ttoku se
zasilaji DNS dotazy z podvrzené IP adresy,
kterd je stejné jako u ostatnich amplification
tutoka zdroven IP adresou obéti.

Pfi zpracovdni DNS dotazli dochdzi
v podstaté k pdkovému efektu, pfi némz
tto¢nik posild DNS serverim malé DNS
dotazy, aviak na IP adresu obéti se posilaji
nékolikandsobné véwsi odpovédi. Diky to-
muto efektu mizZe i Gto¢nik s pomalejsi lin-
kou pohodlné zahltit rychlejsi internetové
ptipojeni vybrané obéti.

Oteviené resolvery

K DNS amplification tGtoku se ¢asto pouzi-
vaji rekurzivni name servery. Oteviené resol-
very jsou rekurzivni DNS servery, které ne-
maji omezené poskytovani DNS sluzby
pouze na zafizen{ v dané siti.

Z pohledu tto¢nika maji pfedeviim tu
vyhodu, Ze nenf pfi Gitoku omezen na urci-
tou skupinu doménovych jmen, ale miize si
vybrat, pfipadné i sdm pfipravic DNS zd-
znam, keery bude ttok co nejvice zesilovat.

Pokud tedy rekurzivni DNS resolvery ve
svych sitich vyuzivéte, je nejlepsi, kdyz ome-
zite odpovédi na dotazy pouze pro IP roz-
sahy z vasi sité. Pokud méte v podniku pfi-
déleny IP rozsah naptiklad 2.2.2.0/24 (4.,
2.2.2.0-2.2.2.255), pak by mél v43 rekur-
zivni DNS server odpovidat pouze na do-
tazy, které prichdzeji z tohoto rozsahu.

Dotazy miizete filtrovat pfes ACL (Ac-
cess Control List), ktery bude obsahovat jen
rozsahy vasich klientd. Jakmile by dotaz pfi-
Sel z jiné adresy, nez je uvedend v ACL, na-
piiklad z 3.3.3.3., nemél by odpovéd ziskat.

Provozovédni
také dalsi nevyhody, nebot dotazy od cizich
zafizen{ zbyte¢né spotiebovdvaji vase zdroje

otevieného resolveru mi

a uro¢nik maze také otrdvit cache na resol-
veru, coz pfedstavuje pro organizaci bezpe¢-
nostn{ riziko.

Pokud potfebujete, aby vas rekurzivni
DNS server odpovidal také na vnéjsi dotazy,
¢ jestliZe provozujete autoritativni name
servery, je nezbytné vytvotit dobrou politiku
limitovdni dotazil. Autoritativni name
servery, které jsou z principu vzdy oteviené,
by vsak nikdy nemély zdroven slouzit jako
rekurzivni DNS pro klienty ve vasi siti.

Technika RRL (Response Rate Limiting)
umozn{ legitimnim uzivatelim dotazovat se
serveru, ale zdroven omez{ dopady pfipad-
ného DNS amplification ttoku. V soucas-
nosti je implementovand podpora pro RRL

u fady autoritativnich serverd.

BIND

V piipadé BIND se RRL podporuje od
verze 9.9.4. Pokud si BIND konfigurujete
sami, je tieba pouzit konfigura¢ni switch.
RRL zapnete pomoci piikazu §./configure -
enable-rrl.

Pokud mdte BIND z distribu¢nich ba-
lickt, ovéfte si v balicku changelogu, zda
podporuje RRL.

Didle je nutné RRL nastavit v konfiguraci
daemona BIND.

Napiiklad:
options {
directory ,/var/named”;



