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Praktické rady pro vyssi Uroven zabezpeceni

Honeytokeny - obrana utokem

V digitalnim svéteé se casto stava, Ze zatimco u hlavniho vchodu

se hlida s vicakem, zadni dvefre ziistavaji otevieny dokoran.

Snadnost a beztrestnost pristupu pies oteviené dveie miize byt

vsak jen zdanliva a slouZit k tomu, aby se utocnik nalakal -

asedl,nalep”.

ROBERT PETRUNIC

pozndn{ chovdni to¢nikt slouzi predeviim tzv.

honeypoty. V rdmci projektu CS Danube (Kyber-
netickd bezpe¢nost v Podunaji) v rdmci programu
Start se CZ.NIC spolu s chorvatskym partnerem za-
méfil na pasivni obranu ve formé honeytokentt (¢esky
nejspife ,nastrazeny tdaj“) a jejich integrace do webo-
vych aplikaci.

Zatimco konvenéni metody se snazi systém opev-
nit a brdnit, honeytoken jde tto¢nikiim naproti. Pfes-
toze honeytoken pivodem nenf doménou informatic-
kého svéta, vyborné poslouzi. Upravend webovd
strdnka totiz miiZe samoéinné odhalit a izolovat ttok
nebo ho dokonce obrétit proti titoénikovi.

Rozmanitost utokd

Webmaster musf své strdnky zabezpecit proti rznym
typlim Gtokd. Tato opatien{ nejéastéji zainaji skeno-
vanim zranitelnosti webové aplikace. Vétsinou auto-
maticky ndstroj otestuje vSechny vefejné parametry
a potom zadtodi nékterym ovéfenym zpiisobem (pro
jejich seznam viz napiiklad projekt Owasp Top 10).

Server pouzivajici klasické zptsoby obrany jako
WAF (Web Application Firewall) nebo IDS (Intru-
sion Detection System) skenovdni pomérné snadno
rozpoznd a zabréni i zndmym atakam. Utoktim dosud
nezndmym je ale vyddn tzv. na milost.

Je téméf nemo?né se pfipravit na vSechny hrozby
tradi¢nimi metodami a ndstroji. Ale aby se Gto¢nikiim
zvedla latka alespoti o pid, lze napsat aplikaci, kterd se
bude néjakym zplisobem sama brdnit.

Existuje mnoho ndstroji, které testuji zranitelnost
webové aplikace. Aplikaci nejprve proleze néjaky vy-
hledévaci bot a shromdzdi{ vSechny tdaje, které muze.
Pak se zkousi SQL injekce, XSS a zndmé exploity.

[ Kdyz honeytoken
na jedné tirovni
selze, dalsi honey-
token pomiize
odhalit selhani prv-
niho a zalarmovat
administratory,
aby nasledné vy-
Setiili systém. ]

Honeytoken aktivuje
sandbox

http://lexample.com/?id=14

Webova aplikace

—> 200 OK
Sandbox
» 408 Timeout

@ http://lexample.com/?admin=true
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Nékterd feSen se pokouseji odhalit i neodkazované
slozky a soubory, o kterych neni nikde na webu
zminka — naslepo se ptipojuji k souboriim jako ad-
min.php, a hledaji tak vstupni body do nevefejné ¢dsti
aplikace, na néZz pak zkusf zattodit.

Dal$i moznosti, jak zabrdnit tomuto stiileni na-
slepo, je nastavit serveru HTTP status 200 OK pro
kazdy pozadavek, at uz smétuje k existujicimu zdroji
nebo ne. Tato technika sken’znatelné zpomalf. Také
lze server nastavit tak, aby vracel fiktivni webové
stranky, tedy neexistujici vstupni body.

Co je honeytoken?

Ve vét§iné pifpadi si serverovd &dst webové aplikace
vyméiiuje data s uzivatelskou ¢dsti pomoci parametrt
v URL, a to je také nejvhodnéjsi misto, kam honeyto-
ken umistit — jako jeden z parametr(l s konstantni
hodnotou (canary value).

Jeho poutiti je prosté. Systém hlid4, zda je hodnota
neménnd, pfi¢em? kazdd zména znamend, Ze si nékdo
zkous$i s aplikaci hrit.

Honeytoken mizZe byt v podstaté cokoli. Nejen pa-
rametr v URL, ale i ddaj v databdzi nebo textovy sou-
bor. Podle aktudlnich potieb se miZe koncept honey-
tokenu implementovat na kazdou droven aplikace,
kde pomiiZe &dhalit skenovéni zranitelnosti, spustit
né&jakou proceduru véasného varovéni a zabrénit kom-
promitovdni systému.

Kdy? honeytoken na jedné trovni selze, dalsi ho-
neytoken pomiize odhalit selhdn{ prvniho a zalarmo-
vat administrdtory, aby ndsledné vysetfili systém.

Samotnd implementace honeytokenti vsak jesté
nepfinese detaily titoku na zlatém podnose. K tomu je
zapotiebi zapojit software typu SIEM (Security Infor-
mation and Event Management) nebo libovolny cen-
traln{ logovaci systém, ktery dokdZe uspofddat logo-

vaci zdznamy aplikace, webového serveru, operaéniho

systému, databdze apod. do vztahti a ndzornych grafi,
z nichz lze Gtok a jeho Gcinky vystopovat.

Hody se ale vizualizovat i dal§f informace — o geo-
lokaci, routingu, mnozstvi generovaného pfenosu
apod.

Konkrétni priklad

Jak je mo#zné takovy honeytoken implementovat? Jako
ptiklad si Ize vzit webovou aplikaci, kterd na p¥islugné
URL vraci data uzivatele s identifikdtorem 1:
https:/lexample.com/Site.aspx?[D=1

Jednim z nejsnadngjsich zplisobii implementace
honeytokenu je jeho umisténi do parametrt.

Vyvojii pouzije néjaké ldkavé jméno, které troe-
nika navnadi, ovSem ohlid4, Ze hodnota parametru
ziistane neménéna.

Nynf se pfid4 druhy parametr, ktery se bude tvé-
fit, ze md co do ¢inéni s administrdtorskymi prévy:
https:/lexample.com/Site.aspx?ID =1 Admin=false.
Uto¢nik mo#nd zatou# zménit hodnotu parametru
na true, tim ale jen spusti samoobranny mechanis-
mus aplikace.




Honeytokenem se miiZe stdt i Gdaj v databdzi. Po-
kud k tomuto tdaji nékdo pfistoupf, aplikace dostane
zprévu, ze byla napadena, a zvolf zplisob obrany: zda
ttoénikovu relaci odpoji, a zabrén{ tim dal$imu tniku
dat, nebo jestli za¢ne sama sbirat stopy, aby tto¢nika
dokézala identifikovat.

Podobné jako honeytoken lze vyuzit i fyzicky sou-
bor, ktery monitoruje sviij piistup a vyvold poplach.
Pitom se nabfz{ vyuZit moZnosti konvenéniho sou-
boru robots.txt v kofenovém adreséti webu, jenZ in-
formuje boty, které strdnky mohou navstivit a keeré
nesméji.

Jednoduse se botim predhodi, Ze nesméji navice-
vovat instalované honeytokeny. A kdyZ neuposlech-

’

nou — jsou to ti zli.

Metody obrany
Co délat, kdyz se odhali probihajici ttok? Bud se
mize Gto¢nikova relace ukondit, nebo ji tajné presu-
nout do néjakého zabezpeteného rezimu a v ném pfi
ndsledné analyze nasbirat zajimavd data o zpisobech
ttoku.

Pipadné se také muZe automaticky zménit nasta-
ven{ firewallu webového serveru. Tady jsou nékteré
moznosti:

Ukondeni relace

Tento piistup md svd pro i proti. Vyhodou je, Ze se
session bude muset znovu vytvofit, pokud chee Gto¢-
nik ve své &innosti pokracovat. Ten si ovéem snadno
d4 dvé a dvé dohromady, parametry s honeytokenem
odhal{ a nésledné ignoruje.

Status 200 OK pro kazdy pozadavek
Dotaz na libovolné URL vrdti stranku s HT'TP statu-
sem 200 OK, ktery znadi, Ze strdnka existuje. Piestoze
je metoda celkem G¢innd, lze ji také snadno odhalit,
pokud fiktivn{ stranka obsahuje stéle tyZ obsah.
Ponékud se vylepsi, kdyZ se obsah pokazdé upravi,
ale tro¢nik nebo i stroj mohou rozpoznat, ze ho
obrdnci zkouseji napdlit. Pak je ovéem otdzka, nakolik
dobfe rozpoznd vzorec obsahu a odlisf fiktivn{ strdnky
od skute¢nych.

Status 200 OK pro néhodné poZadavky klienta
Metoda je téméf shodnd s pfedchozi, oviem efektiv-
néjsf, nebot kdy? se vraceji fiktivn{ strdnky jen né-
kdy, je mnohem &7 odhalit, Ze server podvrhuje
odpovédi.

Zylésté pokud se vyrobi néjaky slovnik, na zdkla-
dé kter¢ho bude server vracet status 200 pro stranky
s lakavym ndzvem jako example.com/AdminPage.aspx
radéji neZ pro nepravdépodobné stranky jako example.
com/ Tor% C3%A1In% C3%AD_bl% C3%A1bol_xyz.
aspx.

Izolace relace, sandbox
Velmi efektivni je uzaviit atoénika do sandboxu. Pii
detekei troku aplikace relaci zcela zaizoluje, zablokuje
svou skute¢nou funkénost a titoénikovi vrétf jen pred-
pfipravené (nebo dynamicky generované) falesné
stranky.

Problémem zde je ale vysoka ndro¢nost implemen-
tace komplexniho podvrhu.
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Zpomaleni odezvy

Moznd tplné nejjednodussi obranou je implemento-
vat sabotdzn{ mechanismus, keery tto¢nikovu ¢innost
zpomal{ k nepouziti. Webmaster na druhé strané ziskd
¢as a prostiedky k protiakei.

Status 408 — Request Timeout
Utok navic citelné poskodi, kdyz se nékteré poza-
davky ttoenika nezodpovédi zdmérné viibec nebo se
mu piedhodf fale$né tvrzeni, Ze jeho pozadavek vypr-
Sel. Tento zpiisob je vhodné kombinovat se zpomalo-
vanim odezvy.

Utoénikovi se tak ztizi skenovdni, tGtok nebo

Honeytoken - zkrétka cokoli, co dél4.
chovani vsandboxu
Webova aplikace
Sandbox

http://example.com/Totalni_blabol_xyz.aspx G 404 Not found

y
DKL
http://example.com/AdminPage.aspx } Fiktivn?(\)/gtsgﬁ bodit|
nahodny obsah |

[ Velmi efektivni je
uzavrit Gtocnika
do sandboxu. ]

Zpétny dder

Utoénici &asto'skryvaji svou skuteénou IP adresu za
jednou nebo nékolika proxy. Aplikace mize byt na-
programovand tak, Ze v pfipadé dtoku pouzije XSS
zranitelnost, kterd pifi dspéchu vyzradi klientovu
skute¢nou IP adresu.

Stejnym zplisobem lze ttoénikovi zcizit i cookies,
e-mailovy ucet apod.

Sila je v kombinované obrané

Zminéné metody popisuji moznosti aktivni prevence
proti automatickym ndstrojim a/nebo uzivatelim —
tto¢nikam. '

Zdilo by se, Ze honeytokeny v databézi a v soubo-
rovém systému nejsou téeba, protoze kazdy ok se za-
stavi uz na aplikaéni vrstve.

Ovsem je nutné pfedjimat, Ze aplika¢ni vrstva stale
miZze mit zranitelnost — ba dokonce v obrané samé.
Vyplatf se tedy implementovat co nejvice nezédvislych
metod obrany, které doplni klasické ndstroje — firewall
a IDS totiz nemohou zabrdnit modifikaci parametrt
a webovy firewall (WAF) Ize obejit.

Honeytokeny vsak ztstdvaji skryté hluboko v apli-
ka¢ni logice. PfindSeji administrdtorim, vyvojditim
nebo bezpednostnim pracovnikiim dal$i vyhodu
a fanci, jak ziskat kompletni vhled do samotného
ttoku, jeho metod a technik a nasadit aktivni proti-
opatfen{ automaticky ptfidand do aplikace v momenté
vyskytu Groku.

A kdy? si pozdé v noci jdete pro svaéinu, je skvélé
tusit, Ze si zlod¢j v kuchyni vaif kdvu. |

Autor pracuje jako bezpecnosini analytik sdruzeni
CZ.NIC, které provozuje Ndrodni bezpecnostni
tym CSIRT.CZ.
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