Legislativa

Jaky incident je vyznamny?

Vytvorit regulaci, ktera by dokazala prinést vice uZitku nez Skody, neni

viibecjednoduché. Koncem ledna bylo schvaleno provadéci nafizeni

evw

Komise EU, které stanovi bliZsi upresnéni povinnosti pro poskytovatele

digitalnich sluzeb. Co to pro dané subjekty bude znamenat?

ZUZANA DURACINSKA

Informaéni technologie nejsou prozatim
tak regulovanym odvétvim jako naptiklad
bankovnictvi nebo energetika. Kdyz se vSak
budeme bavit o informa¢ni bezpe¢nosti ne-
boli kybernetické bezpec¢nosti, v této oblasti
regulace ze strany stdtd je$té doneddvna
tplné chybéla.

Viibec prvni regulace ze strany EU na
poli kybernetické bezpe¢nosti byla schvd-
lena v roce 2016. Slo o smérnici Evropského
parlamentu a rady o opatfenich k zajisténi
vysoké spole¢né tirovné bezpednosti siti a in-
forma¢nich systéma v Unii (smérnici NIS).

Clenské stity mély tuto smérnici trans-
ponovat do ndrodnich legislativ do kvétna
2018. V Ceské republice se tak stalo jiz
k 1. srpnu 2017, kdy vysla novelizovand
verze zékona o kybernetické bezpe¢nosti.

Vzhledem k tomu, Ze podobnd regulace
jizv Ceské republice fungovala, nebyl tento
proces tak bolestivy jako v ostatnich stédtech.
Meéli jsme jiz stanovenou autoritu v oblasti
kybernetické bezpecnosti, etablované bez-
pec¢nostni tymy typu CSIRT, méli jsme sta-
novenou kritickou infrastrukturu ¢i strategii
kybernetické bezpe¢nosti.

Zatimco Ceskd republika implemento-
vala smérnici do podoby novely tohoto zd-
kona, pfi které mohla zohlednit téméf dvou-
letou praxi. Vétsina ostatnich stdtdl stdla
pied dilematy, jak na politické trovni (napt.
stanoveni kompetentn{ autority v oblasti ky-
bernetické bezpe¢nosti), tak na drovni ope-
ra¢ni (fungujici CSIRT tymy) &i prakeické
(stanoven{ kritické infrastruktury).

Samotnd smérnice NIS rozdélila sub-
jekty, kterych by se natizeni méla tykat, na
dvé skupiny. Poskytovatelé zékladnich slu-
zeb a poskytovatelé digitdlnich sluzeb.

Zatimco povinnosti pro prvni skupinu
subjeket, kterd se déli na odvétvi, jako jsou
energetika, bankovnictvi ¢i doprava, stanovi
jednotlivé ¢lenské stdty, povinnosti pro dru-
hou skupinu stanovilo v tvodu ¢ldnku zmi-
néné provddéci nafizeni.

Do této druhé skupiny patii on-line tr-
zi§t¢, internetové vyhleddvade a provozova-
telé cloud computingu. K tomuto rozdéleni
doslo hlavné proto, aby pozadavky na tyto
poskytovatele sluzeb byly stejné v celé Unii.
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Podle zdkona o kybernetické bezpe¢nosti
tyto subjekty spadaji pod provozovatele nd-
rodniho CERT tymu, kterym je CSIRT.CZ
provozovany sdruzenim CZ.NIC. Zatimco
provozovatelé zakladnich sluzeb budou ur-
¢ovéni Ndrodnim dfadem pro kybernetic-
kou a informaéni bezpe¢nost (NUKIB), po-
skytovatelé digitdlnich sluzeb se budou mu-
set podle definic v zdkonu urdit sami.

I kdyz se ¢lenské stdty zapojovaly do pfi-
pominkovani povinnosti pro tyto subjekty,
¢ekalo se na findlni znéni, a tedy na souhrn
povinnosti pro poskytovatele digitdlnich
sluzeb, a definici vyznamnych incidentq,
které maji povinnost hldsit.

Provadéci nafizeni
Samotné provddéci nafizeni bude platit pro
identifikované subjekty ve viech stdtech
Unie v plném znéni, tudiz ¢lenské stdty ho
nebudou moci ménit. Z téchto subjektl se
ve stdtech Unie toto nafizeni nedotkne ma-
lych a stfednich podnika. Na vSechny
ostatni, které spadaji do definic uvedenych
v tabulce ¢&. 1, se nafizen{ vztahovat bude.
Toto nafizeni v zdsadé definuje povinnos-
ti pfi fizeni informac¢ni bezpecnosti a pak
také stanovuje situace, u kterych lze incident
oznacit jako zdvazny a musi se ptislu$nému
CSIRT nahlésit. Ptistup k fizen{ informacni
bezpecnosti se déli na Ceyfi ¢dsti:
1. Bezpecnost sitf a informacnich systéma
a jejich fyzického prostiedi
2. Postupy ptfi feseni incidentl
3. Rizeni kontinuity provozu
4. Monitorovéni, audity a testovdni
Kazdd tato ¢dst pak obsahuje blizsi popis,
na jaké konkréeni oblasti by se mély povinné
osoby zaméfit. I vzhledem k tomu, Ze dodr-

Na koho se vztahuje provadéci nafizeni?

zovéni jednotlivych postupii miize podléhat
kontrole tfadu (NUKIB), musi mit vie od-
povidajici dokumentaci. I kdyZ se u vétSiny
spole¢nosti predpoklddd, ze vétsi ¢dst poza-
davkd spliuji, sepsdni ¢asto neformdlnich
postupti pro potieby kontroly muze predsta-
vovat zna¢nou zatéz.

Vyznamné incidenty
Co se tyc¢e definice vyznamnych incidentt,
které se museji hldsit, hranice situaci, jichz
se to bude tykat, byly stanoveny pomérné
vysoko; v praxi pravdépodobné nebude tolik
incidentti, které by tuto definici naplnily.
Za incident, jenz md vyznamny dopad
a ktery bude potiebné nahldsit, se bude po-
vazovat uddlost, pfi niz nastala alespon jedna
z téchto situac:
a) sluzba poskytovatele digitdlnich sluzeb
byla nedostupnd v rozsahu vét$im nez
5000000 uzivatelskych hodin, pficemz
pojmem uzivatelskd hodina se vztahuje
k poctu uzivateld v Unii, keeti byli do-
t¢eni po dobu $edesdti minug
incident vedl ke ztrdté integrity, autenti-
city nebo davérnosti uchovdvanych, pre-

b

=

ddvanych nebo zpracovdvanych dat nebo
souvisejicich sluzeb, jez nabizeji sité¢ nebo
informacni systémy poskytovatele digi-
télnich sluzeb nebo které jsou jejich pro-
stfednictvim piistupné, a ovlivnéno bylo
vice nez 100000 uzivateld v Unii;

¢) incident vytvofil riziko pro vefejnou bez-
pecnost a ochranu nebo ztrdtu Zivota;

d) incident zptisobil materidlni Skodu ale-
spon jednomu uzivateli v Unii, pficemz
$koda zpiisobend uvedenému uzivateli
piekracuje milion eur.

Zda bude mit aplikace téchto pozadavku
dopad na zlepSeni zabezpeceni digitdlnich
sluzeb v Unii, ukdZze az ¢as. Stejné se ukdze
i to, jak se dand regulace vzije s poskytovd-
nim digitdlnich sluzeb vyhleddvaca, cloud
computingu a on-line trzi$tém. |

Autorka je bezpecnostni analytickon
sdruzeni CZNIC a CSIRT cz

On-line trzisté

trzistém.

Spotrebiteli nebo prodavajicimu umozruje on-line uzavirat s prodava-
jicim podnikatelem kupni smlouvu nebo smlouvu o poskytnuti sluzeb,
a to prostiednictvim internetové stranky on-line trZisté nebo interne-

tové stranky prodavajiciho, ktery vyuziva sluzbu poskytovanou on-line

Internetovy vyhledavac

Umoznuje provadét vyhledavani v zésadé na vsech internetovych stran-
kach, a to na zakladé dotazu uZivatele na jakékoliv téma v podobé klico-
vého slova, souslovi nebo jiného zadanf, pficemz sluzba poskytuje od-

kazy, na nichz Ize nalézt informace souvisejici s pozadovanym obsahem.

Cloud computing

Umoznuje pfistup k rozsifitelnému a pfizplsobitelnému UloZisti nebo
vypocetnim zdrojlm, které je mozné sdilet.






