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Kyberneticky zakon: Vyuzijte
naplno open source nastroje

Nékdy byva problém pielozit politicko-pravni jazyk zakona

o kybernetické bezpecnosti do jazyka srozumitelného technické

komunité. Pfinasime vysvétleni pozadavkii danych prislusnymi

paragrafy a zaroven nastiiujeme jejich praktickeé reseni za

poutziti open source nastrojii.

JAROSLAV KODET

Fyzicka bezpecnost

Vyuziti open source softwaru pro zajisténi

fyzické bezpe¢nosti je mozné zejména pii
realizaci pultd centrdlni ochrany véetné kamerovych
piehledovych systéma.

Pro tento ucel lze vyuZit ndstroje uréené pro do-
hled sitovych prvki (Icinga, Nagios a dalsf), doplnéné
o rozhrani pro odpovidajici ¢idla, propojené s pro-
gramy pro pienos a zachyceni obrazového signdlu
z bezpe¢nostnich kamer.

Nastroj pro ochranu integrity

komunikacnich siti

V tomto paragrafu se fe$i pravidla pro ko-
munikaci mezi vnitfni a vnéjsi siti, segmentace sit¢,
pouziti demilitarizovanych z6n a pravidla pro bez-
pecny piistup z vnéjdi sité do vnitini sité, jakoz i pra-
vidla blokovadn{ nezddouciho provozu mezi jednotli-
vymi segmenty.

Néstrojem pro ochranu integrity komunika¢nich
siti se tady rozumi vhodné navrzend topologie sité
véetné pouziti sitovych prvka umoznujicich pozado-
vanou segmentaci sité a filtraci provozu mezi jednotli-
vymi prvky.

Pouzitd zafizeni pro dosazeni téchto pozadavka
piedstavuji ethernetové switche, routery a firewally.

Pokud nelze zajistit segmentaci sit¢ pomoci VLAN
na upravovatelném prepinadi, je mozné ji zabezpecit
prostiednictvim nékolika mensich nemanagovatelnych
switchd, z nich kazdy realizuje jednu fyzickou LAN.
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[ Pro praktické
ovérovani identity
uZivatelii nabizi ko-
munita open source
dostatek softwaru
kompatibilniho se
svymi komerénimi
protéjsky. |

< Piiklady open source
spravy adresarové
struktury LDAP »

Aclkoli open source néstroje jsou nepochybné
schopné zastat tlohu vsech téchto prvka, jejich po-
uziti je limitované skute¢nosti, Ze jsou zpravidla
uskute¢iované na plnohodnotném poéitati — tedy
pomérné energeticky ndro¢ném zafizeni.

V roli routerti a firewallii Ize samoziejmé pouzit
mald miniPC, zalozend na uspornych platformédch
ARM nebo PPC, osazend vhodnym operaénim sy-
stémem, napiiklad OpenWRT ¢ dd-WRT. Pouzi-
telnost téchto zafizeni ovSem je limitovdna nékolika
faktory, jimiz jsou pocet ethernetovych rozhrani (na
tomto parametru zdviseji maximdlni pocet segmentil
sité), vykon CPU (na tomto kritériu zdvisi datovd pro-
stupnost prvku) a také velikost opera¢ni paméti nebo
cache.

Utditou vyjimku pak tvorii tuzemské routery Turris
(turris.cz), jejichz vyrobce slibuje vysokou bezpecnost
(mj. diky firmwaru, ktery byl navrzen s ohledem na
dosazeni maximdlniho mozného zabezpedeni) a rov-
néZ nizky elekericky piikon. Turris existuje ve varian-
tich prvni a druhé série, pro pfisti rok se pfipravuje
Uplné pfepracovand varianta Omnia (omnia.turris.cz).
Softwarové routery/firewally:

W www.ipcop.org/

W ipfire.org/

Ethernetovy switch pro virtualizované prostreds:
M openvswitch.org/

Nastroj pro ovérovani identity

uzivatelii

Moinost vyuziti ndstroje pro ovéfovini
identity uzivateld je integrlni soucdsti vSech bézné
pouzivanych opera¢nich systémda.

Tyto néstroje byvaji zpravidla Siroce konfigurova-
telné a moduldrni, tak aby vyhovovaly pozadavkim
kladenym na takovy ndstroj zédkonem o kybernetické
bezpecnosti (ZKB).

Pro praktické ovéfovini identity uZivateld nabizi

komunita open source dostatek softwaru kompatibil-
niho se svymi komerénimi protéjsky. Jde napfiklad o:
B FreeRADIUS (freeradius.org)/RADIUS
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B OpenLDAP (openldap.org)/Microsoft AD, Oracle

Internet Directory

B Kerberos (ww.gnu.org/shishi)

B OpenDiameter (sourceforge.net/projects/diameter)
Vsechny tyto néstroje poskytuji prostfedky pro vy-

nuceni uréené slozitosti hesla, jakoz i dal$ich atributa

pozadovanych ZKB, bud samy o sobé prostfednic-

tvim login.conf, nebo s vyuzitim externich mechanis-

mi jako cracklib a slovnika oblibenych ,hesel®.

Nastroj pro fizeni pfistupovych

opravnéni

Nistroje typu ,spréva uzivatelil a skupin®,
ve spojeni s ndstroji pro nastavovdni atributt a oprév-
nénf k soubortim a adresdfiim, jsou implementované
ve vech modernich opera¢nich systémech (MS Win-
dows, Linux, *BSD, komer¢ni{ Unixy). Doporuduji se
ndstroje pro centralizovanou sprdvu pfistupovych
oprdvnéni, komunikujici s centrdlnim AAA (Authen-
tication, Authorisation, Accounting) serverem.

Nastroj pro ochranu pred skodlivym

kédem

Obvykle se predpoklddd, ze opera¢ni sy-
stémy unixového typu (véetné Linuxu a *BSD) jsou
vidi napadent $kodlivym kédem o néco odolnéjsi nez
MS Windows. To je do znaéné miry pravda, nicméné
pokud neni ndstroj pro ochranu pted skodlivym ké-
dem implementovany i na téchto platformdch, keeré
se Casto nasazuji jako internetové servery, hrozi ne-
bezpedi, Ze se tyto servery budou (a¢ tieba samy
z principu infikované byt nemohou) podilet na $ifen{
infekce mezi klienty, kteff z nich ziskdvaji data — na-
piiklad pfes stazeny dokument infikovany skodlivym
kédem. Na strané servert se proto doporucuje po-
uzivat software pro identifikaci Skodlivého softwaru,
zejména pro kontrolu proudu dat ziskdvanych ze
serveru klienty.

Ochrana pied $kodlivym softwarem Sifenym
prostfednictvim e-mailu: je dtleZitd proto, ze

jde o jeden z nejvyznamnéjsich vekrora
vého softwaru. Ochrana byvd fesena prostfednictvim

Y7y,

$ifeni Skodli-

e-mailového proxy serveru, ktery je schopen vykond-
vat kontrolu obsahu zprdv v¢etné komprimovanych
piiloh, idedlné véetné Sifrovanych. Na unixovych/li-
nuxovych serverech se pro tento tcel pouzivd kom-
binace softwaru Postfix, Amavis, ClamAV, Spam-
Assassin, Razor.

Ochrana na strané postovniho serveru je prvni linif
obrany, jejimz tkolem je zabrdnit doruceni skodli-
vého obsahu do postovnich schranek uzZivatel(, a tim
zabrdnit jejich nechténému otevieni a nédslednému
spusténi Skodlivého kédu.

Velmi elegantnim open source fe$enim e-mailové
proxy, zajiStujicim ochranu pfed $kodlivym soft-
warem, je projekt ASSP (AntiSpam SMTP Proxy,
sourceforge.net@roject:/zmp/), umoziujici komplexni
konfiguraci chovdni mail proxy prostfednictvim we-
bového rozhrani.

Ochrana pied skodlivym softwarem $ifenym

prostfednictvim webu: Opét jde o prvni linii
ochrany, v tomto piipadé uskuteéniovanou nejlépe
prostiednictvim  filtrujictho a antivirového HTTP
proxy serveru.
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Grafické rozhrani
nastroje OpenVAS,
konkrétné seznam uloh
bezpecnostnich skend.

[ Velmi elegantnim
open source fese-
nim e-mailové
proxy, zajistujicim
ochranu pred Skod-
livym softwarem,
je projekt ASSP. |

Vhodnym feSenim je napfiklad projekt HTTP
AntiVirus Proxy (havp.org) nebo ww.cacheguard.com.
I zde je nutné zajistit také odpovidajici ochranu kon-
covych pracovnich stanic, protoze $ifrovany provoz
nenf{ mozné v redlném case skenovat v pozici ,,muze
uprostied®.

Dal$im prvkem ochrany pied Skodlivym soft-

warem je blokovini jeho sitového provozu, a to
jak na drovni datové infrastrukeury, tak na trovni
»osobnich firewallt“ koncovych stanic. Pravidla sitové
komunikace by se méla nastavit ,,paranoidné®, . po-
volit jen provoz nezbytny k fungovéni legitimniho
softwaru, ve ostatn{ zakdzat.

Opatfeni na strané serveru, proxy serveru ¢i prvku
sitové infrastruktury ale v Zdédném piipad¢ plné nena-
hrazuje ochranu proti $kodlivému softwaru na konco-
vych pracovnich stanicich, zejména proto, Ze nemusi
byt vidy schopné zachytit Sifrovany provoz, ktery je
desifrovan az na klientském programu.

Nastroj pro zaznamenavani ¢innosti

kritické informacni infrastruktury

a vyznamnych informacnich sy-
stémii, jejich uzivateld a administratort
Nistroji pro zaznamendni ¢innosti KII (kritickd infor-
madni infrastruktura), VIS (vyznamnd informaéni in-
frastrukeura) a jejich uzivatelt a administrdtora jsou
systémové a aplikaéni logy.

Pro zajiSténi jejich pouzitelnosti pro pifpad vyset-
fovéni kybernetickych bezpe¢nostnich incidentl je
tieba zajistit synchronizaci ¢asu vSech prvka KII a VIS
pomoci protokolu NTP (Network Time Protocol),
ktery je implementovany na vSech béznych opera¢-
nich systémech.

Dile je tfeba zajistit konfiguraci logovacich sy-
stémi (at uz unixovych syslogi ¢i Windows event-
39
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logtt), tak aby obsahovaly vSechny pozadované nélezi-
tosti specifikované v jednotlivych odstavcich tohoto
paragrafu.

Pouzitelnymi open source ndstroji jsou v tomto
ptipadé syslog, syslog-ng (syslog-ng.org) a rsyslog
(rsyslog.com).

Byvaji uzite¢né zejména v roli centralizovanych
syslog serverd, na nichz se koncentruji veskeré rele-
vantni logy ze véech prvki KIS na jednom misté.

Takto shromdzdéné logy se ndsledné zpracovévaji
softwarem IDS/IPS/SIEM (viz dalsi paragrafy) pro
véasnou detekei kybernetickych bezpe¢nostnich inci-
dentd, jakoz i k omezeni jejich dopadil a prevenci je-
jich opakovani.

Nastroj pro detekci kybernetickych
m bezpecnostnich udalosti

Pozaduje se nasazen{ intrusion detection
systém (IDS), a to jak v rdmci vnitfni komunika¢n{
sité, tak na serverech patficich do informacniho sy-
stému KIS a komunika¢niho systému KIS.

K detekei kybernetickych bezpe¢nostnich uddlosti
Ize vyuZit vystupti z mnoha softwarovych ndstrojt, na-
piiklad prohleddvact logti Logwatch (logwatch.org),
Epylog (fedorahosted.org/epylog), intrusion detection
systémll  jako OpenVAS (openvas.org), Suricata
(suricata-ids.org), Snort (www.snort.org) nebo Samhain
(la-samhna.de/Samoin).

Nastroj pro sbér a vyhodnoceni
m kybernetickych bezpecnostnich
udalosti

Do této kategorie spadaji ndstroje souhrnné nazyvané
SIEM (Security Incident and Event Management).
Kromé mnoha komer¢nich feSeni existuji i open
source feSeni nabizejici podobné funkcionality jako
jejich komer¢ni protéjsky.

Castéji nez u jinych kategorif softwaru zde dochdz
k tomu, Ze stejnd firma nabizi zdarma néstroj jedno-
dussi (respektive s néjakym zpsobem omezenou
funkénosti) a komeréné pak komplexnéjsi, s lepsi z4-
kaznickou podporou, nabizejici vice pohledii a vétsi
komfort ovldddni nebo vyhleddvani.

Takto je tomu naptiklad u dvojice produktd od
firmy AlienVault OSSIM/USM  (wiw.alienvault.con/
free-downloads-services). Dal$imi open source ndstroji,
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SIEM feseni OSSIM/USM
od firmy AlienVault

[ Casto se zapomina
na to, Ze open
source software
samo sobé sice Ize
ziskat zdarma, ale
komercni podpora
k nému jiz bez-
platna nebyva. |
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které mohou byt uzite¢né, jsou OSSEC (www.0ssec.net/
nebo logalyze (. logalyze.com).

Aplikacni bezpecnost
Aplika¢ni bezpecnost se zajiStuje prostied-

nictvim penetra¢niho testovdni zranitel-
nosti aplikaci dostupnych z vnéj$i sité pomoci né-
stroji k tomuto Géelu vhodnych. Tyto néstroje testuji
aplikace na zndmé zranitelnosti, vysledkem je report
véetné navrhovanych feseni.

K zajisténi aplika¢ni bezpe¢nosti se také vyuzivaji
aplika¢ni firewally napfiklad jako bezpe¢nostn{ mo-
duly webserveru (w.modsecurity.org) nebo OWASP
Web Application Firewall.

Z komerénich néstroji pro testovani aplikaéni bez-
pecnosti jde zejména o nédstroj Nessus (wiw. tenable.con/
products/nessus-vulnerability-scanner).

Jeho open source alternativou je pak projeke Open-
VAS (www.openvas.org/).

Kryptografické prostiedky
@ Pro tcely zajistén{ dostate¢né odolného sif-

rovéni sitového provozu se pouzivaji

knihovny OpenSSL (openssl.org), avsak je tfeba mit

zajiSténou jejich aktudlnost a spravnou konfiguraci,
tak aby se vyhovélo podminkdm této vyhldsky.

Je nutné sledovat aktudlni zprvy o zranitelnostech

a nevyhovujici verze knihoven bez otdlen{ upgradovat

na varianty bez zndmych zranitelnosti. V tomto

ohledulze doporucit projeke bettercrypto (bettercrypto.

orq), ktery md administrdtorim pomoci s co nejlep$im

zabezpe¢enim jimi pouzivanych sluzeb a pouzivané

kryptografie.

Nastroj pro zajistovani irovné
dostupnosti
Pro dosazeni pfedepsané trovné dostup-

nosti lze pouzit clusterové a cloudové technologie
vyvijené jako open source (KVM, OpenStack), pfi-
padné zajistit dostupnost ndhradniho aktiva v urce-
ném case prostiednictvim back-up/restore softwaru
(sourceforge.net/projects/bacula/).

Komerc¢ni systémy vs. open source
Celkové je nutné konstatovat, Ze ackoli teoreticky lze
vyhovét vSem pozadavkiim ZKB na technickd opat-
feni pomoci open source néstroji, je nutné jejich na-
sazen{ uvédzit ze vSech hledisek, zejména na zdklad¢
analyz rizik a ndkladd spojenych s jejich vlastnictvim.
Casto se totiz zapomind na to, Ze open source soft-
ware sim o sobé sice lze ziskat zdarma, ale komeré¢ni
podpora k nému jiz bezplatnd nebyvd. Stejné jako ke
komerénim produktim je mozné k nim nékdy pfi-
koupit podporu na bdzi SLA, ale neni to pravidlem.
Pokud neni komeréni podpora k dispozici, je orga-
nizace odkdzdna na podporu na komunitni bézi, pfi-
padné na schopnosti administrdtora téchto ndstroji.
Pii nélezité trovni znalosti administrdtortt vSak
nenf tfeba se open source feSeni obdvat, nicméné ni-
klady na vyskoleni administrétora téZ pfispivaji k na-
vyseni celkovych ndkladd na vlastnicevi. ]
Autor pracuje jako bezpecnosini analytik
sdrugeni CZ.NIC, které provozuje
Ndrodni bezpecnostni tym Csirt.cz.



